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Elasid kord ... kriuptograafid ehk kuidas me
Eesti e-edulugu kaitsma peame
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Ajalugu
Elasid kord Whitfield Diffie ja Martin Hellman. Muidu ontlikke mehi vaevas iiks rankraske
probleem — kuidas teha nii, et Bob ja Alice voiksid omavahel turvaliselt tutvuda ning seejarel veel

ka turvaliselt suhelda, ilma et suvaline Mike v0i Jane neid pealt kuulata saaks. Aasta siis oli
seitsekiimmend kuus.

Vaid aasta varem oli sOjameeste viljakas riipes tdarganud Interneti otsene eelkdija ARPANET,
kompuutrimdlu oli pesumasinatest suurem ning rohi oluliselt rohelisem kui tdnavu Hiiumaal.
Reklaamfilme e-valimistest, digiretseptist, ,tdiustatud reaalsust“ pakkuvast HoloLens’ist ja
elektrooniliste andmete kriipteerimise kaudu véljapressimisega tegelevast CryptoLockerist oli seks
ajaks ehk ndidatud vaid ekstsentriliste ulmekirjanike unendgudes. Kuid Whitfield ja Martin olid
tulevikku ndinud ning siinnitasid seetottu 1976. aastal teadusarendustegevuse tulemusel Diffie-
Hellmani nimelise votmevahetusprotokolli, mis Bobi ja Alice’i mure lahendas.

Tanapaev

Niitid, ligi 40 aastat hiljem, pohineb sellel protokollil meie tdnapdev — seda kasutab pea kogu
Interneti teel toimuv turvatud andmevahetus. Teisalt pole aga arvutusvéimsuse kasvu tottu Diffie-
Hellmani votmevahetuses pruugitava kriiptograafia aluseks olevad rasked probleemid enam nii

rasked kui aastal 1976. Kas see tdhendab, et interneti vahendusel saadetavad sonumid (nt
pangaiilekanded, e-valimised) pole enam turvalised?! Kui salastuse tagamiseks kasutataks samu
kriiptoalgoritme, mis 40 aastat tagasi, siis tdesti poleks need turvalised. Onneks nii see pole ja aega
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mooda on rakendustes algoritme iiha uuendatud selleks, et need oleksid pidevalt eespool kasvava
arvutusvoimsusega saavutatavast murdmisvoimekusest.

Sonumisaladus

Sonumisaladus on {iks potentsiaalselt ohtlik asi. Selle abil saab kiill internetis turvaliselt
rahvasaadikuid valida, pangas kdia, Amazonist raamatuid tellida ja e-koolis oma riibliku
opitulemustega tutvuda, kuid teisest kiiljest saab seda &dra kasutada ka kurjadel eesmaérkidel:
planeerida terroriakte, &ritseda illegaalsete narkootikumidega ja pidada sonumivahetust, mis muul
moel ei allu kas seaduste voi iihiskonna kdlblusnormidele. Mdistagi tundub seetottu eri osapooltele,
et neil on digustatud huvi sonumisaladust vddrata. Lubagu seda siis Bob, Jumal vdi riigiaparaat.

“Aga Whitfield ja Martin koos Roni, Adi ja Leonardiga, kes leiutasid avaliku votme
kriiptosiisteemi, millele panid korgelennulist fantaasiat rakendades oma perekonnanimede
esitdhtede jargi nimeks RSA, on ju juba pea 40 aastat meie sonumisaladust edukalt kaitsnud?” Jah,
on kiill, aga...

40 aastat on pikk aeg. IT-maailmas pea igavik. Vahepeal on monedest kriiptograafiliselt rdnkraskeks
peetud probleemidest saanud lahendatavad probleemid (slaid 66). Samuti osatakse tarkvara

arendamisel tehtud vigu jarjest tohusamalt dra kasutada selliste eesmdrkide saavutamiseks, mida
tarkvara looja ette ei ndinud — nditeks sdonumisaladuse vddramiseks. Radkimata riiklikest huvidest,

mis on samuti eri intensiivsusega mojutanud tugevate kriiptoalgoritmide kasutamist.

Katkised kastid

Uldiselt ei jaid haavatavaid kriiptoteostusi aja jooksul vihemaks, vaid neid luuakse iiha juurde.

Sageli mitte pahatahtlikult ega isegi teadlikult. Kriiptograafiliste funktsioonide programmeerimine
nii, et lopptulemus oleks toesti turvaline, on keeruline. Paraku on suur osa tdnasest infotodtlusest ja
andmevahetusest seotud iihel voi teisel moel kriiptograafiaga, mis tdhendab, et seda tuleb moel voi
teisel rakendada pea koigil riist- ja tarkvaraliste lahenduste loojatel. Arvestades seda, kui palju on
erinevaid tootjaid ning kui suur on konkurents, ei ole vist kuigi suur tillatus see, et kriiptograafias ja
selle rakendatuses toeliselt padevaid spetsialiste lihtsalt ei jatku koikjale ja/voi on nende teenuse
kasutamine oma rakenduste loomisel liiga kallis. Nii luuakse lahendusi, mis on kombinatsioonina
teadmatusest, kulude kontrolli all hoidmisest ja kiirustamisest (ning teatud madral ka hoolimatusest)
auklikud.

Nagu 2014. ja 2015. aasta on ndidanud, pole peamine probleem kriiptoalgoritmide matemaatilises
tugevuses, vaid selles, kuidas need on reaalsuses rakendatud. Heartbleed, FREAK, LogJam — vaid
moned ndited sellest, kuidas rakendused on katki, kuigi selle aluseks oleval kriiptoalgoritmil pole
iseenesest suurt viga midagi. Nii tulebki pidevalt hoida silmad ja korvad lahti ning kéded
tegutsemisvalmis, et kui jarjekordne ,haartbliid“ vélja kargab, asuda aktiivselt siisteeme paikama
ning uusimaid rakendusversioone installeerima.

Valmis peab olema ka selleks, et teatud haavatavuste parandamine voib monedes seadmetes olla kas
vdga keeruline voi isegi voimatu. Sellisel juhul aga tuleb vastu votta raske otsus ja taoliste seadmete
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kasutamisest loobuda. Katkiste kastide kasutamine on voimalik ainult juhul, kui selle omanikku ei
héiri asjaolu, et andmed kastist pidevalt véljapoole lekivad, mis voib tdhendada teistpidi seda, et
leket pealt kuulaval pahalasel tekib voimalus ka kastis sees olevaid andmeid muuta. Sisuliselt on
vdga keeruline ette kujutada Internetti {ihendatud masinat, mille puhul omanikul oleks tdiesti
iikskoik, kes ja kuidas seda enda huvides kasutab. Ei tasu endale luua pettekujutelmi: katkiste
kastide puhul just selline olukord valitseb. Infosiisteemide haldajad peavad harjuma olukorraga, kus
nende vahendid on alati haavatavad, aga samas peavad nad oma kasutajaid kaitsma paremini kui
seni.

Tervikluskadu >> teenus on maas

Tarkvaras voidakse selliseid vigu leida sisuliselt {ile6od. Tagajérjeks on vahemalt konfidentsiaalsuse
kadu, aga teatud juhtudel ka kontrolli kaotamine kastide ja nendes olevate andmete iile (kaitluskadu,
tervikluskadu). Koige lihtsam on, kui moni kast lihtsalt lakkab té6tamast ehk teenus kukub maha.
See on kohe silmaga ndha ja kdega katsutav, mis tdhendab, et kiillalt kiiresti on viga teada ja saab
hakata seda parandama. Palju keerulisem lugu on aga siis, kui 166gi alla on sattunud andmete
terviklus. Sellisel juhul on viga palju varjatum: kast ju t6o6tab, koik teenused on piisti. Aga see,
millise aja jooksul keegi suudab avastada, et andmed, mida kastis kdideldakse, pole péris Oiged,
soltub juba sellest, kui kavalalt on pahard osanud nendega manipuleerida.

Johkraid nditeid saab konstrueerida meditsiinivaldkonnas: kui patsiendi andmed pole kattesaadavad
(kéitluskadu), tuleb arstidel, ddedel uuesti votta vereproovid ja teha patsiendiga muid toiminguid
ning raviks vajalikud andmed suudetakse {ildjuhul taastada. Kui patsiendi andmed (nditeks
veregrupp, analiiiiside tulemused, arsti maaratud ravidoosid vm) on aga salaja muudetud, voib see
vdlja tulla alles siis, kui patsiendi tervislik seisund on oluliselt halvenenud. Sama analoogiat saab
iile kanda aga paljudele teistelegi valdkondadele: elektritootmine ja -iilekanne, veevarustus,
kanalisatsioon, liiklusfoorid, radari- ja relvajuhtimissiisteemid jms. Katkised kastid on probleem pea
igal pool, kuhu IKT oma kombitsad laiali on ajanud. Ja nagu me teame, on ta need Eesti-suguses
infoiihiskonnas ajanud praktiliselt koikjale...

Liiga tugev kriiptograafia?

Kriiptograafiliste algoritmide puhul aga ei leita vigu iildiselt ootamatult. Nende murenemine kéib
vaikselt, tasahilju, kuid mitte magamistoas teki all, vaid heledalt valgustatud kontorihoonetes, kus
toimetavad nimetud kavalpead, kel iilesandeks terrorismi v6i muu kuritegevusega voidelda. Ja
toesti, suure ressursiga saab liigutada mégesid ning murda kriiptot (vdhemasti teatud maani). See,
kas pingutused (ja kulutatud raha) ka siis midagi véart on, kui tehtud t66 tulemusi on modni
kaasosaline valmis mingil pdhjusel avalikustama ja/voi monele muule suurvéimule iile andma, on
eraldi teema.

Viidetavalt Edward Joseph Snowdeni varastatud ning viimase kahe aasta jooksul poliitiliselt
sobivatel hetkedel eri allikate avaldatud teave on iihiskonnas tekitanud uusi kiisimusi, millele
maailmas selgeid avalikke vastuseid veel pole. Kuivord Eesti on aga digiarengutelt avangardis, voib
juhtuda, et vihemalt osad vastused neile kiisimustele peavadki tulema meilt.
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Kuidas mojub sOnumisaladuse tagamiseks ning digitaalallkirjade tervikluse toestamiseks
kasutatavate meetodite usaldusvddrsuse kangutamine demokraatiale, meie e-iihiskonnale
tildisemalt? Pohineb me e-eluviis ju sdnumisaladusel, andmete terviklusel ning elektrooniliste
kanalite usaldatusel. On vdga kaheldav, kas Eesti riik on jatkusuutlik juhul, kui kodanike usaldus e-
eluviisi vastu peaks lakkama. E-eluviis tagab efektiivsuse ja kulude kokkuhoiu, mis voimaldab riigil
pakkuda avalikke teenuseid selle koige laiemas mottes. Avalikud teenused on aga ainus riigi
olemasolu pohjus ja pohjendus. E-eluviisi suhtes langeva usalduse tagajdrjel peaksime tagasi
minema paberi ja pliiatsi, bliroohoonete ja letiteeninduse juurde. See koik on aga véga kallis ning
vajab kogu seni ehitatu lammutamist ja hoopis teisel moel {imber ehitamist. Kui riik ei suuda
kodanikele Oigeaegselt kdiki vajalikke avalikke teenuseid pakkuda, langeb kodanike usaldus riigi
vastu ning suureneb vastuvotlikkus voorvoimu suhtes, kes on valmis ise avalikke teenuseid tulema
osutama. Usaldusega ei tohi seega médngida!

Nork kriipto pole Eesti huvides

Siin- ja sealpool suurt lompi esitatakse viimasel ajal {iha enam mottekdikusid, mille kohaselt voiksid
kasutatavad kriiptolahendused sisaldada teatud norkusi voi tagauksi. See tagaks justkui riigiaparaadi
voimekuse voidelda terrorismi ja muu kuritegevusega, kuna vOimaldab pealt kuulata pahalaste
omavahelist suhtlust. Taoline késitlus ei sobi kuidagi kokku Eesti e-eluviisiga, kuna 60nestab selle
aluseks olevat usaldust e-lahenduste vastu. Ka riiklikult sanktsioneeritud norkused ja tagauksed on
kokkuvottes sellised, mis muudavad lahendused vdheturvaliseks tervikuna. Pole mdtet petta end
lootusega, et kontroll mingisuguse norkuse iile jaab ainult riigi valdusesse. Paraku voib kohe, kui
tagauks avaneb voorvoimule voi kurjategijatele, kogu senise e-eluviisi korstnasse kirjutada. See
tdhendaks sisuliselt kogu Eesti riikluse kiisimuse alla sattumist.

Samuti pole motet loota, et need, kelle tottu iildse vastavaid norkusi tuleb justkui juurutada
(kurjategijad, terroristid, iildiselt halvad inimesed), vastavaid ndrkasid kriiptolahendusi kasutaks.
Me ei ela enam 20. sajandil, kui info liikumist oli voimalik suhteliselt hdlpsalt ohjata ja seega oli ka
voimalik omada teatud ulatuses riiklikku kontrolli selle iile, kes millist kriiptolahendust on
voimeline kétte saama ja seda kasutama. V0ib olla tdiesti kindel, et tegelikult tihiskonnale ohtlikud
inimesed on piisavalt organiseeritud selleks, et leida kriiptolahendused, millel poleks riigi poolt
sokutatud tagaust sees ning nagu kipub koiksugu piirangute puhul juhtuma, on peamiseks
kannatajaks ikka tavaline keskmine seadusekuulekas kodanik.

Eesti riigi ja Eesti kodanike vahel on tdnaseni kokkulepe, et iiksteist usaldatakse ja e-eluviisi
aluseks olevate rakenduste turvalisust tagatakse heas usus nii hdsti kui véimalik. Kodanikud
usaldavad riiki ja riik kodanikke. Kurjategijate tabamiseks ei seata ohtu kéigi kodanike heaolu ega
omariiklust. Vastastikuse usalduse murd(u)misel muutuks meie riik. Ja seda iisna drastiliselt —
elektrooniline identiteet, X-tee, turvalised pangateenused, i-valimised, holbus tulude deklareerimine
ja koik muu, mida me ise enam tdhelegi ei pane, on nagu korge viskoossusega 0li vdga hasti
timmitud ralliauto mootoris. Ja selle dlita me rallit ei sdida. Vaib-olla teised riigid, kellel taolist
ralliautot e-iihiskonna ndol veel arendatud pole, saavad endale tihiskondlikku madalamat usaldust
lubada, aga meie ei saa.

4/5



Kriiptouuring

Onneks tegeletakse kriiptograafiliste algoritmide aluseks olevate raskete probleemide
lahendamisega ka mitte-salajastes uurimisasutustes. Nendelt uurijatelt parineva teabe pohjal saame
ennustada, millal mone kriiptograafilise algoritmi eluaeg 10peb, et siis selle teabe pohjal e-riigi
usaldusvéaarsuse aluseks olevates siisteemides oOigeaegselt muudatusi teha. Kui me kriipto
murenemisega sammu ei pea ning ID-kaarte, seotud seadmeid, tarkvara jms Oigeaegselt vilja ei
vaheta, vOib meie e-riik oma e-eesliite kaotada ka tehnilistel pohjustel.

Seetdttu peame riigina lisaks rahvusvahelistele poliitilistele tdmbetuultele hoolikalt jdlgima ka
kriiptograafia enda arenguid ning kriiptograafiliste algoritmide ja nende teostuste uurimise
tulemusel selguvaid norkusi ning vajadusel tegema selle teabe pohjal Eesti jaoks oluliste
infosiisteemide puhul kiireid ja radikaalseid otsuseid. Kui peaks selguma, et mdni kriiptoalgoritm on
murdumisohus, peame suutma selle kasutamise 16petada enne, kui seda norkust meie riigi voi meie
kodanike vastu &ra kasutatakse.

Just selliste probleemide avalikuks teadvustamiseks ja vOimalike probleemide ennetamiseks
koostasime juba kolmandat korda (varem 2011 ja 2013) kriiptograafiliste algoritmide elutsiikli
uuringu, mida soovitame koigil huvilistel kindlasti lugeda.
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