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1. Sissejuhatus

Infoturbe koosvOime raamistiku esimene versioon valmis avaliku ja erasektori ning
akadeemiliste asutuste koostdos 2007. aasta alguses. Selle eesmérk — turvaline, turvateadlik ja
arengule kaasa aitav infoiihiskond Eestis — on jddnud samaks, kuid aastate jooksul on
infoturve muutunud veelgi olulisemaks nii Eestis, Euroopa Liidus kui ka kogu maailmas.

Eestis on lisandunud kiiberriinnete kogemus, valminud kiiberjulgeoleku strateegia ja selle
rakendusplaan ning rajatud NATO kiiberkaitsekeskus. Vabariigi Valitsus on kinnitanud mitu
uut arengu- ja tegevuskava, sealhulgas ,Eesti infoiihiskonna arengukava 2013““. Riigi
Infosiisteemide Arenduskeskusest on saanud Riigi Infosilisteemi Amet. Aktiivselt tegeletakse
kriitilise informatsiooni infrastruktuuri kaitse teemadega. Tootatakse vidlja uusi
koosvoimeraamistiku versioone. Infosiisteemide kolmeastmelise etalonturbe siisteemi (ISKE)
esmase auditi tdhtajad on méddunud, mitu asutust on ISKE auditi 1dbinud ja enamik asutusi
on ISKE nduete rakendamist alustanud. Jatkuvalt ei saa infoturvet tagada iiks ametkond,
asutus, ettevote, toogrupp voi rilkk — vaja on koigi osaliste koostodd nii Eestis kui ka
véljaspool. Eriti oluline on seejuures avaliku ja erasektori koost6d. Tagasiside huvipooltelt
nditab, et koosvoimeraamistik toimib, kuid selle mdju levib aeglaselt.

Euroopa Liidus (EL) on valminud majanduskasvu strateegia ,,Euroopa 2020“ ja selle
pohieesmirkidest lahtuv suurprojekt ,,Euroopa digitaalne tegevuskava®, mille teemad on ka
usaldus ja turvalisus. Digitaalsel tegevuskaval pohineb Euroopa ,.eValitsuse tegevuskava
2011-2015%, mis sdtestab muu hulgas nduded elektrooniliste toimingute ja lahenduste
turvalisusele ning e-autentimisteenuste arendamisele. Euroopa Komisjoni teatises ,,Euroopa
avalike teenuste koosvdime alused” esitletakse digitaalse tegevuskava kahte olulist osa:
Euroopa koosvdimestrateegiat (EIS)® ja Euroopa koosvdimeraamistikku (EIF)®. EIS pakub
vélja koosvoime pohivaldkonnad, sealhulgas turvalise infovahetuse. EIF nimetab Euroopa
avalike teenuste iihe aluspdhimottena turvalisust ja privaatsust ning soovitab avalike teenuste
kontseptuaalmudeli iihe pdohiosana kasutada infosilisteemide turvalist andmevahetuskihti.
Euroopa Vorgu- ja Infoturbeamet (ENISA) mandaati pikendav ettepanek on heakskiitmisel.
Mitmes ELi riigis on vastu voetud KII kaitse strateegia.

Kogu maailmas on teadvustatud kriitilise informatsiooni infrastruktuuri kaitse olulisust.
Niéiteks vottis Rahvusvaheline Telekommunikatsiooni Liit (ITU) vastu globaalse kiiberturbe
tegevuskava. 2008. aasta maailma majandusfoorumil leiti, et jargmise kiimne aasta jooksul
esineb 10-20% oht elutidhtsate sideinfrastruktuuride kokkuvarisemiseks, mis tooks kaasa
ligikaudu 250 miljardi USA dollari suuruse iilemaailmse majanduskulu. Kasvavad uute
tehnoloogiate (nt mobiilsete sidevahendite ja intelligentsete seadmete vdorgud)
kasutuselevotuga seotud turvariskid. Areneb ISO 27000 infoturbe standardite seeria, mis toob
kaasa uusi ja hdlmab seni kehtinud infoturbestandardeid.

Ulaltoodud ja paljud muud tegurid tingivad vajaduse infoturbe koosvdime raamistikku
regulaarselt uuendada.

Kéesolevas raamistikus kirjeldatakse olulisemaid infoturbe aspekte, mida tuleb arvestada
koosvoimelise infosiisteemi loomisel nii riigi kui ka asutuse tasandil. Vdrreldes esimese
infoturbe koosvdime raamistikuga on lisatud ja tdiendatud kriitilise informatsiooni
infrastruktuuri kaitse teemat ning kogu tekst on kaasajastatud. Dokumendi esimesed jaotised
késitlevad eelkdige infoturbe koosvdime pdhimdtteid ja organisatsioonilisi kiisimusi ning on

4 http://www.riso.ee/et/files/Infoyhiskonna arengukava 2013.pdf
5> European Interoperability Strategy (EIS), http://ec.europa.eu/isa/documents/isa_annex i eis_en.pdf

¢ European Interoperability Framework (EIF), http://ec.europa.eu/isa/documents/isa_annex ii_eif en.pdf



suunatud peaasjalikult infoturbe eest vastutajatele. Tehnilise koosvdime jaotis on
orienteeritud eelkdige I'T-juhile ja spetsialistile.

Raamistiku olulisemad jéireldused ja nduded on vélja toodud rohelise taustaga raamitud
kastides.

Dokumendi v&tmesdnu ,PEAB®, ,EI TOHI“, ,NOUTAV“, ,TULEB“, ,LEI TULE",
,PEAKS*, .EI PEAKS*, ,,SOOVITATAV*, , VOIB* ja ,,VALIKULINE* tuleb tdlgendada nii,
nagu on kirjeldanud internetiehituse to6riihm (IETF)’. Nimetatud sdnade olulise
rohutamiseks on need esitatud ldbiva suurtdhega ning nende tihendus on jargmine.

Tahendus: Tadhendust viljendavad sonad:
Noutav/kohustuslik PEAB, NOUTAV, TULEB
(absoluutne ndue vai keeld) ingl MUST, REQUIRED, SHALL

Soovitus (kdrvalekaldumine on lubatud PEAKS, TULEKS, SOOVITATAV
ainult kaalutud pdhjenduse olemasolul) ingl SHOULD, RECOMMENDED

Aktsepteeritav/lubatud VOIB, VALIKULINE
ingl MAY, OPTIONAL

Mittesoovitatav (lubatud ainult kaalutud EI TOHIKS, EI PEAKS,
pohjenduse olemasolul) MITTESOOVITATAV
ingl SHOULD NOT, NOT RECOMMENDED

Keelatud (absoluutne keeld) EI TOHI EI TULE
ingl MUST NOT, SHALL NOT

Riigi infostisteemi koosvdime raamistiku dokumentides kasutatud mdisted ja lithendid on
toodud koosvdimeraamistiku sdnastikus®, samas on ka iilaltoodud vdtmesdonade pikemad
eestikeelsed selgitused.

7 Internet Engineering Task Force (IETF) RFC 2119: ,Key words for use in RFCs to indicate requirement
levels*

8 http://www.riso.ee/wiki/Sonastik



2. Eesti infoturbe koosvoime raamistiku
poliitiline kontekst ja aluspohimotted

Kuna infoturve ja sellega seonduv muutub iiha olulisemaks, on tekkinud erinevaid
valdkondlikke dokumente ja algatusi. Allpool tépsustatakse infoturbe koosvdime raamistiku
eesmirke, sihtgruppi, seoseid teiste infoturbealgatustega ning arengupdhimotteid.

2.1. Raamistiku eesméirgid, rakendamisala ja sihtgrupid

Infoturbe raamistik loob eeldused majanduse ning info- ja kommunikatsioonitehnoloogia
keskkonna kaitseks ning arendamiseks. Raamistik katab pdhilised infoturbega seotud
valdkonnad nii Eesti avalikus kui erasektoris. Infoturberaamistiku eesméirk on turvaline,
turvateadlik ja arengule kaasa aitav infotlihiskond Eestis. Selle eesmirgi saavutamisel on
tédhtsad jargmised aspektid.

* Koostdo ja koordineerimine: toimiv infoturbealane avaliku ja erasektori koostdo nii
Eestis kui ka rahvusvahelisel tasemel.

* Teadvustamine ja koolitus: infoturbeprobleemide teadvustamine, vidga hea
infoturbealane kompetentsus ja teadlikkus.

* Infoturvet reguleeriva seadusandluse viljatootamine ja uuendamine: sellise
oigusraamistiku kehtestamine, mis toetab infosilisteemide turvalist ja laialdast
kasutamist, tagades samal ajal inimeste pohidiguste kaitse.

* Informatsiooni infrastruktuuri Kkaitse: infoturbega seotud riskide maandamine
Eestis, eriti kriitilise infrastruktuuri ettevotetes, elektroonilise side vorkudes ning info-
ja sideslisteemides; kriitilise informatsiooni infrastruktuuri kaitse pdohimotete
rakendamine, soodustamaks kiiberjulgeolekut.

* Inimeste ja varade kaitse rakendustegevused: Eesti majanduse konkurentsivoime
suurendamine turvalise infoiihiskonna loomise teel; turvaliste ID-kaardi pdhiste
siisteemide ja teenuste arendamine; kohustusliku kolme-astmelise turvameetmete
stisteemi ja infoturbe standardite laiaulatuslik rakendamine riigi ja kohaliku
omavalitsuse infosiisteemide ja teenuste hankimisel, tarnimisel ja haldamisel nii
avlaikus kui (vastavalt vajadusele) erasektoris.

Raamistik ei késitle riigisaladust sisaldavaid voi sdjaliseks otstarbeks mdeldud andmeid ja
stisteeme.

Tehnoloogiliselt hdlmab infoturberaamistik nii infotehnoloogiliste siisteemide kui ka
elektroonilise side turvet.

Kéesoleva dokumendi sihtgrupp on riigi ja kohaliku omavalitsuse asutused ning ettevdtted,
sealhulgas:

* asutuste ja ettevotete juhtkond, IT-juhid ning infoturbe eest vastutajad;

* infosiisteemide ja IT-teenuste hankijad, arendajad, tarnijad ja haldajad riigiasutustes ja
erasektoris;

» kiiberjulgeoleku ja kriitilise informatsiooni infrastruktuuri kaitse korraldamise eest
vastutajad.

Raamistiku jirgimine on kohustuslik riigi ja kohaliku omavalitsuse asutuste infosiisteemide
suhtluse korraldamisel. Kuigi raamistiku sihtgrupis on ka erasektori asutused (eeldatakse, et
neilgi on otstarbekas arvestada raamistiku soovitustega, nditeks teenuste viljatootamisel,
stisteemide kavandamisel voi riigihangetes osalemisel), on raamistik nende jaoks soovituslik.



2.2. Infoturbe koosvoime raamistik ja seotud algatused

Infoturbe koosvOoime raamistiku alus on Majandus- ja Kommunikatsiooniministeeriumi
koostatud ,,Eesti infoiihiskonna arengukava 2013“. Selle iiks tegevussuund on avaliku sektori
infosiisteemide kujundamine iihtseks koosvdimeliseks tervikuks ning see ndeb ette avaliku
sektori poolt ettevdtetele ja kodanikele pakutavate teenuste turvalisuse ja kodanike
turvateadlikkuse kasvu. Nende eesmirkide saavutamiseks vajalikke tegevusi tdpsustavad riigi
koosvdime iilddokument ,Riigi infosiisteemi koosvdime raamistik® ja kéesolev
infoturberaamistik.

Eesti kiiberruumi haavatavuse vihendamiseks ja infosiisteemide tdhusamaks kaitseks riigis
koostas Kaitseministeerium Vabariigi Valitsuse korraldusel koostods Haridus- ja
Teadusministeeriumi, Justiitsministeeriumi, Majandus- ja Kommunikatsiooniministeeriumi,
Siseministeeriumi ja Vilisministeeriumiga arengukava ,,Kiiberjulgeoleku strateegia 2008—
2013, Riigi kiiberjulgeolek holmab selle dokumendi kontekstis kdiki elektroonilise teabe,
teabekandjate ning -teenustega seotud toiminguid, mis mojutavad riigi julgeolekut.

Kiiberjulgeoleku strateegia ja infoturberaamistik on omavahel kooskdlas ja seotud, kuid neil
on erinevad sihtgrupid, orientatsioon ja sisu.

Kiiberjulgeoleku moiste hdlmab kdiki elektroonilise teabe, teabekandjate ja -teenustega
seotud toiminguid, mis mdjutavad riigi julgeolekut. Kiiberjulgeoleku strateegia on suunatud
eelkdige (kuigi mitte ainult) riigikaitse ja kriitilise informatsiooni infrastruktuuri kaitsega
seotud asutustele. Strateegia tugineb eeskitt riigi kui terviku kiiberruumi haavatavuse
vihendamisele, keskendub riigi julgeolekule ning hdlmab erinevaid riigisaladusega seotud
valdkondi.

Infoturberaamistik madrab kindlaks Eesti infoturbe toimimise {iildpdhimdtted. See on
moeldud riigiasutuste ja erasektori iihtsete standardite kehtestamiseks riigisisese infoturbe
tagamisel, sealhulgas avalike teenuste pakkumiseks kasutatavate infotehnoloogiliste
lahenduste arendamisel ja haldamisel. Raamistik ei kisitle riigisaladusega seonduvat.

Kéesolev infoturberaamistiku versioon késitleb eelmistest pdhjalikumalt kriitilise
informatsiooni infrastruktuuri kaitset. Sealjuures on ldhtutud e-lihiskonna ja avaliku sektori
seisukohast, tdpsemalt sellest, mida asutused ja ettevotted peavad arvestama seoses kriitilise
informatsiooni infrastruktuuri kaitsega ning millised on infosiisteemi koosvOime
kiiberjulgeoleku aspektid.

Peale eespool nimetatud dokumentide toetub infoturbe koosvOime raamistik mitmetele
muudele digusaktidele, dokumentidele ja algatustele, millele on viidatud jérgnevas tekstis.

2.3. Raamistiku oiguslik staatus, toimimine ja
libivaatused

Raamistik ei loo uut eraldiseisvat tegevusvaldkonda, vaid on mdeldud infoturbe eesmaérkide
saavutamiseks infoturbe tervikliku ja paljusid osapooli holmava kisitluse ning osapoolte
tohusama koost66 kaudu.

Infoturberaamistiku diguslik staatus ja toimimine on sama, mis koigil teistel riigi
infosiisteemi koosvdime raamistiku dokumentidel. Koosvdimeraamistik on strateegiline
dokument, millest Majandus- ja Kommunikatsiooniministeerium (MKM) kui riigi
infostisteeme koordineeriv asutus ldhtub infopoliitiliste otsuste tegemisel, struktuurifondidest
rahastavate projektide hindamisel, riigi infosiisteemi Oigusaktide véljatootamisel,
ministeeriumide [KT-alaste digusaktide kooskdlastamisel ja infosiisteemide kooskolastamisel
riigi infosiisteemi haldussiisteemis (RIHA). Koosvoimeraamistiku dokumendid kehtestatakse

®  https://valitsus.ee/UserFiles/valitsus/et/valitsus/arengukavad/kaitseministeerium/kuberjul geolek.pdf
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riigi infosiisteemi koordineeriva ministri kiskkirjaga ning nende jirgimine on riigi ja
kohalike omavalitsuste infosiisteemide suhtlust korraldades kohustuslik. Kuigi raamistiku
sihtgrupis on ka erasektori asutused (eeldatakse, et neilgi on otstarbekas arvestada raamistiku
soovitustega, nt teenuste véljatootamisel, siisteemide kavandamisel voi riigihangetes
osalemisel), on raamistik nende jaoks soovituslik.

Lisaks on raamistik kohustuslik kui eri osapoolte kokkulepe. Raamistik ja sellega seotud
dokumendid ldbivad konsultatsiooniperioodi, mille véltel riigi ja kohaliku omavalitsuse
asutused, erasektor, kolmanda sektori asutused ja eraisikud saavad esitada muudatus- ja
taiendusettepanekuid. Ettepanekud ja kommentaarid arutatakse koosvoimeraamistiku
juhtgrupi poolt 1dbi ning selle Idppversiooni kisitletakse kui osalevate poolte kokkulepet.

Mitmeid koosvdime raamistiku ndudeid ei ole voimalik tdita kdigil asutustel kohe, see voib
vOtta mitu aastat. Igal asutusel peaks aga olema tegevuskava tulemusteni joudmiseks.

Raamistik vaadatakse 1dbi kord aastas vOi oluliste muutuste korral rahvusvahelises
keskkonnas, tegutsemisasjaoludes, diguslikes tingimustes voi tehnilises keskkonnas. Sellega
tagatakse raamistiku pidev sobivus, asjakohasus ja toimivus. Infoturberaamistiku arendamise,
labivaatuse ja hindamise eest vastutab Majandus- ja Kommunikatsiooniministeerium.
Liabivaatuse kdigus hinnatakse raamistiku tdiustamise voimalusi.

Libivaatuse ldhteandmed sisaldavad jargmist teavet:

* infoturberaamistikku puudutavad muudatused Eestis, Euroopa Liidus ja mujal
maailmas;

* huvipoolte tagasiside, raamistiku eelmise versiooni ldbivaatuste tulemused;

* muutused, mis voivad mojutada organisatsioonide infoturbe halduse metoodikat,
sealhulgas organisatsioonilise keskkonna, ressursside, eeskirjade ja diguslike
tingimuste voi tehnilise keskkonna muutused;

* ohtude ja kitsaskohtadega seotud suundumused;

* informatsioon infoturbeintsidentide kohta;

* asjakohaste ametiasutuste soovitused.

Labivaatuse tulemite hulka peaksid kuuluma kd&ik otsused ja meetmed, mis késitlevad
jargnevat:

* metoodika tdiustamine infoturbe ja selle protsesside haldamisel;
* juhtimiseesmarkide ja meetmete tdiustamine;

* ressursside ja/vdi kohustuste jaotuse tdiustamine;

* muude muudatuste tegemine.



3. Infoturbe valdkonnad

Infoturbe koosvdime raamistiku véljatootamine ja elluviimine hdlmab paljusid osapooli.
Teave infoturbe probleemide ja lahenduste kohta tuleb viia vdimalikult paljude asjaosalisteni.
Infoturberaamistik on jaotatud viieks pdhiliseks valdkonnaks: koostdd ja koordineerimine,
teadvustamine ja koolitus, digusaktide véljatdotamine, informatsiooni infrastruktuuri kaitse
ning inimeste ja varade kaitse rakendustegevused.

3.1. Koostoo ja koordineerimine

Infoturbega tegelevad erinevad asjaosalised, seega on selle t60 planeerimine ja
koordineerimine vidga oluline. See hdlmab infoturbetegevuste koordineerimist ning Eesti-
sisese ja rahvusvahelise koost60 korraldamist koostdds era- ja kolmanda sektoriga. Muu
hulgas kuuluvad siia jargmised tegevused:

¢ Eesti IT-keskkonna riskianaliiiisi teostamise koordineerimine
e turvaintsidentide kasitlemise vOoimekuse arendamine Eestis

* infoturbealase kontaktvorgustiku haldamine Eestis ja rahvusvahelise koost6o
korraldamine ENISAga (European Network and Information Security Agency)

* kiiberjulgeoleku tagamisega seotud rahvusvahelise koostoo arendamine
* piirilileste e-teenuste infoturbealase arenduse koordineerimine.

3.2. Teadvustamine ja koolitus

Infoturbe tagamiseks peavad kodik osapooled olema teadlikud ohtudest, riskidest, riinnetest,
meetmetest ja teistest infoturbe asjaoludest.

Avaliku sektori asutused peavad kaitsma oma siisteeme, kuid olema ka eeskujuks teistele
pooltele. Erasektori asutused peaksid teadvustama infoturvet kui strateegilist edufaktorit,
mitte vaid kui kuluartiklit. Inimesed peaksid aru saama, et nende koduarvutite asjakohane
turvamine on {ilitahtis iildises infoturbeahelas.

Selleks tuleb 1dbi viia pidevat turvaalast teadvustamist ja koolitust, sealhulgas jargmisi
tegevusi:

* infoturberaamistiku tutvustamine ja avalikkusega suhtlemine

* infoturbe koolitus asutuste juhtkondade esindajatele ja IT-juhtidele

* infoturbe koolitus ja viljadpe haridusasutustes

* inimeste turvaalane harimine, triikised ja teabepdevad

* infoturbeks wvajalike uuringute, arendustodde ja rahvusvahelise teaduskoost6o
labiviimine

* tegevusvalmiduse arendamine kriisisituatsioonidega toimetulekuks avalikus ja
erasektoris

» avalikkuse turvateadlikkuse ja rahulolu uuringute 14biviimine.

3.3. Infoturbe oigusaktide viljatootamine ja uuendamine

Infoturvet reguleerivad vastavad digusaktid. Vaja on vélja tootada, evitada ja uuendada IKT
ning elektroonilise side infoturbe tagamiseks vajalik kord, dokumentatsioon ja vahendid.
Muu hulgas tuleb vilja tootada voi uuendada jargmiste valdkondade digusaktid:



* infoturve ja elektrooniline side

» kiiberjulgeoleku tagamine ja kriitilise informatsiooni infrastruktuuri kaitse

* turvastandardid, infoslisteemide kolmeastmeline etalonturbe siisteem (ISKE) ja
turvanduete klassifitseerimise metoodika

* andmekogude pidamise korraldamine turvameetmete siisteemi nduete kohaselt

* turvalised e-teenused

* riigihangetes rakendatavad infoturbenduded.

3.4. Informatsiooni infrastruktuuri kaitse

Informatsiooni infrastruktuur on kaasaegse riigi ja majanduse iiks alus, samas ohud sellele
tiha suurenevad. Vaja on kaitsta informatsiooni infrastruktuuri, arvestada infoturbe aspekte
muudes infrastruktuuri kaitse valdkondades, korraldada kiiberkuritegevuse vastaseid
toiminguid ja koordineerida neid tegevusi ka rahvusvaheliselt. Kéesolevasse valdkonda
kuuluvad muu hulgas jargmised tegevused:

* informatsiooni infrastruktuuri kaitse tagamine

* kriitilise informatsiooni infrastruktuuri turvacesmérkide ja turbeastmete tdpsustamine,
vajaduse korral tdiendavate turvameetmete rakendamine

* interneti fiilisilise ja loogilise infrastruktuuri tugevdamine

* infoturbe aspektide arvestamine muudes infrastruktuuri kaitse valdkondades

* kiiberkuritegevuse vastaste toimingute korraldamine ja koordineerimine

* kiiberriinnakute, sealhulgas vélismaalt tulevate riinnete vastase tegevuse korraldamine
ja koordineerimine

* rdmpsposti levitamise vastaste diguslike, organisatsiooniliste ja tehniliste meetmete
edasiarendamine ning osalemine riikide sellealases koostdos

* internetis oleva illegaalse v0i ebasoovitava sisu vastaste meetmete rakendamine (eriti
seoses lastekaitsega)

* infoturbeintsidentidega tegeleva iiksuse CERT (Computer Emergency Response Team)
edasiarendamine

» kiiberjulgeolekut tagavate metoodikate ja meetmete tdiendamine ning osalemine
sellealases rahvusvahelises koostdos.

3.5. Inimeste ja varade kaitse rakendustegevused

Infoturbe digusaktid ja meetmed on vaja ellu viia. Eriti oluline on inimeste kaitse vastavalt
pohidigustele ning asutuste ja ettevotete kaitse meetmete rakendamine. Sellesse valdkonda
kuuluvad muu hulgas jargmised tegevused:

* turvaliste (ID-kaardi pohiste) tiiliplahenduste véljatddtamine ja rakendamine

» piiriileste avaliku vOtme infrastruktuuril (sh ID-kaardil) pdhinevate teenuste
kéivitamine

* ISKE ja infoturbe standardite rakendamine

* isikuandmete kaitse meetmete rakendamine.
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4. Oiguslik koosvéime

Allpool esitatakse olulisemad infoturbe koosvdime raamistikku reguleerivad digusaktid ning
muud asjassepuudutavad seadused ja madrused, strateegiad, visioonid ja head tavad.

4.1. Seadused ja maarused

Eestis reguleerivad infoturvet otseselt voi kaudselt jargmised seadused ja médrused:

avaliku teabe seadus

isikuandmete kaitse seadus

infosiisteemide turvameetmete siisteemi maérus
infosiisteemide andmevahetuskihi méaarus

infoiihiskonna teenuse seadus

isikut tdendavate dokumentide seadus

digitaalallkirja seadus

autoridiguse seadus

elektroonilise side seadus

hddaolukorra seadus

karistusseadustik

kriminaalmenetluse seadustik

elutdhtsate teenuste toimepidevuse riskianaliiiisi koostamise juhend
elutdhtsate teenuste toimepidevuse plaani koostamise juhend.

4.2. Strateegiad, raamistikud ja tegevuskavad

Eestis kisitlevad infoturbevaldkonda otseselt voi kaudselt jargmised strateegiad, raamistikud
ja tegevuskavad:

,»Eesti infolihiskonna arengukava 2013 ja selle rakendusplaan

,Kiiberjulgeoleku strateegia 2008—-2013" ja selle rakendusplaan

,»Riigi infosiisteemi koosvoime raamistik”

Riigi IT arhitektuur

,,Semantilise koosvoime raamistik”

Euroopa digitaalne tegevuskava'’

,Euroopa e-valitsuse tegevuskava 2011-2015 IKT-lahendused aruka, jatkusuutliku ja
innovaatilise valitsemise edendamiseks”!!

,,Euroopa avalike teenuste koosvdime alused”!?, , Euroopa koosvdimestrateegia
Euroopa avalike teenuste osutamiseks”'® ja ,,Euroopa koosvdimeraamistik Euroopa
avalike teenuste osutamiseks™!*

»~Buroopa kaitsmine laiaulatuslike kiiberriinnakute ja hiirete eest: valmisoleku,
turvalisuse ja vastupidavuse suurendamine”!’

10 KOM(2010) 245

11 KOM(2010) 743

12 KOM(2010) 744

13 KOM(2010) 744 (1. lisa)

14 KOM(2010) 744 (2. lisa)
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,,Saavutused ja edasised sammud: iileilmse kiiberjulgeoleku suunas”!®

,, Turvalise infoiihiskonna strateegia — dialoog, partnerlus ja aktiivne osalemine™!’
ITU globaalse kiiberturbe tegevuskava's,

4.3. Juhendid, head tavad, standardid, materjalid

Eestis kisitlevad infoturvet otseselt voi kaudselt jargmised juhendid, head tavad ja
standardid:

infosiisteemide kolmeastmelise etalonturbe siisteemi (ISKE) rakendusjuhend"
Andmekaitse Inspektsiooni juhendmaterjalid

infosiisteemide kolmeastmelise etalonturbe siisteemi (ISKE) rakendusjuhendi lisa 1:
kataloogid (meede M 2.192: infoturbepoliitika koostamine)?!

asutuse infosiisteemi talitluspidevuse- ja taasteplaanid?

Eesti infostisteemide audiitoriihingu infosiisteemide audiitorkontrolli eeskirjad?
tehnilist koosvdimet tagavad soovituslikud standardid ja tehnoloogiad (vt allpool
tehnilise koosvdime jaotises)

Sihtasutuse Vaata Maailma hallatav arvutikaitse.ee veebisait?*

ISO 27000 standardite seeria®®

ENISA soovitused?®

maailma majandusfoorumi aruanne globaalsete riskide kohta?’.

15 KOM(2009) 149

16 KOM(2011) 163

17 KOM(2006)251

18 http://www.itu.int/osg/csd/cybersecurity/gca/

19

http://www.ria.ee/I[SKE

20 http://www.aki.ee/est/?part=html&id=86

2! http://www.ria.ee/public/ISKE/iske kataloogid 5_01.pdf

22

http://www.riso.ee/et/infopoliitika/soovitused

23 hitp://www.eisay.ee/633

24 hitp://www.arvutikaitse.ee/

25 http://www.27000.0rg/

26 hitp://www.enisa.europa.eu/

27

http://www.weforum.org/pdf/globalrisk/report2008.pdf
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5. Organisatsiooniline koosvoime infoturbe
valdkonnas

5.1. Info- ja sideturbe korraldamine

Infoturbe koosvoime raamistiku eesmirkide saavutamiseks arvestavad koik raamistiku
koostamise ja elluviimisega seotud pooled oma valdkondlike tegevuste korraldamisel
infoturbe vajadustega. Valitsusasutused vdtavad infoturbe raamistiku kasutusele kooskdlas
kehtivate digusaktide ja oma podhimédrustega.

Infoturbe valdkondade vahelisi tegevusi koordineerib Majandus- ja
Kommunikatsiooniministeerium, kaasates selleks avaliku sektori (sh Siseministeerium,
Kaitseministeerium, Justiitsministeerium, Haridus- ja Teadusministeerium, Vélisministeerium
ja Riigikantselei) ning kolmanda ja erasektori esindajad. Ldhtudes infoturberaamistiku
eesmérkide saavutamiseks tehtud ettepanekutest ja soovitustest, vaatab Majandus- ja
Kommunikatsiooniministeerium Eesti infoturbe olukorra ja arengu igal aastal {ile ning
tdiendab raamistikku vajaduse korral.

Majandus- ja Kommunikatsiooniministeerium koordineerib Eesti infoturbe tegevuste
kiasitlemist Eesti infoiihiskonna arengukavas ja selle rakendusplaanis.

Kiiberjulgeoleku  strateegia  koostas  Vabariigi  Valitsuse  korralduse  kohaselt
Kaitseministeerium koostoos Haridus- ja Teadusministeeriumi, Justiitsministeeriumi,
Majandus- ja Kommunikatsiooniministeeriumi, Siseministeeriumi ja Vélisministeeriumiga.
Alates 1. jaanuarist 2011 on kiiberjulgeoleku iildine koordineerimine, strateegia koostamise
edasine koordineerimine ja Vabariigi Valitsuse julgeolekukomisjoni alakomisjoni
(kiiberjulgeoleku noukogu) t00 koordineerimine Majandus- ja
Kommunikatsiooniministeeriumi iilesanne.

Avaliku sektori infoturbe alaseid tegevusi finantseeritakse ametkondlikest eelarvetest,
Euroopa Liidu fondidest ja teistest allikatest.

5.2. Organisatsioonid ja koostoo

Infoturve on oluline teema enamikus IT-alastes ettevotmistes ja seepidrast avaldavad selle
kujunemisele moju paljud avaliku ja erasektori asutused. Rahvusvaheliselt on tdhtsamad
kiiberjulgeolekut ja infoturvet mojutavad organisatsioonid Euroopa Liit, Euroopa Noukogu,
NATO, URO ja OECD. Eesti avalikust sektorist mdjutavad infoturbe valdkonda enam
jargmised asutused.

* Majandus- ja Kommunikatsiooniministeeriumi riigi infosiisteemide osakond (RISO)
koordineerib infoturbe koosvdime raamistiku véljatootamist, rakendamist ja
arendamist.

* Kaitseministeeriumi juhitud komisjon on koos teiste ministeeriumidega vélja to6tanud
kiiberjulgeoleku strateegia ja koostanud selle rakendusplaani aastateks 2009-2011.

* Riigi Infosiisteemi Amet (RIA) korraldab X-tee, ISKE, CERT Eesti, kriitilise
informatsiooni infrastruktuuri kaitse, RIA andmesideosakonna (ASO) vorgu ja
avaliku votme infrastruktuuriga seotud tegevusi.

* RISO korraldab infotehnoloogia, sealhulgas infoturbe valdkonna standardimist ning
koordineerib riigi infosiisteemi keskse infrastruktuuri arendamist.

* Justiitsministeerium vastutab kiiberjulgeoleku karistusdiguse kiisimuste lahendamise
eest.
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Andmekaitse Inspektsioon tdidab isikuandmete kaitse jarelevalve iilesandeid ning
tegeleb rdmpsposti probleemidega.

Majandus- ja Kommunikatsiooniministeeriumi sideosakond tootab vélja riigi
arengukavu elektroonilise ja postiside valdkonnas ning valmistab ette valdkonda
reguleerivate digusaktide eelndusid.

Tehnilise Jarelevalve Amet on tehniliselt piiratud ressursside (raadiosagedused ja
telefoninumbrid) kasutuse korraldaja ja elektroonilise side turu reguleerija Eestis ning
tegeleb ka rampsposti probleemidega.

Siseministeerium koos teiste ministeeriumidega korraldab kriisireguleerimist.
Kaitseliidu kiiberkaitse iiksused annavad kriisiolukorras kriitilise infoinfrastruktuuri
ettevotetele abi.

Keskkriminaalpolitsei infotehnoloogiakuritegude talitus ning Kohtuekspertiisi ja
Kriminalistika Keskuse IT-labor tegelevad kiiberkuritegevuse probleemidega.
Kaitsevde Side- ja Infosilisteemide Véljadppe- ja Arenduskeskus viib ellu
kaitseotstarbelisi side, infotehnoloogia ja infooperatsioonide arendusprojekte ning
korraldab erialast koolitust.

NATO Kiiberkaitsekeskus?® arendab NATO, selle liikmesriikide ja partnerite
kiiberkaitsealast voimekust, koostddd ja infovahetust.

Kiiberjulgeoleku ndukogu, Vabariigi Valitsuse julgeolekukomisjoni juurde
moodustatud ja erinevaid ametkondi hdlmav ekspertriihm, mille t66d korraldab
Majandus- ja Kommunikatsiooniministeerium, hindab kiiberjulgeoleku strateegia
elluviimist ja tulemuslikkust.

Eesti Hariduse ja Teaduse Andmesidevork EENet sétestab EENeti vorgu turvareeglid
ja haldab turvalisuseteemalist postiloendit.

Tarbijakaitseameti roll on inimesi internetis levivate pettuste eest hoiatada ja tosta
tarbijate teadlikkust, et osataks internetipettuseid dra tunda ja neid viltida.

Erasektorist mdjutavad infoturbe valdkonda enim pangad, telekommunikatsiooniettevotted,
Eesti Energia, AS Sertifitseerimiskeskus (SK), IT-teenuste pakkujad ja infoturbega tegelevad

firmad.

Riigi infoturbealase t60 korraldamisel on eriti téhtis erinevate seotud organisatsioonide
omavaheline koostd0. Infoturberaamistiku valdkondi koordineerivad jargmised asutused:

koostoo ja koordineerimine — Majandus- ja Kommunikatsiooniministeerium
teadvustamine ja koolitus — Haridus- ja Teadusministeerium koost66s Riigikantselei,
Kaitseministeeriumi ning Majandus- ja Kommunikatsiooniministeeriumiga

infoturbe  digusaktide viljatodtamine ja uuendamine — Majandus- ja
Kommunikatsiooniministeerium koostdds Siseministeeriumiga

informatsiooni infrastruktuuri kaitse — Majandus- ja Kommunikatsiooniministeerium
ja Siseministeerium koostdds Kaitseministeeriumiga

inimeste ~ ja  varade  kaitse  rakendustegevused @ —  Majandus-  ja
Kommunikatsiooniministeerium ja Siseministeerium koostoos Kaitseministeeriumiga.

28 hitp://www.ccdcoe.org/
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6. Semantiline koosvoime infoturbe
valdkonnas

Semantilise koosvdime iiks eesmirk infoturbe valdkonnas on see, et organisatsioonid,
infosiisteemid, teenused ja arendajad saaksid infoturbe tasemetest ja nduetest iihtemoodi ja
tiheselt aru. Nditeks kui iihe siisteemi turvanduded ja -meetmed on ndrgad ning see siisteem
soovib kasutada korge turbeastmega siisteemi andmeid, siis peavad korge turbeastmega
sisteem vOi selle arendajad iiheselt aru saama esimese siisteemi turbeastet kajastavast infost
(ja vastupidi).

Semantilist koosvdimet riigi ja kohaliku omavalitsuse andmekogude vahel holbustab ISKE,
kus esitatakse olulisemad infoturbe mdisted.

Semantilise koosvdime parandamiseks infoturbe valdkonnas kasutatakse vastavalt
vOimalustele infoturbe valdkonna sdnastikku, ontoloogiat ja muid semantikavarasid, mis
vajadusel registreeritakse RIHAs.

Piiritileste teenuste korral aitavad semantilist koosvoimet muu hulgas parandada muuhulgas
tugevatel sertifikaatidel pohinevad autentimis- ja autoriseerimislahendused, mis Euroopa
Liidu kodanikele luuakse.

6.1. Riigi infosiisteemi siintaksi- ja semantikavarasid TULEB kaitsta semantilise koosvoime
raamistiku nouete kohaselt.
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7. Tehniline koosvoime infoturbe
valdkonnas

Subsidiaarsuse pohimotte kohaselt vastutab iga asutus infoturbe eest oma haldusalas.
Kéaesolevas peatiikis kisitletakse koige tdhtsamaid infoturbega seotud iileriigilisi
tegevussuundi.

7.1. e-identiteet, Eesti avaliku votme infrastruktuur ja ID-
kaart

Et muuta Eesti infoiihiskonda turvalisemaks, on vaja toimivat seadusandlust, infrastruktuuri,
vahendeid ja inimeste teadlikkust. Oluline roll on seejuures Eesti avaliku vdtme
infrastruktuuril, sealhulgas ID-kaardil, mobiil-ID-I1, digitaalsel templil ja digi-ID-1.

Eestis reguleerivad avaliku votme infrastruktuuri ja ID-kaardi alast tegevust kaks seadust.
Isikut tdendavate dokumentide seaduse § 2 nimetab digitaalset isikutunnistust kui iihte isikut
toendavatest dokumentidest. Seaduse § 3 jirgi on digitaalseks isiku tdendamiseks ettendhtud
dokument (digitaalne dokument) elektroonilises keskkonnas isiku tdendamiseks ja
isikusamasuse kontrollimiseks ettendhtud dokument. Seadus kehtestab Eesti elanikule
dokumendikohustuse ja kirjeldab ID-kaardi kui esmase siseriikliku isikuttdendava dokumendi
funktsioone. Paragrahvi § 20* jargi on mobiil-ID vormis digitaalne isikutunnistus digitaalne
isikutunnistus, mille digitaalset tuvastamist voimaldav sertifikaat ja digitaalset allkirjastamist
voimaldav sertifikaat on seotud mobiiltelefoni SIM-kaardiga.

Digitaalallkirja seadus sisaldab Eestis kehtivat digitaalallkirja mdistet ning sellega seotud
korda ja teenuseid, sealhulgas sertifikaatide véljaandmist. Seadus hdlmab nii ID-kaardi
digitaalallkirja sertifikaate kui ka muid sertifitseerimisteenuseid, milleks antakse vilja
sertifikaate digitaalallkirja seaduse madistes (sh mobiil-ID).

Kuna ID-kaarte viljastab kodanikele ritk ja samas on riik teinud ID-kaardi elanikele
kohustuslikuks, siis on selge, et just eelkdige avaliku sektori e-teenused peavad toetama ID-
kaardi kasutust. Seega tuleb vdimalusel iile minna ID-kaardi pdhisele autentimisele ning
koolitada kasutajaid ID-kaarti kasutama.

ID-kaarti vOib kasutada mitmel viisil.

* ID-kaardi isikuandmete faili kasutamine. ID-kaardi isikuandmete fail sisaldab
sama informatsiooni, mis on kaardile kantud visuaalselt: kaardiomaniku nime, kaardi
kehtivusaega ja muud sarnast. Oluline on, et see sisaldab ka kaardiomaniku
isikukoodi. Kui omanik sisestab kaardi kiipkaardilugejasse, on siisteemil vdimalik
sealt kiirelt vilja lugeda isikukood ja kasutada seda edasistes toimingutes.

* ID-kaardi elektroonilise isikutuvastuse omaduse kasutamine. [D-kaardi
autentimissertifikaat ehk elektroonilise isikutuvastuse sertifikaat voimaldab eeskétt
veebiteenustel tuvastada kasutajaid turvaliselt ja eelneva registreerimiseta. Kliendi
autentimine veebiseansiks on HTTPS-protokolli komponent ning veebiserverit saab
holpsasti panna ID-kaardiga autentimist toetama. Pérast autentimist tuleb kontrollida
kasutaja sertifikaadi kehtivust sertifitseerimisteenuse osutaja kehtivusinfo teenuste
abil. Virskeima info annab kehtivuskinnituse teenus, mis kasutab OCSP-protokolli.

* ID-kaardi @eesti.ee meiliaadressi kasutamine. ID-kaardi autentimissertifikaat
sisaldab ka riigi poolt kaardiomanikule antavat eluaegset meiliaadressi kujul
Eesnimi.Perenimi XXXX@eesti.ee, kus XXXX on juhuslikult genereeritud
neljakohaline arv. Alates 2005. aastast véljastatakse sertifikaatide uuendamisel ja uute
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ID-kaartide véljastamisel e-posti aadress kujul Eesnimi.Perenimi@eesti.ee. Kui sama
ees- ja perenimega isikuid on mitu, saavad jargmised isikud aadressi kujul
Eesnimi.Perenimi.N@eesti.ee, kus N on jarjenumber. Eelmised aadresskujud jadvad
samuti kehtima.

* Digitaalallkiri. Ametnik (nii nagu iga teinegi) saab kasutada ID-kaarti tdoalaselt
digitaalseks allkirjastamiseks. ID-kaardi digitaalallkirja sertifikaadi
sertifitseerimispoliitika ei sea mingeid piiranguid sertifikaadi kasutusalale. Seega voib
seda kasutada digitaalseks allkirjastamiseks mis tahes rollis. Siin on kohane vordlus
omakéelise allkirjaga — see on samasugune, olenemata selle andmise otstarbest.

Alates 2007. aastast on ID-kaardi kdrval alternatiiviks mobiil-ID. Alates 2010. aasta algusest
viljastavad mobiil-ID SIM-kaarte kdik kolm Eesti suuremat mobiiloperaatorit (EMT, Elisa,
Tele2). 2011. aastal hakati mobiil-IDd viljastama riikliku dokumendina, mis andis sellele
kliendikaardist erineva positsiooni nii teenuste kasutamises (nt voib mobiil-IDd kasutada e-
valimistel) kui ka kaitstuses (rakenduvad karistusseadustiku sitted olulise dokumendi
kaitseks). Mobiil-ID funktsionaalsus pakub ID-kaardiga samavéairseid vdimalusi. Mobiil-ID
abil saab autentida e-keskkondades ning anda digitaalset allkirja. Seejuures ei ole kasutajal
vaja kiipkaardilugejat ega arvutisse installeeritud eritarkvara.

2009. aasta alguses kehtima hakanud digitaalallkirja seaduse kohaselt on seadustatud
digitaalne tempel, mis on digitaalallkirjaga tehniliselt sarnane. Kui digitaalallkirja annab
kindel isik ithesuguste pdhimotete kohaselt, siis digitaalse templi voib olla tekitanud kas
fiitisiline voOi juriidiline isik védga erinevate pdohimdtete jirgi. Seetdttu on otstarbekas
digitaalse templi sertifikaadiga siduda nn tembelduspdhimdtted, mis kirjeldavad digitaalse
templi otstarvet, tekitamise viisi ja muid eripdrasusi. Digitaalse templi andmist v3ib késitleda
kui elektroonilist vastet templile voi blanketile.

Digitaalne isikutunnistus ehk digi-ID on ID-kaardiga sarnane kiipkaart, millega saab
elektroonilises keskkonnas isikut tuvastada ja anda digitaalset allkirja. Digi-ID ja sellele
kantud sertifikaatide kehtivusaeg on kolm aastat. Digi-IDd voib kasutada ID-kaardi korval
samaaegselt. Digi-ID kasutamiseks elektroonilises keskkonnas ei ole vaja eraldi tarkvara,
arvutile kehtivad samad nduded ja see to6tab sama tarkvaraga, mis ID-kaart. Digi-ID valmib
ootetdona Politsei- ja Piirivalveameti kontoris (ID-kaart véljastatakse 30 pdeva jooksul).
Digi-IDd on eriti soovitatav kasutada toGiilesannete tditmisel.

Euroopa Liidus on piiriiilese e-identiteedi rakendamine kulgenud aeglaselt. Euroopa
Parlamendi ja ndukogu direktiivi 2006/123/EU 8. artikli 1. punkt iitleb: ,Liikmesriigid
tagavad, et koiki teenuste osutamise valdkonnale juurdepidisuga voi selles valdkonnas
tegutsemisega seotud haldustoiminguid ja -formaalsusi on vdimalik hdlpsasti tdita asjaomase
iihtse kontaktpunkti kaudu ja asjakohastes pddevates asutustes vahemaa tagant ning
elektrooniliste vahendite abil”. Teenuste direktiivist ajendatuna viiakse Eestis 1dbi piiritilese
e-identiteedi ja digitaalallkirja tunnustamise projekti. Muu hulgas on DigiDoci portaalis
loodud allkirjastamise tugi, mis vdimaldab portaali kasutada e-identiteetide koostalitlusvoime
platvormi loomise projektis STORK osalevate vilisriikide kodanikel. DigiDoci portaali saab
kasutada ka USB-lubakaardiga.

ID-kaardiga on seotud jargmised standardid:

* EVS 827:2004. Turvakiibi rakendus ja liides

* EVS 828:2004. Sertifikaadid Eesti Vabariigi isikutunnistusel
* EVS 821:2009. BDOC. Digitaalallkirja vorming

* RFC2650. OCSP: Online Certificate Status Protocol?

*  W3C: XML-DSIG. XML Signature Syntax and Processing>’

29 http://www.fags.org/rfcs/rfc2560.html
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e ETSITR 101 903. XAdES: XML Advanced Electronic Signatures?'.

Tulevikus tuleb arvestada ka standarditega ISO/IEC 24727 (Identification cards — Integrated
circuit card programming interfaces) ja CEN/TS 15480 (Identification card systems.
European Citizen Card).

Jargnevalt on vélja toodud pdhipunktid, mida silmas pidada e-teenuste arendamisel seoses
ID-kaardi ja Eesti avaliku votme infrastruktuuriga.

7.1. Avalik sektor PEAB riigi véljastatavat ID-kaarti oma infosiisteemides maksimaalselt
kasutama.

7.2. Kdik avaliku sektori autentimist ndudvad siisteemid PEAKSID voimaldama ID-kaardiga
autentimist ning VOIVAD aktsepteerida ka mobiil-ID kasutamist.

7.3. Avalik sektor PEAB digitaalallkirja seaduse kohaselt aktsepteerima digitaalallkirju ja
digitaalseid templeid.

7.4. Avalik sektor PEAKS avaliku teenuse osutamisel igal vdimalikul juhul kasutama
digitaalallkirju.

7.5. Avalik sektor PEAKS soodustama ametlikku suhtlust kodanikuga (@eesti.ee
meiliaadressi kaudu.

7.6. Asutuse dimensiooni nditamiseks ja automaatsete infosiisteemi véljavotete turvamiseks
VOIB digitaalallkirja seaduse kohaselt kasutada digitaalseid templeid.

Lisainformatsioon on olemas ID-kaardi portaalis®? ja SK veebisaidil® .

7.2. Infosiisteemide turvameetmed

7.2.1. Infosiisteemide turvameetmete siisteemi rakendamine

Kohustus rakendada riigi ja kohaliku omavalitsuse andmekogude pidamisel infosiisteemide
turvameetmete silisteemi on sdtestatud Vabariigi Valitsuse 20. detsembri 2007. aasta
madrusega nr 252 | Infosiisteemide turvameetmete siisteem™ (nn ISKE maéérus).
Turvameetmete siisteemi koosseisu kuulub rakendusjuhend koos lisadega (,,Infosiisteemide
kolmeastmelise etalonturbe siisteem ISKE. Rakendusjuhend®).

Infosiisteemide turvameetmete siisteemi kehtestamise eesmirk on méératleda iiheselt
moistetavalt infosilisteemide turvanduete spetsifitseerimise kord, turvanduetest I&htuvalt
andmeturbe eesmérkidele vastavate turvaklasside médramise kord ja turvaklassidele vastavate
turvameetmete valimise kord.

Infosiisteemi turvaanaliilisi pohjal méératakse toO0deldavate andmete koosseisu alusel
turvaosaklassid, mille juures arvestatakse enim kaitsmist vajavate andmete andmeturbe
eesmdrgi taset. Turvaosaklassi tdhistamisel kasutatakse vastava andmeturbe eesmérgi
nimetusele viitavat téhte ja taseme numbrit. Turbetasemed jaotatakse teabe kdideldavuse (K —
eelnevalt kokkulepitud vajalikul/ndutaval t66ajal kasutamiskolblike andmete Gdigeaegne ja
holbus  kéttesaadavus  selleks  volitatud tarbijaile), tervikluse (T — andmete
oigsuse/tiielikkuse/ajakohasuse tagatus ning péritolu autentsus ja volitamatute muutuste
puudumine) ja konfidentsiaalsuse (S — andmete kéttesaadavus ainult selleks volitatud
tarbijaile ning kéttesaamatus koigile ilejddnutele) alusel. Andmete turvaklassi tédhis
moodustatakse osaklasside tdhistest nende jarjestuses K-T-S, néditeks K2T3S1.

39 http://www.w3.org/TR/2002/REC-xmldsig-core-20020212/

31 hitp://uri.etsi.org/01903/v1.3.2/

32 http://www.id.ce

33 http://www.sk.ee
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Turvaklassidele vastavad turvameetmed valitakse infosiisteemide kolmeastmelise etalonturbe
stisteemi (ISKE) rakendamisjuhendi alusel. Riigi Infosiisteemi Ametil on kohustus tagada
meetmete ajakohasus.

Igal juhul tuleb tegeleda infoturbe haldusega, mis hdlmab tavaliselt jirgmisi tegevusi:

» asutuse infoturbe poliitika véljatodtamine

* infoturbe organisatsioonilise struktuuri loomine, sealhulgas rollide ja kohustuste
piiritlemine organisatsioonis

* riskihaldus, sealhulgas jargmiste elementide piiritlemine ja hindamine: kaitstavad
varad, ohud, ndrkused, toimed, riskid, turvameetmed, jadkriskid ja kitsendused

* vajaduse korral infoturbe kontseptsiooni koostamine, mis sisaldab vajaliku
turbetaseme madramist, praeguse infoturbe olukorra kirjeldust, etalonmeetmete
valimist, riskianaliilisi tulemustest sdltuvalt lisameetmete valimist, kdigi meetmete
ithendamist ja koostoime hindamist, turbekulude hindamist ja plaanimist, jidkriski
hindamist ja kinnitamist

* konfiguratsioonihaldus

* muutuste haldus

 talitluspidevuse plaanimine ja avariijdrgse taaste plaanimine

* turvameetmete valimine ja rakendamine

* infoturbealane koolitus, personali teadvustamine infoturbe kiisimustes

* jareltegevused, sealhulgas hooldus, turvaaudit, seire, ldbivaatus ja intsidentide kasitlus

* infoturbe aruanded juhtkonnale.

Vabariigi Valitsuse maééruse ,Infoslisteemide turvameetmete silisteem” (ISKE maéédrus)
25.01.2009 joustunud redaktsioon sdtestab ka turvameetmete siisteemi rakendamise
auditeerimise pohimodtted riigi infosiisteemi kuuluvate riigi andmekogude pidamisel.
Andmekogu vastutav tootleja, kelle andmekogu kuulub turbeastmesse H, oli kohustatud
esmakordse turvameetmete siisteemi rakendamise auditeerimise ldbi viima hiljemalt 1.
martsiks 2010. Turbeastme M korral oli see tidhtacg 1. detsember 2010 ning turbeastme L
korral 1. mérts 2011.

7.7. Vabariigi Valitsuse 20. detsembri 2007. aasta maddruse nr 252 kohaselt TULEB riigi ja
kohaliku omavalitsuse infosilisteemide ning infovarade kaitseks rakendada infosiisteemide
kolmeastmelist etalonturbe siisteemi ISKE..

7.8. ISKE rakendamist riigi infosiisteemide ja infovarade kaitseks TULEB auditeerida
iilalnimetatud méadruse kohaselt. ISKE rakendamist kohaliku omavalitsuse infosiisteemide ja
infovarade kaitseks on SOOVITATAV auditeerida.

7.2.2. Muud andmekasutajad ja teenustasemete lepped

ISKE rakendamisel (turvaklasside madramisel, turvameetmete valimisel, turvameetmete
rakendamisel) ldhtutakse monikord vaid oma asutuse seisukohast. Selline ldhenemine on
iihest kiiljest loomulik, samas vdivad iihe asutuse infosiisteemi andmetest suurel maédral
soltuda ka teiste asutuste siisteemid. Seega on asutusepdhisel ldhenemisel vihemalt kaks
tosist puudust.

Esiteks ei pruugi ISKE rakendamine iihe asutuse seisukohast ldhtudes arvestada seotud
andmete véirtuse ja teiste tarbijate vajadustega (turvaklasside midramisel) ning sellest
pohjustatud koormusega (turvameetmete valimisel ja rakendamisel). Seepérast tuleks ISKE
rakendamisel peale oma asutuse arvese votta ka seotud andmete viddrtust ja teiste
andmekasutajate vajadusi.

Teiseks annavad ISKE turvaklassid turvaomadustest viga iildise pildi. Paljude teenuste jaoks
on vaja tunduvalt tdpsemat spetsifikatsiooni, nditeks ajakriitilise teabe kéideldavuse kohta.
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Seepdrast on soovitatav lisaks ISKE rakendamisele kehtestada teenustasemete lepped
andmekogude pakutavate teenuste ja andmete osas.

7.9. ISKE rakendamisel TULEB peale oma asutuse arvesse votta ka seotud andmete véaértust
ja teiste andmekasutajate vajadusi.

7.10. Lisaks ISKE rakendamisele on SOOVITATAV kehtestada teenustasemete lepped
andmekogude pakutavate teenuste ja andmete osas.

7.2.3. Kriitilise informatsiooni infrastruktuuri kaitse

Kriitilised infrastruktuurid koosnevad sellistest fiiiisilistest ja infotehnoloogia rajatistest,
vorkudest, teenustest ja ressurssidest, millel hdirimisel voi hédvitamisel on tugev mdju
kodanike tervisele, ohutusele, julgeolekule, majanduslikule heaolule voi valitsuste tohusale
toimimisele. Kriitilised infrastruktuurid hdlmavad paljusid majandussektoreid, kaasa arvatud
pangandus ja rahandus, transport ja turustamine, energia, kommunaalmajandus, tervishoid,
toiduga varustamine ja side ning valitsuse votmeteenistused.?*

Siseministri méaaruses ,,Toimepidevuse riskianaliilisi koostamise juhend”® on médratletud
elutdhtsad teenused. Need on teenused, mis on hiddavajalikud eluliselt tdhtsate tihiskondlike
toimingute, tervishoiu, turvalisuse, julgeoleku ning inimeste majandusliku ja sotsiaalse
heaolu korraldamiseks. Hadaolukorra seaduses sitestatakse, et elutidhtsa teenuse osutaja on
kohustatud tagama elutéhtsa teenuse osutamiseks kasutatavate infosiisteemide ning nendega
seotud infovarade turvameetmete alalise rakendamise.

Teiste andmekasutajate vajaduste arvestamisel tuleks kiiberjulgeoleku strateegia lisa 13¢ ja
hédaolukorra seaduse®’ kohaselt erilist tihelepanu pdorata voimalikele seostele kriitilise
infrastruktuuriga (nt kriitilise infrastruktuuri varade, teenuste voi siisteemidega). Kui sellised
seosed on olemas, tuleks neid arvestada siisteemide turvaklasside, turbeastmete ja
turvameetmete valikul.

Kriitilise informatsiooni infrastruktuuri teenused on tihti sdltuvusahelates. Niiteks mone
elutdhtsa teenuse toimimiseks voib olla vaja terve rea komponentsiisteemide ja -teenuste
toimimist. Kui asutus voi ettevote on liks komponent sellises ahelas, tuleks seda kindlasti
arvestada. Tédiendavaid turvandudeid tuleks kaaluda ka juhul, kui organisatsiooni siisteemid
voivad mojutada interneti infrastruktuuri toimimist vOi on seotud SCADA
juhtimissiisteemidega. Ulalnimetatud juhtudel tuleks muu hulgas analiiiisida organisatsiooni
sisteemide ja infrastruktuuri vastupanuvdimet vdimsa elektromagnetilise impulsi (EMP
pommi) mojule.

Tdiendavaid turvandudeid tuleks arvestada ka allhankelepingutes, sealhulgas
teenusepakkujate serveriruumide ja muu infrastruktuuri osas.

Riigi ja kohaliku omavalitsuse andmekogu pidamisel voib ISKE rakendamise kdigus (nt
infosiisteemidega seotud elutdhtsaid teenuseid analiiiisides) selguda tidiendavate turvanduete
vajadus.

7.11. Elutédhtsa teenuse osutaja PEAB tagama elutdhtsa teenuse osutamiseks kasutatavate
infostlisteemide ning nendega seotud infovarade turvameetmete alalise rakendamise
hiddaolukorra seaduse kohaselt.

34 KOM(2004) 702 komisjoni teatis ndukogule ja Euroopa Parlamendile kriitilise infrastruktuuri kaitse kohta
terrorismivastases voitluses.

35 https://www.riigiteataja.ee/akt/13326405

36 https://valitsus.ee/UserFiles/valitsus/et/valitsus/arengukavad/kaitseministeerium/kuberjulgeolek.pdf

37 vt § 34, https://www.riigiteataja.ee/akt/108112010021.
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7.12. Kui riigi voi kohaliku omavalitsuse asutuse andmekogud on seotud kriitilise
informatsiooni infrastruktuuriga (nt kriitilise infrastruktuuri varade, teenuste voOi
siisteemidega), TULEB selliseid seoseid arvestada ISKE rakendamisel, sealhulgas
stisteemide turvaklasside, turbeastmete ning turvameetmete valikul. Selle ndude jargimine on
SOOVITATAV ka ettevotetel.

7.13. Riigi ja kohaliku omavalitsuse asutuste andmekogude eest vastutajad PEAVAD
analiilisima oma asutuse infosiisteemide voimalikku mdju hiddaolukorra seaduses toodud
elutihtsatele teenustele. Selline analiilis on SOOVITATAV ka ettevotetel

7.3. Soovitatavad standardid, juhised ja tehnoloogiad

Selles jaotises esitatakse infoturbe seisukohast olulisemad standardid, juhised ja
tehnoloogiad. Riigil tuleb raamistikus nimetatud alusdokumendid (sh standardid) vastavalt
voimalustele ja kooskdlas autoridiguse ning muude piirangutega koondada riigi hallatavasse
repositooriumisse ja teha avalikule sektorile tasuta kéttesaadavaks.

7.3.1. Standardid

Teema Standard voi juhis Lithend

Turbekorraldus |EVS-ISO/IEC 27000:2010 Infotehnoloogia. ISO/IEC 27000
Turbemeetodid. Infoturbe halduse siisteemid. Ulevaade
ja sOnavara

Turbekorraldus |EVS-ISO/IEC 27001:2006. Infotehnoloogia. ISO/IEC 27001
Turbemeetodid. Infoturbe halduse siisteemid. Nouded
Turbekorraldus |EVS-ISO/IEC 27002:2008. Infotehnoloogia. ISO/IEC 27002,

Turbemeetodid. Infoturbe halduse tegevusjuhis (endine ISO/IEC 17799
EVS-ISO/IEC 17799:2003. Infotehnoloogia. Infoturbe
halduse menetluskoodeks)

Turbekorraldus |EVS-ISO/IEC 27003:2011 Infotehnoloogia.| ISO/IEC 27003
Turbemeetodid. Infoturbe halduse siisteemi teostusjuhis
Turbekorraldus |EVS-ISO/IEC 27005:2009. Infotehnoloogia. ISO/IEC 27005

Turbemeetodid. Infoturvariski haldus

Turbekorraldus |[EVS-ISO/IEC TR 13335. Infotehnoloogia. Infoturbe ISO/IEC TR
halduse suunised. Osad 1-5 (osaliselt asendatud|13335
standardi ISO/IEC 27005 poolt)

Turbekorraldus [ISO TR 13569 Pangandus ja sellega seotud/ISO TR 13569
rahandusteenused. Infoturbe suunised

Turbekorraldus |Governance, Control and Audit for Information and|/COBIT
Related Technology (COBIT). Infosiisteemide auditi ja
juhtimise fondi vdljaanne

Elutsiikli EVS-ISO/IEC 12207:2009. Stisteemi- ja|ISO/IEC 12207,
protsesside tarkvaratehnika. Tarkvara elutsiikli  protsessid |ISO/IEC TR
haldus EVS-ISO/IEC TR  15271:1999  Infotehnoloogia.|15271
ISO/IEC 12207(Tarkvara elutsiikli protsessid) juhend.
Sonastikud EVS-ISO/IEC 2382. Infotehnoloogia. Sonastik EVS-ISO/IEC
2382
Etalonturve Infosiisteemide kolmeastmelise etalonturbe siisteem|/ISKE, IT-
(ISKE). ISKE aluseks olev IT-Grundschutzhandbuch ~ |Grundschutzhand
buch
Teenuste haldus [ISO/IEC 20000 standardipere standardid ja ITIL ITIL
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7.3.2. Protokollid ja tehnoloogiad ning muud soovitused

Teema Protokoll/tehnoloogia Liihend

Ipsec IPSec koosneb reast protokollidest, mis on ette ndahtud IPsec
IP-kommunikatsiooni kriiptimiseks, tervikluse
tagamiseks, autentimiseks ja voOtmete haldamiseks:
http://www.ietf.org/rfc/rfc2411.txt

TLS/SSL TLS IETFi protokoll, mille eelkéija on SSL (Secure TLS/SSL
Socket Layer): http://www.ietf.org/rfc/rfc2246.txt

SSH Secure Shell (SSH) \% 2:/SSH-2
http://tools.ietf.org/html/rfc4251

S/MIME Secure/Multipurpose  Internet Mail  Extensions|S/MIME
(S/MIME) v 3: http://www.ietf.org/rfc/rfc2633.txt

XML Signature XML  Signature  Syntax and  Processing: XMLSig

http://www.w3.org/TR/2002/REC-xmldsig-core-
20020212/

XML encryption | XML-Encryption Syntax and Processing (XMLenc): XMLenc
http://www.w3.org/TR/xmlenc-core/

XML Key XML-Key Management Specification (XKMS) v 2.0: XKMS

management http://www.w3.org/TR/xkms2/

SAML Security Assertion Markup Language (SAML): SAML
http://www.oasis-
open.org/committees/security/index.shtml

PKI ID-kaardil, digi-ID-1 ja  mobiil-ID-1 olevate ESTEID
sertifikaatide (ESTEID) profiil:
http://sk.ee/repositoorium/profiil/

Tulemiiirid. Packet filtering Packet filtering

Paketifilter

NAT Network Address Translation (NAT) NAT

Liiiis Application level gateway, proxy server Proxy

DMZ Demilitarised zone (DMZ) DMZ

Pordid Avaliku sektori veebides PEAKS kasutama tuntud

porte (80, 443)

7.14. Riigi infosiisteemi arendusel PEAKS ldhtuma koosvdimeraamistikus soovitatud
standarditest ja tehnoloogiatest.
7.15. Riik PEAKS tegema koosvdimeraamistikus nimetatud standardid avalikule sektorile
tasuta kéttesaadavaks.
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8. Raamistiku rakendamine

8.1. Soovitused infoturbe saavutamiseks

8.1. Riigi voi kohaliku omavalitsuse andmekogusid pidava asutuse tippjuht, IT-juht voi
-spetsialist peab oma siisteemide arenduse ja nende koosvdime tagamisel arvestama jargmist.
* Asutuse infotdo korraldamisel, sealhulgas andmekogude arendamisel, PEAB jargima
avaliku teabe seadust, isikuandmete kaitse seadust, Vabariigi Valitsuse méérust
HInfoslisteemide  turvameetmete  siisteem”,  Vabariigi  Valitsuse = médrust
nInfosiisteemide andmevahetuskiht” ning ISKE metoodikat. Samuti PEAKS arvesse
votma infoturbestandardeid (nt EVS-ISO/IEC 27001 ja EVS-ISO/IEC 27002) ning

info- ja sidustehnoloogia juhtimiseesmérkide (COBIT) raamistikku.

* Asutuse infoturbe poliitika ja eelarve kavandamisel PEAB lisaks arvestama
»Infoithiskonna arengukava 2013% ja selle rakendusplaani ning riigi infosiisteemi
arhitektuuri ja koosvdime raamistikku, kiiberjulgeoleku strateegiat. SOOVITATAV
on arvestada ka RISO soovitusi asutuse infoturbepoliitika ning infosiisteemi
talitluspidevus- ja taasteplaanide kohta’®.

* Kui asutus voi ettevote pakub hidaolukorra seaduse tdhenduses elutdhtsat teenust,
siis PEAB ta koostama toimepidevuse riskianaliiiisi ja plaani ning rakendama
tdiendavaid turvameetmeid.

Nende nduete jargimine on SOOVITATAYV ka ettevotetel.

Infoturbe Oigusaktide edasisel tdiendamisel on SOOVITATAV tidpsemalt kirjeldada
teenuspohiste siisteemide infoturbe aspekte ja eeldusi (nt vastavad suunad ISKE ja infoturbe
juhendmaterjalide arendamisel).

8.2. Infoturbe lithikiisimustik valdkonna infoturbepoliitika
eest vastutajale, asutuse IT-juhile ja infoturbe eest
vastutajale

Riigi ja kohaliku omavalitsuse andmekogude pidamisel on kohustuslik rakendada ISKE-
sisteemi. ISKE on vdga pohjalik, kattes néiteks selliseid teemasid nagu infoturbe
organisatsioon, koolitus, analiilis, turvapoliitika, intsidentide késitlus, allhanked ja varundus
ning infrastruktuuri, siisteemide, rakenduste ja vorkude kaitse.

Kuna ISKE rakendamisalast jadvad vélja mitmed asutuseiilesed kiisimused, on jirgnevalt
toodud liihikiisimustik asutuse juhile, IT-juhile ja infoturbe eest vastutajale.

8.2. Kas asutuse iilesanded Eesti infoturbe kujundamisel, sealhulgas infoturbe koosvdime
raamistikus ja kiiberjulgeoleku strateegias ning tegevusplaanis ndutud tegevused, on
analiilisitud, teadvustatud ja delegeeritud?

8.3. Kas asutusel on olemas infoturbe eest vastutaja?

8.4. Kas asutuse juhtkond arutab pidevalt asutuse ja selle andmekogude infoturbe olukorda?
8.5. Kas vajaduse korral on tipsustatud teistele andmekasutajatele vajalikke teenustasemete
reaalseid vairtusi?

8.6. Kas on arvesse voetud elutdhtsate teenuste osutamise ja kriitilise infrastruktuuri kaitse
ndudeid?

38 http://www.riso.ee/et/node/52
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8.7. Kas asutusel on olemas ulatusliku hddaolukorra lahendamise plaan voimaliku infoturbe
intsidendi tarbeks, mis voib holmata mitut ametkonda?

8.8. Kas arvesse on voetud isikuandmete tootlemise ndudeid?

8.9. Kas ISKE turvaklasside méadratlemisel on voetud arvesse ka teiste andmekasutajate
vajadusest tulenevaid ndudmisi, nditeks konfidentsiaalsuse ja kdideldavuse osas?

8.10. Kas asutuse IT-infrastruktuuri ja andmekogude olukord on viidud ISKE nduetega
vastavusse?

8.11. Kas turvameetmete siisteemi rakendamist on auditeeritud ning auditi soovitused arvesse
voetud?

8.3. Moodikud

Majandus- ja Kommunikatsiooniministeerium osaleb interneti turvalisuse moddikute
viljatodtamises ja edendamises ning viib 1dbi ID-kaardi ja e-teenuste kasutatavuse uuringuid.
Muu hulgas kasutatakse infoturbe hindamisel jargmisi moodikuid:

* ID-kaarti ja mobiil-IDd elektrooniliseks isikutuvastuseks ja digiallkirjastamiseks
kasutavate Eesti elanike arv

* turvaliste, ID-kaardi ja mobiil-ID vOéimalusi arvestavate, avaliku sektori e-teenuste
pakkumiseks ning avaliku sektori sisemiseks toimimiseks kasutatavate lahenduste arv

* RIHA alusel jilgitavad mooddikud, sealhulgas RIHAs registreeritud asutuste,
infosiisteemide, teenuste, klassifikaatorite ja muude objektide arv

* X-teega liitunud asutuste ja andmekogude arv

* ISKE pdhjal auditeeritud asutuste arv

* ligipddsetavuse nduetele vastavate avaliku sektori veebisaitide osakaal

* Euroopa Liidu pakutud e-teenuste nédidisvalikust elluviidud rakenduste arv

* CERT Eesti viljastatavad mdddikud.

Lisaks on olemas mitmeid muid moddikuid, mille otstarbekust tuleb veel analiilisida, nditeks
rlinnete arv, rimpsposti osakaal, illegaalse sisu osakaal.
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