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Aine ulesehitus

Tuvasta - vordle - katseta -
pohjenda
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Aine tervikpilt

Vajadus — uurimine — praktiline katse — pohjendatud otsus

1. Ohutus ja 2. Toojaam ja 3. Riistvara 4. UEFI ja piisivara
toendid server tuvastamine
Ettevalmistus ja ohutu t606 Komponendid ja sobivus Tunnused, juhtprogramm, Kaivitusahel ja
katse taastamine
5. Fiiiisiline vork 6. Tarkvara ja 7. XR ja VR 8. VPO projekt
soltuvused
Kaabel ja andmeside Oigused ja teisaldatavus Seadmetugi ja Vordlus, katse, pohjendus
kasutusolukord

Hindamine: A20p - B 20 p - XR/VR 10 p - projekt 50 p

Koik osaldavendid peavad olema tdidetud; kokku vahemalt 51 punkti.
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Keskne valjakutse

" Leia konkreetne I'T-vajadus.
" Vordle realistlikke tehnilisi alternatiive.
" Tee praktiline katse vOi prototiitip.

" POhjenda tulemust, piiranguid ja oma panust.

TAL
TECH

Allikad:; TalTech SPIN: metoodika IT Kolledz


https://spin.taltech.ee/cbl/

Aine labimine

" Riistvarakaitsmine A: 20 punkti; lavend 10.
" Riistvarakaitsmine B: 20 punkti; lavend 10.
" XR/VR: 10 punkti; lavend 5.

* VPO projekt: 50 punkti; ldvend 26.

" Aine labimiseks tdida koik osaldvendid ja kogu vahemalt 51 punkti.
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Tookeskkond ja kohustuslik ulatus

" Riistvara tlilevaate koostamine ja praktiline to0 toimuvad eelkoige
Linuxis.

" Windowsi minimaalne vordlus kuulub kaitsmisse B.
" Windowsi stivakasitlus ja Raspberry Pi on valikulised.

" Esmalt tdida kohustuslik tilesanne, seejarel tutvu lisamaterjaliga.
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Tanase tunni ulesehitus

" Eesmark ja kontrollkiisimused.
" Liihiselgitus ning toovotte nditamine: esmalt vaata, seejdrel tee.
" Iseseisev tO0 vOi paaristoo: tegutse — kontrolli — salvesta toend.

" Kokkuvote, kordamiskiisimused ja aeg nou kiisimiseks.

TAL
TECH

Allikad:; TalTech SPIN: metoodika IT Kolledz


https://spin.taltech.ee/cbl/

Valjakutsepohine ope

Tegelik probleem - pohjendatud
otsus - individuaalne kaitsmine
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Mis on valjakutsepohine ope?

" La
vaj

" La

tutakse kasutaja, organisatsiooni voi kogukonna tegelikust
adusest.

nendus ei ole ette madratud: esmalt tuleb probleemist aru saada.

" Uuritakse alternatiive ja vorreldakse neid samade kriteeriumide
alusel.

" Katsetatakse lahendusideed ning hinnatakse tulemust ja Opitut.

VPO — viljakutsepdhine dpe (challenge-based learning, CBL).

TAL
TECH

Allikad:; TalTech SPIN: metoodika IT Kolledz
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https://spin.taltech.ee/cbl/

Hea valjakutse

" Kelle probleem ja milline lahteolukord?
" Mis muutub moodetavalt paremaks?
" Millised piirangud: aeg, raha, tihilduvus, ohutus?

" Mis jaab projekti ulatusest valja?

TAL
TECH
" Allikad: TalTech SPIN: metoodika IT Kolledz


https://spin.taltech.ee/cbl/

Alternatiivide vordlus

" Vordle sobivust, tihilduvust, kogukulu ja vajalikku t66aega.
" Hinda tuge, turvalisust, kasutusiga ja parandatavust.

" Arvesta energiakasutust ning tootjalukustuse riski.

" Lisa nullalternatiiv: mis juhtub, kui midagi ei muudeta?

" Maadra kriteeriumide kaalud enne tulemuste nagemist.

TAL
TECH
Allikad: TalTech SPIN: metoodika

IT Kolledz
11


https://spin.taltech.ee/cbl/

Praktiline katse

" Sonasta kontrollitav oletus ehk hiipotees ja moddetav tulemus.
" Kirjelda katsekeskkonda, tarkvaraversioone ja vordlusalust.

" Muuda korraga tiht tegurit ning korda mootmist.

" Ka hiipoteesi mittetoetav tulemus on vdartuslik.

" Ebapiisava toendi korral jaab otsus lahtiseks: kirjelda jargmist kontrolli.

TAL
TECH
" Allikad: TalTech SPIN: metoodika IT Kolledz


https://spin.taltech.ee/cbl/

13

Riithmatoo ja isiklik panus

" Riihmas on 2—3 oppijat; leppige kokku rollid ja t66jaotus.

" Esimese nelja projektikriteeriumi 40 punkti voivad pohineda
rihma tihisel tulemusel.

" Iga Oppija kokkulepitud panus peab olema dokumenteeritud ja
toendatav.

" Individuaalne kaitsmine annab kuni 10 punkti.
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Mida me teada saime?

" VPO on juhitud otsustusprotsess.
" Toend on olulisem kui ladus tildtekst.
" Ebaonnestunud katse voib vihendada ebakindlust.

" Rithma tulemus el asenda individuaalset padevust.

TAL
TECH

Allikad:; TalTech SPIN: metoodika IT Kolledz

14


https://spin.taltech.ee/cbl/

Kontrolli, kas VPO mote on selge

" Kuidas eristad probleemi soovitud tootest?

" Miks kuulub vordlusse ka nullalternatiiv?

" Milline katse vahendab otsuse suurimat ebakindlust?
" Kuidas muudab ebadnnestunud katse sinu jareldust?

" Kuidas on iga riihmaliikme isiklik panus tdendatav?

TAL
TECH
. Allikad: TalTech SPIN: metoodika IT Kolledz


https://spin.taltech.ee/cbl/

Ohutus ja toendid

Enne t66d kontrolli toidet, ESD-
kaitset ja t66ala
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Ohutuse koht tervikus

Vajadus — uurimine — praktiline katse — pohjendatud otsus

1. Ohutus ja 2. Toojaam ja 3. Riistvara 4. UEFI ja piisivara
toendid server tuvastamine
Ettevalmistus ja ohutu t66 Komponendid ja sobivus Tunnused, juhtprogramm, Kaivitusahel ja
katse taastamine
5. Fiiiisiline vork 6. Tarkvara ja 7. XR ja VR 8. VPO projekt
soltuvused
Kaabel ja andmeside Oigused ja teisaldatavus Seadmetugi ja Vordlus, katse, pohjendus
kasutusolukord

ESD — elektrostaatiline lahendus ehk tiihjenemine (electrostatic discharge).

TAL
TECH

Allikad: Dell: elektriohutus ja ESD - EKI: elektrostaatiline lahendus IT Kolled?

17


https://www.dell.com/support/kbdoc/en-us/000137973/safety-precautions-when-working-with-electrical-equipment
https://sonaveeb.ee/search/unif/dlall/mea/elektrostaatiline%20lahendus

Ohutus enne t00 alustamist
" Liilita seade vdlja ja eemalda viline toide; aku lahutamisel jargi
hooldusjuhendit.

" Jaaktoite vahendamisel jargi tootja juhist: toitenupu vajutus ei taga
koigi kondensaatorite tiihjenemist.

" Kasuta nouetekohast ESD-t66kohta ja hoia komponenti servadest.

" Ara ava toiteplokki ega akut. Kahjustuse voi ebaselge juhise korral
peatu.

Allikad: Dell: elektriohutus ja ESD - EKI: elektrostaatiline lahendus IT Kolledz
18


https://www.dell.com/support/kbdoc/en-us/000137973/safety-precautions-when-working-with-electrical-equipment
https://sonaveeb.ee/search/unif/dlall/mea/elektrostaatiline%20lahendus

Toendi neli osa

" Mida kontrollisid?
" Millise vahendiga ja millistel tingimustel?
" Millise tulemuse said?

" Mida tulemus otsuse jaoks tdhendab ja mida see el toenda?

Allikad: Dell: elektriohutus ja ESD - EKI: elektrostaatiline lahendus IT Kolledz
19


https://www.dell.com/support/kbdoc/en-us/000137973/safety-precautions-when-working-with-electrical-equipment
https://sonaveeb.ee/search/unif/dlall/mea/elektrostaatiline%20lahendus

Naidistoend: ohutu too ettevalmistus

" Kontroll: toide on hooldusjuhendi jargi lahutatud ja tooala
korrastatud.

" Vahend: hooldusjuhend, sobiv ESD-kaitse ja toovotte vaatlus.

" Tulemus: ettevalmistavad toimingud on tehtud; komponenti
kasitletakse servadest.

" Jdareldus ja piirang: jatkata saab juhendis lubatud t66ga; foto tiksi ei
toenda elektriohutust.

Allikad: Dell: elektriohutus ja ESD - EKI: elektrostaatiline lahendus IT Kolledz
20


https://www.dell.com/support/kbdoc/en-us/000137973/safety-precautions-when-working-with-electrical-equipment
https://sonaveeb.ee/search/unif/dlall/mea/elektrostaatiline%20lahendus

Kokkuvote: ohutus ja toendid

" Enne t66d kontrolli toidet, ESD-kaitset, td6ala ja to0riistu.
" Kahtlase aku voi toiteploki korral to0 peatub.

" Toend kirjeldab kontrolli, tingimusi, tulemust ning selle tahendust
ja pliranguid.

" Eemalda toendist tarbetud isikuandmed ja seadmete seerianumbrid.

Allikad: Dell: elektriohutus ja ESD - EKI: elektrostaatiline lahendus IT Kolledz
21


https://www.dell.com/support/kbdoc/en-us/000137973/safety-precautions-when-working-with-electrical-equipment
https://sonaveeb.ee/search/unif/dlall/mea/elektrostaatiline%20lahendus

Kontrollkiisimused: ohutus ja toend

" Millal tuleb t66 kohe katkestada?

" Mida ESD-kaitse viahendab ja mida see ei toenda?

" Miks ei tohi Oppija toiteplokki avada?

" Millised neli osa muudavad tehnilise toendi kasutatavaks?

" Milline toend sobib praktilise t60 kaitsmiseks paremini kui tiksik foto?

Allikad: Dell: elektriohutus ja ESD - EKI: elektrostaatiline lahendus IT Kolledz
22


https://www.dell.com/support/kbdoc/en-us/000137973/safety-precautions-when-working-with-electrical-equipment
https://sonaveeb.ee/search/unif/dlall/mea/elektrostaatiline%20lahendus

To0jaam ja server

Komponenti tuleb hinnata koos
lilejadnud siisteemiga
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Toojaama ja serveri koht tervikus

Vajadus — uurimine — praktiline katse — pohjendatud otsus

1. Ohutus ja
toendid
Ettevalmistus ja ohutu t606

5. Fuiisiline vork

Kaabel ja andmeside

2. Toojaam ja

server
Komponendid ja sobivus

6. Tarkvara ja

soltuvused
Oigused ja teisaldatavus

3. Riistvara

tuvastamine
Tunnused, juhtprogramm,

katse
7. XR ja VR

Seadmetugi ja
kasutusolukord

4. UEFI ja piisivara

Kaivitusahel ja
taastamine

8. VPO projekt

Vordlus, katse, pohjendus

Komponent peab sobima t66koormuse, tlilejddnud riistvara ja tarkvaraga.
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Keskprotsessor ja tookoormus

" Vordle arhitektuuri, kdsustikku, tuumade ja loimede arvu.
* Uhe 16ime joudlus ning paralleelse t66 joudlus ei ole sama.
" Piisivat joudlust mojutavad ka voimsuspiir ja jahutus.

" Serveris voivad hallatavus ja tookindlus olla tippkiirusest
tahtsamad.

CPU — keskprotsessor (central processing unit); QPU — kvantprotsessor (quantum processing unit).

TAL
TECH
Allikad: Intel: protsessori joudlus

IT Kolledz
25


https://www.intel.com/content/www/us/en/gaming/resources/cpu-clock-speed.html

Muutmalu

" Sobivust mojutavad maht, malutiitip, kanalid, andmeedastuskiirus
ja viiteaeg.

" Kontrolli protsessori ja emaplaadi tuge; sobiv pesa tiksi el piisa.

" ECC-malu tuvastab ja parandab teatud vigu, kui siisteem seda
toetab.

" Vajalik malumaht soltub tegelikust tdokoormusest.

RAM — muutmadlu (random-access memory); ECC — veaparanduskood (error-correcting code).

TAL
TECH
Allikad: Kingston: DDRS5 ja ECC

IT Kolledz
26


https://www.kingston.com/en/blog/pc-performance/ddr5-overview

Andmesalvestus: ehitus ja uhendus

" Kovaketas (HDD) salvestab poorlevatele magnetketastele; SSD
kasutab valkmalu.

" SATA ja PClIe on eri tihendusliidesed; NVMe on levinud PCle SSD
suhtlusprotokoll.

" M.2 kirjeldab mooduli ja tihenduse vormitegurit, mitte
automaatselt NVMe tuge.

" Kontrolli seadme, pesa, protokolli ja PCle radade tihilduvust.

HDD — hard disk drive; SSD — solid-state drive; NVMe — Non-Volatile Memory Express. TAL
TECH

Allikad: Kingston: M.2, SATA ja NVMe - Isblk juhend IT Kolledz
27


https://www.kingston.com/en/blog/pc-performance/two-types-m2-vs-ssd
https://man7.org/linux/man-pages/man8/lsblk.8.html

Salvesti kiirus: millist naitajat vorrelda?

" Andmeedastuskiirus (MB/s voi GB/s) nditab edastatud andmete
hulka ajatihikus.

" IOPS naitab sisend-valjundtoimingute arvu sekundis; viiteaeg
nditab toimingu kestust.

" Vordluseks peavad sobima ploki suurus, lugemise ja kirjutamise
suhe ning samaaegsete pdringute arv.

" Suurima reklaamitud kiiruse asemel mooda oma tookoormusele
sobivat katset.

IOPS — input/output operations per second; viiteaeg — latency.

TAL
TECH
. Allikad: Kingston: SSD mdotmine IT Kolledz


https://www.kingston.com/en/blog/servers-and-data-centers/how-to-test-enterprise-ssd-part-2

Salvesti vastupidavus el asenda varundamist

" TBW nditab tootja madratud tingimustel arvestatavat
kirjutusmahtu, mitte kindlat rikkehetke.

" MTBF on statistiline tO00
eluiga.

Kindluse nditaja, mitte iihe seadme lubatud

" RAID voib teatud rikketaluvusega skeemis aidata kettarikke korral,

kuid ei ole varukoopia.

" Varundamise toimivust kontrollib taastekatse, mitte iiksnes
varukoopiafaili olemasolu.

TBW — terabytes written; MTBF — mean
disks.

time between failures; RAID — redundant array of independent

TAL
TECH

Allikad: ATP: SSD vastupidavuse nditajad - Dell: RAID ei ole varukoopia IT Kolleds

29


https://www.atpinc.com/blog/ssd-tbw-dwpd-endurance
https://www.dell.com/support/kbdoc/en-uk/000148741/how-to-create-a-raid-with-intel-perc-and-lsi-controllers

Graafikaprotsessor ja tehisintellekti kiirendid

" Graafikaprotsessor (GPU) voib olla integreeritud voi eraldiseisev;
GPU ei tahenda kogu videokaarti.

" Sobivust madravad tookoormus, videomalu, juhtprogramm,
tarkvaratugi ja energiatarve.

" GPU rakendused holmavad graafikat, videot, XR-i ja
paralleelarvutust.

" NPU on narvivorguarvutustele moeldud protsessor; kasu soltub
mudelist ja tarkvaratoest.

GPU — graphics processing unit; VRAM — videomdlu; NPU — neural processing unit. TAL
Allikad: Intel: graafikaprotsessor - Intel: NPU IT Kolleds
30


https://www.intel.com/content/www/us/en/products/docs/processors/what-is-a-gpu.html
https://edc.intel.com/content/www/us/en/design/products/platforms/details/meteor-lake-u-p/core-ultra-processor-datasheet-volume-1-of-2/intel-neural-processing-unit-intel-npu/

Toide ja jahutus
" Toiteploki valikul kontrolli voimsust, pistikuid, kvaliteeti ja
kasutegurit.

" Arvesta koormustippe ning tootja soovitatud varu.

" Jahutust mojutavad ohu liikumine, tolm, temperatuur ja
miiranouded.

" Suur voimsusnumber ei toenda head toiteplokki ega vdikest
energiakulu.

TAL
TECH
. Allikad: Dell: elektriohutus ja ESD IT Kolledz


https://www.dell.com/support/kbdoc/en-us/000137973/safety-precautions-when-working-with-electrical-equipment

Liides: kuju el naita koiki voimalusi

" USB-C pistiku kuju ei taga kindlat andmeedastuskiirust,
laadimisvoimsust ega videovaljundit.

" PCle pesa mehaaniline suurus ja elektriliselt iihendatud radade arv
voivad erineda.

" Tegelik tihendusreziim soltub molemast seadmest ja kaablist.

" Naide: USB4 v2.0 voimaldab kuni 80 Gbit/s; valikuline
asiimmeetriline reziim on 120/40 Gbit/s.

TAL
TECH
 Allikad: USB-IF: USB4v2.0 IT Kolledz


https://www.usb.org/sites/default/files/2022-10/USB-IF%20USB%2080Gbps%20Announcement_FINAL_v2.pdf

To0jaam ja server: erinev eesmark

" Toojaam teenindab eeskdtt kasutaja tootilesandeid; server pakub
teenuseid.

" Serveri valikul voivad olla olulised ECC-malu, kaughaldus ja
liiasus.

" Tooaegne vahetamine (hot swap) on lubatud tliksnes seda toetava
seadme ja stisteemi puhul.

" Laua- voi stilearvuti vorm ei madra tiksi rolli ega tookindlust.

Liiasus (redundancy): lisakomponent voi -ressurss voib vdhendada tihe rikke moju.

TAL
TECH
. Allikad: Intel: protsessori joudlus - Kingston: DDRS ja ECC IT Kolledz


https://www.intel.com/content/www/us/en/gaming/resources/cpu-clock-speed.html
https://www.kingston.com/en/blog/pc-performance/ddr5-overview

Uhilduvuse kontrollnimekiri

" Kas lahendus sobib t66koormusega?
" Kas liides, protokoll, toide ja fiitisilised mootmed sobivad?
" Kas operatsioonisiisteem ja juhtprogrammid toetavad seadet?

" Kas uuendused, varuosad ja hooldus on kavandatud kasutusaja
jooksul olemas?

TAL
TECH
y Allikad: Intel: protsessori joudlus - Kingston: DDRS ja ECC IT Kolledz


https://www.intel.com/content/www/us/en/gaming/resources/cpu-clock-speed.html
https://www.kingston.com/en/blog/pc-performance/ddr5-overview

Virtualiseerimine, pilv ja tehisintellekt

" Virtuaalmasin kasutab fiiiisilise arvuti ressursse, kuid ei pruugi
ndidata kogu alusriistvara.

" Pilveteenus muudab ressursside kasutamise ja vastutuse jaotust;
riistvara ei kao.

" Tehisintellekti kiirendi eeldab sobivat mudelit, juhtprogramme ja
tarkvara.

" Need on valiku taustateemad, mitte eraldi hindamisosad.
TAL
TECH

Allikad: 1scpu juhend - Intel: graafikaprotsessor IT Kolledz
35


https://man7.org/linux/man-pages/man1/lscpu.1.html
https://www.intel.com/content/www/us/en/products/docs/processors/what-is-a-gpu.html

Mida me teada saime: toojaam ja server

" Uks turundusnumber ei kirjelda siisteemi sobivust.

" CPU, milu, salvestus, GPU, toide, jahutus ja liidesed mojutavad
tiksteist.

" Serveris voivad hallatavus, ECC ja lilasus olla tippkiirusest
tahtsamad.

" Valik holmab ka tarkvaratuge, parandatavust, energiakulu ja
elutstiklit.

TAL
TECH
. Allikad: Intel: protsessori joudlus IT KolledZ


https://www.intel.com/content/www/us/en/gaming/resources/cpu-clock-speed.html

Kontrollkiisimused: to6jaam ja server

" Miks ei saa protsessoreid vOrrelda ainult taktsageduse jargi?
" Millal on ECC madlu pohjendatud?

" Miks ei ole RAID varukoopia?

" Kuidas kontrollid USB-C voi PCle tegelikku t6oreziimi?

" Milline elutstikli nditaja voib muuta odavaima lahenduse kallimaks?

TAL
TECH
. Allikad: Intel: protsessori joudlus IT KolledZ


https://www.intel.com/content/www/us/en/gaming/resources/cpu-clock-speed.html

Riistvara tuvastamine

Seadme tunnused - juhtprogramm -
toimimise kontroll

TAL
TECH

IT Kolledz




1. Ohutus ja

toendid
Ettevalmistus ja ohutu t606

5. Fuiisiline vork

Kaabel ja andmeside

2. Toojaam ja
server
Komponendid ja sobivus

6. Tarkvara ja

soltuvused
Oigused ja teisaldatavus

Riistvara tuvastamise koht tervikus

Vajadus — uurimine — praktiline katse — pohjendatud otsus

3. Riistvara

tuvastamine
Tunnused, juhtprogramm,

7. XR ja VR

Seadmetugi ja
kasutusolukord

4. UEFI ja piisivara

Kaivitusahel ja
taastamine

8. VPO projekt

Vordlus, katse, pohjendus

Tuvastamisest liksi ei piisa: vaja on ka toimimise kontrolli.

TAL
TECH

IT Kolledz



Linuxi tooriistad riistvara tuvastamiseks

" Protsessor, madlu ja salvestid: Iscpu - free -h - Isblk.
" PCI- ja USB-seadmed: Ispci -nnk - Isusb.
" Vorguliidesed: ip -br link; iihenduse omadused: ethtool LIIDES.

" Piisivara kirjeldused: dmidecode; tuuma teated: journalctl -k.

LIIDES on kohatditja: asenda see oma vorguliidese nimega. Halduridigusi kasuta ainult vajaduse korral.

TAL
TECH
0 Allikad: Iscpu juhend - Isblk juhend - Ispci juhend IT KolledZ


https://man7.org/linux/man-pages/man1/lscpu.1.html
https://man7.org/linux/man-pages/man8/lsblk.8.html
https://man7.org/linux/man-pages/man8/lspci.8.html

Kolm eraldi kontrolli

" Seadme tunnused: milline mudel ja riistvaratunnus leiti?
" Juhtprogramm: milline juhtprogramm seda seadet haldab?
" Toimimine: kas seade tdidab kavandatud tilesannet?

" Juhtprogramm voib olla tuuma sisse ehitatud voi laaditav moodul;
iga tuuma moodul ei ole juhtprogramm.

Juhtprogramm (device driver) ja tuuma moodul (kernel module) ei ole siinontitimid. TAL
Allikad: Ispci juhend - Linuxi tuuma dokumentatsioon IT Kolleds
41


https://man7.org/linux/man-pages/man8/lspci.8.html
https://docs.kernel.org/admin-guide/kernel-parameters.html

Vordlus Windowsiga

" Seadmehaldur (Device Manager) nditab seadmeid ja
juhtprogramme.

" PowerShelli CIM-péaringud annavad struktureeritud
stisteemiandmeid.

" Vordle samu tunnuseid ja sama praktilist toimingut nagu Linuxis.

" Ainult selle vordluse pérast ei ole vaja Windowsi paigaldada.

TAL
TECH

Allikad: Microsoft: juhtprogrammid - Microsoft: CIM-péaringud IT Kolledz

42


https://support.microsoft.com/en-us/windows/update-drivers-through-device-manager-in-windows-ec62f46c-ff14-c91d-eead-d7126dc1f7b6
https://learn.microsoft.com/en-us/powershell/module/cimcmdlets/get-ciminstance?view=powershell-7.6

Juhtprogrammi paritolu ja usaldusvaarsus

" Felista Linuxi tarkvaravaramut, Windows Update’i voi
seadmetootja ametlikku kanalit.

" Tundmatu juhtprogrammiuuendaja voib lisada sobimatut voi
soovimatut tarkvara.

" Uuem juhtprogramm ei ole automaatselt selle seadme jaoks
sobivam.

" Enne muudatust selgita vajadus, kontrolli tihilduvust ja kavanda
tagasipoordumine.
TAL
TECH

Allikad: Microsoft: juhtprogrammid IT Kolled#
43


https://support.microsoft.com/en-us/windows/update-drivers-through-device-manager-in-windows-ec62f46c-ff14-c91d-eead-d7126dc1f7b6
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Kasuvaljundist tehnilise toendini

" Iscpu — protsessori ehitus ja operatsioonististeemile ndhtavad
loimed.

" Isblk -o NAME,SIZE, TYPE,FSTYPE,MOUNTPOINTS —
plokkseadmed, failisiisteemid ja haakepunktid.

" Ispci -nnk — PCI-seadme tunnused, kasutatav juhtprogramm ja
voimalikud moodulid.

" Isusb — USB-seadmete tunnused; toimimist tuleb kontrollida
eraldi katsega.

TAL
TECH

Allikad: Isblk juhend - 1Ispci juhend - Isusb juhend IT KolledZ


https://man7.org/linux/man-pages/man8/lsblk.8.html
https://man7.org/linux/man-pages/man8/lspci.8.html
https://man7.org/linux/man-pages/man8/lsusb.8.html

Kokkuvote: riistvara tuvastamine

" Seadme loend, juhtprogrammi olemasolu ja tegelik toimimine on
eri toendid.

" Vordle Linuxis ja Windowsis samu seadmeomadusi ning
tlesandeid.

" Virtuaalmasinas ndahtavad andmed voivad kirjeldada virtuaalset,
mitte fiilisilist riistvara.

" Lisa kdsuvdljundile selgitus: mida see tdendab ja mida mitte?
TAL
TECH

Allikad: Ispci juhend - Linuxi tuuma dokumentatsioon IT Kolledz
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https://man7.org/linux/man-pages/man8/lspci.8.html
https://docs.kernel.org/admin-guide/kernel-parameters.html

Kontrollkiisimused: riistvara tuvastamine

" Mille poolest erinevad Ispci viljad ,,Kernel driver in use” ja ,,Kernel

modules”?

" Miks ei toenda lIsusb loend veel seadme toimimist?

" Milline teave vOi

b virtuaalmasinas tegelikust riistvarast erineda?

" Kuidas kontrollic

| juhtprogrammi péritolu?

" Milline praktiline katse naitab seadme sobivust sinu tilesandeks?

TAL
TECH

Allikad: Ispci juhend - Linuxi tuuma dokumentatsioon IT Kolledz
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https://man7.org/linux/man-pages/man8/lspci.8.html
https://docs.kernel.org/admin-guide/kernel-parameters.html

UEFTI ja pusivara

Uuendamine vajab kindlat pohjust,
stabiilset toidet ja taasteplaani

TAL
TECH

IT Kolledz




1. Ohutus ja
toendid
Ettevalmistus ja ohutu t606

5. Fuiisiline vork

Kaabel ja andmeside

Pusivara koht tervikus

2. Toojaam ja
server
Komponendid ja sobivus

6. Tarkvara ja

soltuvused
Oigused ja teisaldatavus

Vajadus — uurimine — praktiline katse — pohjendatud otsus

3. Riistvara

tuvastamine
Tunnused, juhtprogramm,

katse
7. XR ja VR

Seadmetugi ja
kasutusolukord

4. UEFI ja puisivara

Kaivitusahel ja

8. VPO projekt

Vordlus, katse, pohjendus

Erista piisivara, alglaaduri, tuuma ja teenuste torkeid.

TAL
TECH

IT Kolledz
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Kaivitusahela etapid

" Toide ja piisivara: riistvara algseadistus ning kaivitusaegsed

id (POST).

kontrol

" UEFI al

g

aadimishaldur valib kaivitatava kirje.

" Alglaadur laadib operatsioonisiisteemi tuuma.

" Tuum kaivitab kasutajaruumi algprotsessi, nditeks systemd, mis

kaivitab teenused.

POST — power-on self-test; UEFI — Unified Extensible Firmware Interface.

Allikad: UEFI Forum: spetsifikatsioonid - Microsoft: TPM-i iilesanne

TAL
TECH

IT Kolledz


https://uefi.org/specifications
https://learn.microsoft.com/en-us/windows/security/hardware-security/tpm/trusted-platform-module-overview

Secure Boot ja TPM: erinevad iuilesanded

" Secure Boot kontrollib kdivitatavate alglaadimiskomponentide
lubatavust allkirjade ja vOotmete alusel.

" TPM kaitseb votmeid ning toetab siisteemi kaivitusoleku
mootmist.
" TPM ei kriipteeri ise kogu ketast; kettakriipteerimine on eraldi

lahendus.

" Plisivara voi turvasdtete muutus voib nouda kettakriipteerimise
taastevotit.
TAL
TECH

Allikad: UEFI Forum: spetsifikatsioonid - Microsoft: Secure Boot - Microsoft: TPM-i {ilesanne IT Kolled?
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https://uefi.org/specifications
https://learn.microsoft.com/en-us/windows-hardware/drivers/bringup/secure-boot
https://learn.microsoft.com/en-us/windows/security/hardware-security/tpm/trusted-platform-module-overview

Piuisivara uuendamise kontrollnimekiri

" Tuvasta tdpne seadmemudel ja piisivaraversioon; selgita uuenduse
vajadus.

" Kasuta ainult sellele mudelile moeldud ametlikku uuendust.

" Tagada tuleb tootja noutud toide; vajaduse korral kasuta
katkematut toiteallikat (UPS).

" Salvesta vajalikud sétted ja taastevOotmed ning tutvu enne
alustamist taastamisjuhisega.

Allikad: UEFI Forum: spetsifikatsioonid - Microsoft: TPM-i iilesanne IT Kolledz
51


https://uefi.org/specifications
https://learn.microsoft.com/en-us/windows/security/hardware-security/tpm/trusted-platform-module-overview

Kus kaivitusahel katkeb?

" Kas seade saab toidet ja kas piisivara kaivitub?
" Kas piisivara tuvastab salvesti ja sobiva alglaadimiskirje?
" Kas kaivituvad alglaadur ja operatsioonisiisteemi tuum?

" Kas probleem tekib alles teenuste voi sisselogimise kdivitamisel?

Allikad: UEFI Forum: spetsifikatsioonid - Microsoft: TPM-i iilesanne IT Kolledz
52


https://uefi.org/specifications
https://learn.microsoft.com/en-us/windows/security/hardware-security/tpm/trusted-platform-module-overview

Kokkuvote: UEFI ja pusivara

" Kaivitusahelas saab eristada riistvara, piisivara, alglaaduri ja
operatsioonisiisteemi etappe.

" Secure Boot ja TPM tdidavad eri tilesandeid; kumbki el tdenda
kogu stisteemi ohutust.

" Plisivara uuendamisel peab olema konkreetne pohjus ja tootja
juhisega kooskolas ettevalmistus.

" Enne muudatust taga vajalikud taastevotmed, stabiilne toide ja
taastamisvoimalus.
TAL
TECH

Allikad: UEFI Forum: spetsifikatsioonid - Microsoft: Secure Boot - Microsoft: TPM-i {ilesanne IT Kolled?
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https://uefi.org/specifications
https://learn.microsoft.com/en-us/windows-hardware/drivers/bringup/secure-boot
https://learn.microsoft.com/en-us/windows/security/hardware-security/tpm/trusted-platform-module-overview

Kontrollkiisimused: UEFT ja pusivara

" Millises kdivitusetapis siimptom tekib?

" Mida Secure Boot kontrollib ja mida mitte?

" Kuidas voib TPM olla seotud kettakriipteerimise taastevotmega?
" Millal on piisivara uuendus pohjendatud?

" Millised jarelkontrollid teed kohe parast uuendust?

Allikad: UEFI Forum: spetsifikatsioonid - Microsoft: Secure Boot - Microsoft: TPM-i iilesanne IT Kolleds
54


https://uefi.org/specifications
https://learn.microsoft.com/en-us/windows-hardware/drivers/bringup/secure-boot
https://learn.microsoft.com/en-us/windows/security/hardware-security/tpm/trusted-platform-module-overview

Fuusiline vork

Uhendusskeem - kaabli kontroll -
tegelik andmeside

TAL
TECH

IT Kolledz




Fuusilise vorgu koht tervikus

Vajadus — uurimine — praktiline katse — pohjendatud otsus

1. Ohutus ja 2. Toojaam ja 3. Riistvara
toendid server tuvastamine
Ettevalmistus ja ohutu t606 Komponendid ja sobivus Tunnused, juhtprogramm,
katse
5. Fuusiline vork 6. Tarkvara ja 7. XR ja VR
soltuvused
Kaabel ja andmeside Oigused ja teisaldatavus Seadmetugi ja

kasutusolukord

Kaabel on tiks osa tihendusest; kontrolli ka tegelikku andmesidet.

4. UEFI ja piisivara

Kaivitusahel ja
taastamine

8. VPO projekt

Vordlus, katse, pohjendus

TAL
TECH

IT Kolledz



Keerdpaarkaabli otsastamine

" Kasuta kaabli tiilibiga sobivat pistikut ja tooriista.

" Sirge kaabli molemas otsas on sama tihendusskeem: T568A voi
T568B; praktikumis kasutame T568B.

" Hoia juhtmepaaride keerd voimalikult pistiku ldahedal ja jalgi tootja
juhist.

" Kaabli valiskest peab ulatuma tombetokise alla; pistiku
lukustuskeel hoiab pistikut pesas.

Keerdpaar (twisted pair); 8P8C-pistikut nimetatakse Etherneti puhul tavaliselt RJ45-pistikuks.

TAL
TECH
- Allikad: Fluke: T568A ja T568B - Fluke: iithenduste kontroll IT Kolledz


https://www.flukenetworks.com/knowledge-base/application-or-standards-articles-copper/differences-between-wiring-codes-t568a-vs
https://www.flukenetworks.com/blog/cabling-chronicles/wire-map-testing-it-s-not-all-about-color

Mida kaablitester suudab toendada?
" Uhenduste kontroll vdib leida katkestuse, liihise ja vale
klemmijdrjestuse.

" Valesti moodustatud paaris (split pair) on juhtmed kiill otsast
10puni tihendatud, kuid valed juhtmed moodustavad paari.

" Lihtne tihenduvustester ei pruugi sellist viga tuvastada.

" Noutud andmeedastusomaduste tOendamiseks on vaja vastava
voimekusega mooteriista.

Allikad: Fluke: kaablitestide erinevused - Fluke: iithenduste kontroll IT Kolled?
58


https://www.flukenetworks.com/expertise/learn-about/cable-testing
https://www.flukenetworks.com/blog/cabling-chronicles/wire-map-testing-it-s-not-all-about-color

Kaablist tootava rakenduseni

" Kontrolli kaablit, pistikuid ja fiiiisilise tihenduse olekut.
" Vaata kokkulepitud tihenduskiirust ning tihenduse vealoendureid.
" Seejdrel kontrolli IP-tihendust ja nimelahendust.

" Lopuks katseta tegelikku rakendust; ithenduse margutuli tiksi ei
toenda selle t60d.

TAL
TECH
- Allikad: ethtool juhend - Fluke: kaablitestide erinevused IT Kolledz


https://man7.org/linux/man-pages/man8/ethtool.8.html
https://www.flukenetworks.com/expertise/learn-about/cable-testing

Kaabli praktiline kontroll
" Kontrolli juhtmete jarjekorda, paaride sdilimist ja valiskesta
kinnitust.

" Tee testriga kontroll ning kirjelda ka testri piiranguid.

" Kontrolli tihenduse stabiilsust ja ethtool valjundis tihenduskiirust
ning dupleksreziimi.

" Katseta tegelikku andmeedastust: tihenduskiirus ei vordu
rakenduse kasuliku andmeedastuskiirusega.

TAL
TECH
© Allikad: ethtool juhend - Fluke: kaablitestide erinevused IT Kolledz


https://man7.org/linux/man-pages/man8/ethtool.8.html
https://www.flukenetworks.com/expertise/learn-about/cable-testing

Kokkuvote: futisiline vork

" Keerdpaarkaabli juhtmed el ole optilised kiud.

" Oige klemmijérjestus ei taga veel digesti moodustatud paare ega
noutud edastusomadusi.

" Testri tulemus kehtib ainult selle kohta, mida tester moodab.

" Tootav kaabel, IP-tihendus, nimelahendus ja rakendus vajavad
eraldi kontrolli.

Allikad: Fluke: kaablitestide erinevused - Fluke: iithenduste kontroll IT Kolled?
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https://www.flukenetworks.com/expertise/learn-about/cable-testing
https://www.flukenetworks.com/blog/cabling-chronicles/wire-map-testing-it-s-not-all-about-color

Kontrollkisimused: fiitisiline vork

" Mis peab olema sirge kaabli kahes otsas sama?

" Miks on oluline sdilitada juhtmepaaride keerd?

" Miks voib lihtne iihenduvustester jatta split pair vea leidmata?

" Mille poolest erinevad pistiku lukustuskeel ja kaabli tombetokis?

" Miks ei toenda tihenduse margutuli tO6tavat veebiteenust?

Allikad: Fluke: kaablitestide erinevused - Fluke: iithenduste kontroll IT Kolled?
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https://www.flukenetworks.com/expertise/learn-about/cable-testing
https://www.flukenetworks.com/blog/cabling-chronicles/wire-map-testing-it-s-not-all-about-color

Operatsioonisiisteem,
FLOSS ja
digisuveraansus

Oigused - ithilduvus - soltuvused -
vahetamise voimalus

TAL
TECH

IT Kolledz



Seos projektiga

" Operatsioonisiisteemi ja rakenduste valik on osa terviklahendusest.

" Vordluses peab olema vdahemalt tiks asjakohane vaba tarkvara
alternatiiv.

" Hinda samu kasutusvajadusi, mitte ainult litsentsihinda.

" Kontrolli praktiliselt tihilduvust, andmete teisaldamist ja vajalike
toovotete toimimist.

TAL
TECH
o Allikad: FSFE: vaba tarkvara - FSFE: avatud standardid IT Kolled?


https://fsfe.org/freesoftware/freesoftware.et.html
https://fsfe.org/freesoftware/standards/def.et.html

Operatsioonisiisteemi valik

" Kontrolli vajalikke rakendusi, failivorminguid, vdlisseadmeid ja
kasutajate oskusi.

" Arvesta turvauuenduste, hoolduse ja toe kestusega.

" Hinda tileminekuks, koolituseks ja tagasipo6rdumiseks kuluvat
tood.

" Pilveteenuse puhul arvesta ka teenusepakkujast ja vorguiihendusest
soltumisega.

TAL
TECH
- Allikad: FSFE: vaba tarkvara - FSFE: avatud standardid IT Kolled?


https://fsfe.org/freesoftware/freesoftware.et.html
https://fsfe.org/freesoftware/standards/def.et.html

Vaba tarkvara ja avatud standard

" Vaba tarkvara annab 0iguse programmi kasutada, uurida, muuta ja jagada.
" Vaba tarkvara voib olla tasuline; tasuta tarkvara ei ole tingimata vaba.

" Avatud standardi puhul on olulised ka kasutusoigused ja soltumatu
rakendamise voimalus, mitte tiksnes avalik kirjeldus.

" Avatud ldhtekood tiksi ei taga turvalisust: vaja on hooldust, padevust ja
kontrolli.

" Suletud lahendus ei ole automaatselt halb; valik peab vastama vajadusele
ja olema pohjendatud.

FLOSS — Free/Libre and Open Source Software; tasuta tarkvara — freeware.

TAL
TECH
o Allikad: FSFE: vaba tarkvara - FSFE: avatud standardid IT Kolled?


https://fsfe.org/freesoftware/freesoftware.et.html
https://fsfe.org/freesoftware/standards/def.et.html

Tootjalukustus: kas lahendusest saab valjuda?

" Katseta andmete eksporti ja importi teise sobivasse lahendusse.
" Kontrolli, kas sdilivad sisu, struktuur, oigused ja vajalikud seosed.

" Hinda soltuvust litsentsidest, kontodest, suletud vormingutest ja
teenustest.

" Arvesta vahetamise kulu ning ligipadsu loppemise tagajargi.

Tootjalukustus (vendor lock-in): lahenduse vahetamine on soltuvuste tottu raskendatud. TAL
Allikad: FSFE: vaba tarkvara - FSFE: avatud standardid IT Kolleds
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https://fsfe.org/freesoftware/freesoftware.et.html
https://fsfe.org/freesoftware/standards/def.et.html

Digisuveraansus praktilises valikus

" Digisuverddnsus tahendab suutlikkust teha ja ellu viia oma
digitehnoloogiavalikuid.

" Ainutiksi serveri asukoht Eestis vOi Euroopa Liidus ei taga
kontrolli lahenduse tiile.

" Hinda andmete kattesaadavust, oskusi, dokumentatsiooni ning
teenuse voOi tarkvara asendatavust.

" Katseta taastamist vOi teisaldamist ka valjaspool senise pakkuja
lahendust.

Digisuverdansus — digitaalne suverddnsus (digital sovereignty).

TAL
TECH
o Allikad: FSFE: vaba tarkvara - FSFE: tarkvara ja kestlikkus IT Kolled?


https://fsfe.org/freesoftware/freesoftware.et.html
https://fsfe.org/freesoftware/sustainability/sustainability.en.html

Kasutusiga ja energiakulu

" Arvesta parandatavust, varuosi, tarkvaratuge ja tegelikku
tookoormust.

" Mooda energiakasutust vorreldaval tool; toiteploki nimivoimsus el
ole piisiv tarve.

" Uue seadme hindamisel arvesta ka tootmise ja vana seadme
korvaldamise moju.

" Pikem kasutusiga on kasulik siis, kui seade tdidab tilesannet
ohutult ja piisava toega.

TAL
TECH
o Allikad: FSFE: vaba tarkvara - FSFE: tarkvara ja kestlikkus IT Kolled?


https://fsfe.org/freesoftware/freesoftware.et.html
https://fsfe.org/freesoftware/sustainability/sustainability.en.html

Kokkuvote: FLOSS ja suveradnsus

" Operatsioonisiisteem on osa toovoost, mitte eraldiseisev toode.

" FLOSS, avatud standard ja avatud failivorming on seotud, kuid eri
moisted.

" Tootjalukustus muutub ndhtavaks andmete, liideste ja vahetuskulu
kaudu.

" Digisuverddnsus tahendab kontrollitavat valikuvoimet ning taastatavat
toovoogu.

" Elutsiikli otsus holmab tuge, parandatavust, energiat ja kogukulu.

TAL
TECH
. Allikad: FSFE: vaba tarkvara - FSFE: avatud standardid IT Kolled?


https://fsfe.org/freesoftware/freesoftware.et.html
https://fsfe.org/freesoftware/standards/def.et.html

Kontrollkusimused: FLLOSS

" Mis vahe on FLOSS-litsentsil ja avatud standardil?

" Milline toend néitab, et andmed on teisaldatavad?

" Kuidas arvutad tarkvaravahetuse kogukulu?

" Millal voib pilverakendus tootjalukustust suurendada?

" Kuidas seostad parandatavuse ja energiakulu riistvara elutsiikliga?

TAL
TECH
. Allikad: FSFE: vaba tarkvara - FSFE: avatud standardid IT Kolled?


https://fsfe.org/freesoftware/freesoftware.et.html
https://fsfe.org/freesoftware/standards/def.et.html

I.aiendatud reaalsus: XR
ja VR

Seade - tarkvaratugi - ohutus -
praktiline kasutus

TAL
TECH

IT Kolledz
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XR-i ja VR-i koht tervikus

Vajadus — uurimine — praktiline katse — pohjendatud otsus

1. Ohutus ja 2. Toojaam ja 3. Riistvara 4. UEFI ja piisivara
toendid server tuvastamine
Ettevalmistus ja ohutu t606 Komponendid ja sobivus Tunnused, juhtprogramm, Kaivitusahel ja
katse taastamine
5. Fiiiisiline vork 6. Tarkvara ja 7. XR ja VR 8. VPO projekt
soltuvused
Kaabel ja andmeside Oigused ja teisaldatavus Seadmetugi ja Vordlus, katse, pohjendus

Praktikumis tihenduvad seadmetugi, ohutus ja lahenduse kasutusolukord.

TAL
TECH

IT Kolledz



XR, VR ja AR el tahenda sama asja
" XR — laiendatud reaalsus: lildnimetus virtuaalset ja fiitisilist
keskkonda iihendavatele voi asendavatele kogemustele.

" VR — virtuaalreaalsus: kasutaja ndeb arvutiga loodud virtuaalset
keskkonda.

" AR — liitreaalsus: fiitisilise keskkonna vaatele lisatakse
digitaalseid elemente.

" Selles praktikumis luuakse ja katsetatakse VR-lahendust.

XR — extended reality; VR — virtual reality; AR — augmented reality.

TAL
TECH
Allikad: Khronos: OpenXR

IT Kolledz
74


https://www.khronos.org/openxr/

XR-lahenduse osad

" Seade: prillid, juhtpuldid ning asendi ja liikkumise jalgimine.

" Kaituskeskkond (runtime) vahendab rakenduse suhtlust XR-
seadmega.

" OpenXR on standarditud rakendusliides, mitte seade ega
mMangumootor.

" Mangumootor, rakendus ja sisu kasutavad liidest; tugi soltub ka
seadmest ja laiendustest.

Rakendusliides (application programming interface, API). TAL
Allikad: Khronos: OpenXR - Epic Games: VR-mallprojekt IT Kolleds
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https://www.khronos.org/openxr/
https://dev.epicgames.com/documentation/en-us/unreal-engine/vr-template-in-unreal-engine

XR-1 ohutu kasutamine

" Kontrolli vaba liikumisala, juhtmeid, prillide sobivust ja
juhtpultide randmerihmu.

" Jargi seadme puhastus- ja kasutusjuhendit ning pea pause.

" Peapoorituse, iivelduse voi muu ebamugavuse korral 10peta
kasutamine.

" Juhendaja jalgib timbrust; dra puuduta prillide kandjat ootamatult.

TAL
TECH
. Allikad: HTC: VR-i ohutus IT Kolledz


https://www.htc.com/eu/sunrise-safety-guide/

Mida peab XR-sooritus naitama?

" Kaivita lahendus sobivas XR-seadmes ja ndita selle
pohitoiminguid.

" Toovotte naditaminenstreeri kasutaja ja rakenduse vastastiktoimet

ning selgita, kuidas see t66tab.

" POhjenda kasutusolukorra sobivust ja too vilja piirangud.

" Uks niidistoiming ei asenda kogu praktikumi hindamisiilesande
taitmist.

TAL
TECH
. Allikad: Khronos: OpenXR - Epic Games: VR-mallprojekt IT Kolledz


https://www.khronos.org/openxr/
https://dev.epicgames.com/documentation/en-us/unreal-engine/vr-template-in-unreal-engine

Unreal Engine: projekti iillesehitus

" Alusta sobivast VR-mallprojektist ja kontrolli seadmetuge.
" Lisa objektid, materjalid ja animatsioonid.
" Seo juhtpuldi sisend tegevustega ning katseta fiitisikareaktsioone.

" Kontrolli liikumist ja toiminguid pédris VR-seadmes, mitte ainult
eelvaates.

TAL
TECH
. Allikad: Khronos: OpenXR - Epic Games: VR-mallprojekt IT Kolledz


https://www.khronos.org/openxr/
https://dev.epicgames.com/documentation/en-us/unreal-engine/vr-template-in-unreal-engine

Unreal Engine: mida katsetada?

" Kas 0ige stseen kaivitub ja kasutajat esindav objekt (VRPawn) on
Oigesti seadistatud?

" Kas kasutaja saab sihtpunkti valimisega asukohta vahetada
(teleportation)?

" Kas juhtpuldi sisend, esemete haaramine ja fiitisika toimivad?

" Kas noutud objektid, animatsioonid ja tegevused toimivad ka VR-
seadmes?

TAL
TECH
. Allikad: Khronos: OpenXR - Epic Games: VR-mallprojekt IT Kolledz


https://www.khronos.org/openxr/
https://dev.epicgames.com/documentation/en-us/unreal-engine/vr-template-in-unreal-engine

XR/VR: hindamise jaotus

" Kdivituv ja VR-seadmes vaadeldav mudel ning asukohavahetus: 1 p.

" Vahemalt viis uut kujundit: 1 p; kaks uut animeeritud objekti: 2 p.

" Kolm uut vastastiktoimet: 3 p; neist vahemalt liks kasutab fiiiisikat ja

reageerib ju

htpuldile: 2 p.

" Koik noutud

| animatsioonid ja vastastiktoimed tootavad VR-is: 1 p.

" Lavend on 5/10; pohjenda ka kasutusolukorra sobivust ja piiranguid.

Siin esitatud punktijaotus on aine hindamisiilesanne, mitte Unreal Engine’i voi OpenXR-i noue.
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Kokkuvote: XR ja VR

" XR on iildmoiste; VR ja AR tahistavad eri tiitipi kogemusi.

" OpenXR holbustab tihtse liidese kasutamist, kuid ei taga iga
lahenduse tdielikku tihilduvust.

" Katseta lahendust péaris seadmes ja jargi ohutusjuhiseid.

" Hindamisel on olulised noutud toimingud ning lahenduse sobivuse
selgitus.

Allikad: Khronos: OpenXR - Epic Games: VR-mallprojekt - HTC: VR-i ohutus IT Kolleds
81


https://www.khronos.org/openxr/
https://dev.epicgames.com/documentation/en-us/unreal-engine/vr-template-in-unreal-engine
https://www.htc.com/eu/sunrise-safety-guide/

Kontrollkusimused: XR ja VR

" Mille poolest erinevad XR, VR ja AR?

" Mida standardib OpenXR ja mida see ei taga?

" Miks el piisa ainult mdngumootori eelvaatest?

" Millal tuleb VR-seadme kasutamine katkestada?

" Kuidas pohjendad oma lahenduse kasutusolukorda ja piiranguid?

Allikad: Khronos: OpenXR - Epic Games: VR-mallprojekt - HTC: VR-i ohutus IT Kolleds
82


https://www.khronos.org/openxr/
https://dev.epicgames.com/documentation/en-us/unreal-engine/vr-template-in-unreal-engine
https://www.htc.com/eu/sunrise-safety-guide/

Projekt ja kaitsmine

Tulemus peab olema kontrollitav
ning isiklik panus selgitatav

TAL
TECH

IT Kolledz




Projekti koht tervikus

Vajadus — uurimine — praktiline katse — pohjendatud otsus

1. Ohutus ja 2. Toojaam ja 3. Riistvara

toendid server tuvastamine

Ettevalmistus ja ohutu t606 Komponendid ja sobivus Tunnused, juhtprogramm,
katse

5. Fuuisiline vork 6. Tarkvara ja 7. XR ja VR

soltuvused

Kaabel ja andmeside Oigused ja teisaldatavus Seadmetugi ja

kasutusolukord

4. UEFI ja piisivara

Kaivitusahel ja
taastamine

8. VPO projekt

Vordlus, katse, pohjendus

Projekt seob tehnilised kontrollid kasutaja vajaduse ja pohjendatud valikuga.
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Projekti viis kriteeriumi

" Probleem ja kasutusvajadus — 10.

" Alternatiivide vordlus — 10.

" Praktiline katse/prototiitip — 10.

" Dokumentatsioon, allikad, elutsiikkel ja turvalisus — 10.

" Individuaalne panus ja kaitsmine — 10.

TAL
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IT Kolledz



Naidisprojekt: vana arvuti kasutuskolblikkus

" Lahteolukord: arvuti kdivitub aeglaselt ja videokoned katkevad.

" Mo0oda kaivitusaega, malu- ja protsessorikoormust ning kontrolli
salvestit ja vorku.

" Erista voimalikud pohjused: salvesti vahetamine ei pruugi
parandada vorgutihendust.

" Sonasta eraldi moodetavad vastuvotukriteeriumid kaivitamisele ja
videokonele.

TAL
TECH
o Allikad: TalTech SPIN: metoodika IT Kolledz


https://spin.taltech.ee/cbl/

Naidisprojekti alternatiivid

" A: jatkata olemasoleva lahendusega; kirjeldada piirangud ja riskid.

" B: tdiendada vana arvutit SSD ja maluga ning kasutada Linux
Minti ja Xfce todlauda.

" C: kasutada taastatud arvutit Linuxi ja vaba tarkvara rakendustega.

" D: osta uus arvuti; kontrollida selle tegelikku tuge, tihilduvust ja
energiakulu.

Naidisalternatiivid, mitte ette antud ostusoovitus ega eeldatavalt parim lahendus.

TAL
TECH
Allikad: TalTech SPIN: metoodika

IT Kolledz
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https://spin.taltech.ee/cbl/

Naidiskatse: kas SSD liihendab kaivitusaega?

" Hoia sama arvuti, operatsioonisiisteemi kujutis, tarkvara ja
mootmismeetod.

" Muuda ainult salvestit; kirjelda tapselt, kust kuhu aega moodad.
" Korda mootmist ning arvesta vahemadlu, uuenduste ja taustatooga.

" Mitme samaaegse muudatuse korral saad vorrelda terviklahendusi,
mitte toendada tihe muudatuse moju.

TAL
TECH
. Allikad: TalTech SPIN: metoodika - Kingston: SSD mddtmine IT Kolled?


https://spin.taltech.ee/cbl/
https://www.kingston.com/en/blog/servers-and-data-centers/how-to-test-enterprise-ssd-part-2

Projektiraporti toendid

" Kirjelda lahteolukorda, noudeid, alternatiive ja vordluskriteeriume.

" Esita katse tingimused, meetod, mootmised ning sobivad valjundid
voi fotod.

" Dokumenteeri ka ebadnnestunud katsed, kui neid oli, ja selgita
nende tahendust.

" Too vilja piirangud, to0jaotus, isiklik panus, allikad ja sisuline
tehisintellekti kasutus.

TAL
TECH
0 Allikad: TalTech SPIN: metoodika IT Kolledz


https://spin.taltech.ee/cbl/
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Kaitsmine A—-20 p

" Komponendid ja otstarve.

" Liidesed ning sobivus.

" Ohutus ja koostamise toOvote.

" Tttlipvigade diagnostika.

TAL
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Kaitsmine B - 20 p

" Linuxi riistvarainfo ja Windowsi minimaalne vordlus.
" UEFI, kdivitus ja piisivara.
" Fiitisiline vork ja kaabli kontroll.

" Toend, pohjendus ja veaotsing.

TAL
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XR/VR kaitsmiseks valmistumine
" Korda labi kogu 10-punktiline hindamisiilesanne, mitte ainult tiks
ndidistoiming.

" Kontrolli projekti kdivitumist, asukohavahetust, kujundeid,
animatsioone ja vastastiktoimeid.

" Naita juhtpuldiga seotud fiilisikareaktsiooni ning jargi
ohutusreegleid.

" Pohjenda kasutusolukorra sobivust ja kirjelda lahenduse
piiranguid.

TAL
TECH

IT Kolledz



Riistvarakaitsmise rutm

" Nimeta ja ndita komponenti voi valjundit.
" Selgita roll, liides ja sobivus.

" Nadita ohutus voi kontrollmeetod.

" Lahenda tiks tiitipviga vo0i piirjuht.

" Kokkuvote: mida tulemus toendab?

TAL
TECH
o Allikad: TalTech SPIN: metoodika IT Kolledz


https://spin.taltech.ee/cbl/

94

Harjutus: kaitse oma valikut viie minutiga

" 30 sekundit: probleem ja eesmark.

" 60 sekundit: alternatiivid ja valikukriteeriumid.

" 90 sekundit: praktiline katse ning peamine tulemus.
" 60 sekundit: jdareldus, piirangud ja isiklik panus.

" 60 sekundit: vastus tapsustavale kiisimusele.

Aeg kokku: 30 + 60 + 90 + 60 + 60 = 300 sekundit.

TAL
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Kokkuvote: projekt ja hindamine

" Projekt algab kontrollitavast vajadusest, mitte lemmiktootest.

" Alternatiive vorreldakse samade kriteeriumidega; viahemalt {iks on vaba
tarkvara pohine.

" Praktiline katse peab aitama otsust kinnitada, muuta voi jdtta tdiendavat
toendit ootama.

" Riihma tihine tulemus ei asenda individuaalset panust ja kaitsmist.

" Iga projektikriteeriumi lavend tuleb eraldi tiita.
TAL
TECH

Allikad:; TalTech SPIN: metoodika IT Kolledz
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https://spin.taltech.ee/cbl/

Kontrollkiisimused: VPO projekt

" Mis on sinu probleemi ldhteolukorra tugevaim toend?

" Miks on sinu alternatiivid samadel alustel vorreldavad?
" Milline kaalumuutus muudaks l6ppotsust?

" Mida praktiline katse tdendas ja mida mitte?

" Milline osa lahendusest on sinu isiklik panus ja kuidas seda kontrollida?

TAL
TECH
o Allikad: TalTech SPIN: metoodika IT Kolledz


https://spin.taltech.ee/cbl/

Taust ja seosed

Moisted aitavad selgitada, miks
lahendus tootab
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Riistvara ja tarkvara

" Riistvara on arvutisiisteemi fiitisiline osa.
" Tarkvara holmab programme ja nende t6oks vajalikke andmeid.

" Riistvara voimalused soltuvad ka piisivarast, juhtprogrammidest ja
rakendustest.

" Uhe komponendi nimi ei kirjelda veel kogu siisteemi sobivust.

TAL
TECH
o Allikad: Intel: protsessori joudlus - Isblk juhend IT KolledZ


https://www.intel.com/content/www/us/en/gaming/resources/cpu-clock-speed.html
https://man7.org/linux/man-pages/man8/lsblk.8.html

Arvuti kihid moodustavad terviku

" Plisivara kdivitab; protsessor arvutab; malu hoiab aktiivset olekut.

" Andmekandja sdilitab; seadmed vahendavad; operatsioonististeem
seob kihid.

" Rakendus annab kasutusjuhu, mille jargi otsustatakse, kas tervik
tootab.

" Kihi piir aitab leida vea 0igest kohast ega asenda funktsionaalset
testi.

TAL
TECH
0 Allikad: Intel: protsessori joudlus - Isblk juhend IT KolledZ


https://www.intel.com/content/www/us/en/gaming/resources/cpu-clock-speed.html
https://man7.org/linux/man-pages/man8/lsblk.8.html

Protsessor, malu ja andmekandja

" Protsessor tdidab kdske; muutmaélu hoiab praegu kasutatavat infot.
" Andmekandja sdilitab andmeid ka parast valjaliilitamist.
" Vordle nditajaid t6oiilesandega, mitte ainult suurima numbri jargi.

" Tdend: Iscpu, free -h ja Isblk véljund koos liihikese tolgendusega.

TAL
TECH
o Allikad: Intel: protsessori joudlus - Isblk juhend IT KolledZ


https://www.intel.com/content/www/us/en/gaming/resources/cpu-clock-speed.html
https://man7.org/linux/man-pages/man8/lsblk.8.html

Liides ja seadme tunnused

" PCle voi USB kirjeldab tihendust, mitte veel seadme tookindlust.

" Seadme tunnused, kasutatav juhtprogramm ja tegelik toimimine on
kolm eraldi kontrolli.

" Tooriistandited: Ispci -nnk - Isusb - journalctl -k.

" Parast muudatust korda sama praktilist katset ja selgita tulemust.

TAL
TECH
o1 Allikad: Ispci juhend - Linuxi tuuma dokumentatsioon IT Kolledz


https://man7.org/linux/man-pages/man8/lspci.8.html
https://docs.kernel.org/admin-guide/kernel-parameters.html

Operatsioonisiisteemi tilesanne

" Operatsioonisiisteem vahendab rakenduste ligipddsu riistvarale ja
jagab ressursse.

" See haldab protsesse, mdlu, faile, seadmeid ja vorguiihendusi.

" Kasurida ja graafiline kasutajaliides on eri viisid siisteemi
kasutamiseks.

" Tuum tdidab keskseid tilesandeid; kogu operatsioonisiisteem ei
koosne ainult tuumast.

Allikad: UEFI Forum: spetsifikatsioonid - Linuxi tuuma dokumentatsioon IT Kolleds
102


https://uefi.org/specifications
https://docs.kernel.org/admin-guide/kernel-parameters.html

Kaivitusahel ja veaotsing

" Tutpilises ahelas kdivitab piisivara alglaaduri, mis laadib tuuma.

" Tuum kaivitab algprotsessi; seejdrel kdivituvad teenused ja
kasutajakeskkond.

" Torkekohta voivad ndidata ekraaniteade, margutuli, helisignaal voi
logi.

" Varajane tOrge el pruugi jdtta operatsioonististeemi logisse iihtegi
kirjet.

Allikad: UEFI Forum: spetsifikatsioonid - Linuxi tuuma dokumentatsioon IT Kolleds
103


https://uefi.org/specifications
https://docs.kernel.org/admin-guide/kernel-parameters.html

Kasurida ja graafiline kasutajaliides

" Kéasureal saab tdpse kdsu salvestada ja korrata; graafiline liides
vOib anda mugava lilevaate.

" Kasukest tdidab sisekdske voi kdivitab programme kasutaja
oigustes.

" Programmid taotlevad tuuma teenuseid siisteemikutsetega; iga
kdsk ei vaja halduridigusi.

" Vali tilesandele sobiv vahend ning kirjelda korratavat kontrolli.

Kéasurida — command-line interface (CLI); graafiline kasutajaliides — graphical user interface (GUI).

TAL
TECH
. Allikad: Bashi juhend - Linuxi tuuma dokumentatsioon IT Kolledz


https://man7.org/linux/man-pages/man1/bash.1.html
https://docs.kernel.org/admin-guide/kernel-parameters.html

Arvutite areng: vajadus ja tehnoloogia

" Vajadused: infot esitada, arvutada, talletada ja vahendada.

" Mehaanilised lahendused, elektroonika ja integraalliilitused
muutsid arvutite ehitust ja mootmeid.

" Personaalarvutid, vorgud, mobiilseadmed ja pilveteenused
laiendasid kasutusvoimalusi.

" Ajalugu aitab moisteid moista; see ei lisa eraldi hindamisiilesannet.

TAL
TECH
Allikad: Computer History Museum: ajajoon

IT Kolledz
105


https://www.computerhistory.org/timeline/

Operatsioonisiisteemide arengujoon

" Pakktootlus ja ajajagamine lahendasid arvutiressursside kasutamise
eri probleeme.

" UNIXI traditsioon rohutab tihendatavaid tdoriistu ja selget
lilesannete jaotust.

" Linux rakendab UNIXilaadseid pohimotteid eri tiilipi seadmetes ja
keskkondades.

" Selles aines seosta taust riistvara tuvastamise ja kdivitusahela
moistmisega.
TAL
TECH

Allikad: Computer History Museum: ajajoon IT Kolledz
106


https://www.computerhistory.org/timeline/
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Kvantarvuti: teistsugune arvutusmudel

" Kvantbiti olekut kirjeldavad amplituudid; see ei ole lihtsalt
vdiksem klassikaline bitt.

" Superpositsioon ja interferents voimaldavad teistsuguseid
arvutusvotteid.

" Kvantbiti mootmine arvutusbaasis annab 0 voi 1, mitte koik
vastused korraga.

" Eelis sO.

tub tilesandest ja algoritmist; kvantarvuti ei ole

tavaprotsessori tildotstarbeline asendus.

Kvantbitt (qubit); kvantprotsessor (quantum processing unit, QPU).

Allikad: IBM: kvantinformatsiooni alused

TAL
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https://quantum.cloud.ibm.com/learning/en/courses/basics-of-quantum-information/single-systems/quantum-information

Millal voib kvantarvutus olla asjakohane?

" Koigepealt kirjelda probleem ja vordle sobivaid algoritme.
" Erista teoreetilist eelist tinase seadme moodetud tulemusest.

" Arvesta miira, veaparanduse, td0aja ja klassikalise eeltdotluse
kuluga.

" See on lisataust: ICA0012 projekt ei noua kvantarvuti kasutamist.

TAL
TECH
o8 Allikad: IBM: kvantinformatsiooni alused IT Kolledz


https://quantum.cloud.ibm.com/learning/en/courses/basics-of-quantum-information/single-systems/quantum-information

Taustast otsuseni

" Sonasta kasutusjuht ja ldhteolukord enne seadme voi tarkvara
valikut.

" Vordle alternatiive samade tunnuste ja moodupuuga.

" Tee vaike praktiline katse, kogu valjund ja kirjelda, mida see
toendab.

" VPO projektis aitab taust valida katse; hindamisel loeb
pohjendatud toend.

TAL
TECH
o Allikad: TalTech SPIN: metoodika IT Kolledz


https://spin.taltech.ee/cbl/

Tehisintellekt, opiabi ja
lisamaterjal

Opiabi ei asenda dppija arusaamist
ega kontrollitavat toendit

TAL
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Tehisintellekt opikaaslasena

" SOnasta esmalt oma probleem ja esialgne lahendus; seejdrel kiisi tiht
vihjet voi kontrollkiisimust.

" Kontrolli vditeid, kdske ja viiteid ametlikust allikast voi ohutu katsega.

" Ara sisesta isikuandmeid, saladusi ega konfidentsiaalset materjali.

" Kirjelda sisulist kasutust: milline vahend, milleks, millises ulatuses ja
kuidas tulemust kontrollisid.

" Jargi tilesande reegleid; esitatud to0 eest vastutab Oppija.

Tehisintellekt (TT; artificial intelligence, AI). TAL
Allikad: TalTech: tehisintellekti kasutamine IT Kolleds
111


https://ai.taltech.ee/ai-taltechis/tudengile/

Uks samm korraga ja sobivad opitingimused

" Vaata t06vOte 10puni, seejdrel tee ise; paaris vahetage tegutseja ja
kontrollija rolli.

" Kasuta vajaduse korral teksti suurendamist, ekraanilugejat voi
klaviatuuriga juhtimist.

" Kohanduste kokkuleppimiseks p66rdu varakult dppejou ja tilikooli
tugiteenuse poole.

" Iga teema lopus korda kolme pohipunkti ning kiisi ebaselge koha
kohta.

Allikad: TalTech: dpitingimuste kohandamine - Ubuntu: ligipddsetavus IT Kolledz
112


https://taltech.ee/erivajadustega-tudengite-noustamine
https://help.ubuntu.com/stable/ubuntu-help/a11y.html.en

Valikuline: Windows ja Raspberry Pi

" Windowsi stivadiagnostika ja haldus.

" Raspberry Pi, ARM-arhitektuur, tildotstarbelised sisend-
valjundviigud (GPIO) ja ekraanita server.

" Ajaloolised liidesed ja platvormid.

" Kasuta neid projektis kooskolastatult ja samade toendinduete
alusel.

TAL
TECH

IT Kolledz
113



Tehnoloogia areng: mida jalgida?

" Kontrolli parandatavust, varuosade saadavust ja tarkvaratoe
kestust.

" Hinda avatud standardite ja vaba tarkvara moju teisaldatavusele
ning soltuvustele.

" USB, PCle ja OpenXR spetsifikatsioonide nimi ei toenda
konkreetse seadme kogu tuge.

" Hindamisel ldhtutakse ainekavas ja tilesandes kirjeldatud nouetest,
mitte uusima toote reklaamist.
TAL
TECH

Allikad: FSFE: avatud standardid - FSFE: tarkvara ja kestlikkus IT Kolled?
114


https://fsfe.org/freesoftware/standards/def.et.html
https://fsfe.org/freesoftware/sustainability/sustainability.en.html

Kontrollkiisimused: opiabi ja lisamaterjal

" Kuidas kontrollid tehisintellekti pakutud tehnilist vaidet?

" Milliseid andmeid ei tohi avalikku tehisintellektiteenusesse
sisestada?

" Kuidas kirjeldad sisulist tehisintellekti kasutust projektiraportis?

" Kust leiad kokkulepitud hindamisnouded ja Opitingimuste
kohandamise toe?

TAL
TECH
. Allikad: TalTech: tehisintellekti kasutamine IT Kolledz


https://ai.taltech.ee/ai-taltechis/tudengile/

Alusta probleemist

Sonasta vajadus - taga ohutus -
kogu esimene toend

TAL
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Esimene tooplokk

" Ava kehtiv ainekava ja Oppija juhised.

" Tutvu ohutusjuhendiga ning kontrolli labori riske.

" SoOnasta tliks projektiprobleem ja moodetav valmiskriteerium.
" Kogu esimene tO0end lahteolukorra kohta.

" Vali vidike katse, mis aitaks teha jargmise pohjendatud otsuse.

TAL
TECH
. Allikad: TalTech SPIN: metoodika IT Kolledz


https://spin.taltech.ee/cbl/

Kokkuvote

" Riistvara sobivus soltub to6koormusest ja siisteemi tervikust.

" Seadme tuvastamine, juhtprogrammi kontroll ja praktiline katse on
eri tegevused.

" VPO projekt vajab vorreldavaid alternatiive ning kontrollitavat
toendit.

" Oppija vastutab ohutu t66, pohjendatud otsuse ja oma panuse eest.

Tallinna Tehnikatilikool - IT KolledzZ TAL
TECH
e Allikad:; TalTech SPIN: metoodika IT Kolledz


https://spin.taltech.ee/cbl/
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