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Teenused ja IT-taristu

IT-taristu (/T infrastructure) teenused on maaratletud ITIL
(Information Technology Infrastructure Library) raamistikuga

ITIL on IT haldamise tavade ja protsesside standardite
kogumik, mida on kasutatud ja arendatud 1980-ndatest
alates

Eestis tegeleb ITIL'iga itSMF Estonia

- pikemalt Mart Sinimaa magistritoos ,ITIL protsesside ja
tarkvara kasutamine Eesti ettevotetes” (2009) (Ester link)

ITIL'i enesehindamine http://itil.selfsurvey.org/

sysadmin peab kursis olema & haldama
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Nimeserveri teenus (DNS)

* DNS Domain Name System

e Domeeninimede susteem voimaldab kasutada IP aadresside asemel
mugavamaid nimesid

* Realiseeritud hajusandmebaasina ehk nimeserverite vorguna
* Nimeserver — vastab nimeparingutele
- Kisitakse nimele vastavat IP-aadressi

« esmane nimelahendus toimub hosts failist

— asukont:
* MS Windows %SystemRoot%\System32\drivers\etc\hosts
* GNU/Linux /etc/hosts
* Apple OS X /etc/hosts

* http://computer.howstuffworks.com/dns.htm
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arvuti nimi

« arvuti nimi (hostname) sama arvutit voib nimetada

— GNUJ/Linux miEne nimgga neid tﬂhiliuga
. Jetc/hosts (voib ka mitmega, TA]~3 iga)
_<|P> <canonical name> <alias> /eraldades, toimivad molemad:
127.0.0.1 localhost . ping gpollo (hostname)
127.0.1.1 apollo jupiter< p_zng _]U,D—Z ter (alias)

XXX XXX XXX . XXX nimil nimi2 <

kui ei soovi avaldada IP-
aadressi siis voimalik kasutada

# The following lines are desirable for IPv6 capable hosts

0l ip6-localhost ip6-loopback L . .
£e00: :0 ip6-localnet enda madratud nime voi ka
ff00::0 ip6-mcastprefix mitut nime, nt nimil ja
£f02::1 ip6-allnod . . 'm7
R lisalugemiseks: nimiz
ff02::2 ip6-allrouters
« Jetc/hostname * man hosts
apollo * man -f hostname
- MS Windows °
* Apple 0 X man hostname
#1, #2 * man 5 hostname

* man hostnamectl (uuem Ubuntu)
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arvutinime vaatamine Ubuntus

* hostname

* hostname -f (taispikk)

* cat /etc/hostname

e cat /proc/sys/kernel/hostname

 hostnamect! status vOiI ka hostnamectl
(uuem Ubuntu, mis kasutab systemd)
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Initsialiseerimismootori kindlakstegemine

* Initsialiseerimisprotsess on alati esimene

* sudo stat /proc/1/exe naitab, mis on kasutusel:
- '[proc/1l/exe' -> '/lib/systemd/systemd'

* veel vdimalusi:
sudo stat /sbin/init
dpkqg -S /sbin/init
ps -pl
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arvutinime muutmine Ubuntus

* 1.vOimalus
— muuta failid /etc/hosts ja /etc/hostname

— taaskaivitus arvutile

 annab edasi lUkata sudo /etc/init.d/hostname.sh start
kaivitamisega

e 2.vOimalus
— muuta failid /etc/hosts ja /etc/hostname

— sudo hostname uusnimi — sailib kuni taaskaivituseni, edasi
vaadatakse hostname falli

e 3.vOimalus
— sudo hostnamectl! set-hostname uusnimi
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DNS pohimaoisted

 host — vorku uhendatud arvuti, omab Uhte vOI
rohkemat IP aadressi

 hostname — hostinimi, millele on omistatud Uks vOI
mitu IP aadressi

* localhost — lokaalne hostinimi, mis on omistatud
kohalikule arvutile. Omab IPv4 aadressi 127.0.0.1

« domain name — Interneti domeeninimi, naiteks
itcollege.ee

* Fully Qualified Domain Name — arvuti taispikk nimi,
mis koosneb hostinimest ja domeeninimest

8/34



DNS pohimaoisted

 Zone — Tsoon sisaldab the domeeni ja selle alla
kuuluvate domeenide ja hostide informatsiooni, mida
hoitakse tsoonifallis e Zone file

* Record — Kirje, kus hoitakse infot tsoonide vOi hostide kohta
- A-kirje:  Nimija IP
- PTR-kirje: IP ja nimi
- CNAME-Kirje — Alias ehk httdnimi teisele nimele
— SOA ja NS kirjed tsooni nimeserverite kirjeldamiseks
- MX-kirje — e-postiserver kirjade kohaletoimetamiseks
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E-post

* E-post teenuse pohimdisted
* E-post
- SOnumite edastus e MTA (mail transfer agent) teenus
- Sonumite kattetoimetamise (lugemise) teenus
- ViirusetoOrjeteenus
- Rampspostifilter
- Kataloogiteenus e-postiaadresside haldamiseks

 Aadresside otsimine
 Uute aadresside loomine
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E-post

* MTA teenus
- Moeldud e-posti edastamiseks serverite/arvutite vahel

- Kasutatakse SMTP Simple Mail Transfer Protocol
protokolli

- Levinumad e-posti edastusprogrammid
* postfix
* sendmall
* exim
* exchange
* gmail

11/ 34
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E-post

e SOnumid edastatakse kasutaja postkaste hoidvatesse
serveritesse.

* Edastatud e-posti lugemiseks kasutatakse MDA
Mail Delivery Agent teenust, mille abil MTA poolt saadud
sonumid paigutatakse kasutaja postkastidesse

* Levinud teenused
— procmail, maildrop
- exchange

12/ 34
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E-post

 Kaasajal el saa e-posti teenus hakkama ilma viirusetorje
abiteenuseta

* Viirusetdrje voib uurida valjuvat ja sisenevat e-posti liiklust,
kuid ka kasutajate postkaste

* Levinud programmid

- ClamAV Vt Linuxi turvalisusest

- Trend Micro https://linuxsecurity.com/features/
how-secure-is-linux
- McAfee

— amavis
- Ja paljud teised

* https://en.wikipedia.org/wiki/Comparison_of antivirus_software
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E-post

* Rampsposti filter

- Vajalik iga e-postististeemi ees, kuna rampsposti maht on
vorreldes tavakirjadega suhteliselt suur

- Moisted
* blacklisting — sellelt serverilt, kasutajalt posti ei edasta
* whitelisting — selles listis olevatelt edastame
* greylisting — viivitame ja piirame
* open relay — kontrollige, et teie server el teeks seda

- Levinud tarkvara on palju. Proovida tasub spamassassin
programmi
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E-post

* Firmad vajavad firmasisest e-posti aadresside kataloogi
« Kataloogid on reeglina LDAP-p0Ohised

 Tihti on eraldi teenused uute e-posti aadresside
tekitamiseks naiteks eesnime+perekonnanime alusel

 Monikord leitakse lihntsam olevat 3 osapoole siisteem
juurutada:
- Google Workspaces EDU, Work - http://goo.gl/L8EKuUKE

e vOrdlus https://support.google.com/a/answer/6043385?hl=en

- Microsoft Live teenused
https://en.wikipedia.org/wiki/Microsoft_Live

15/ 34


https://en.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol
http://goo.gl/L8KuKE
https://support.google.com/a/answer/6043385?hl=en
https://en.wikipedia.org/wiki/Microsoft_Live
https://en.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol
http://goo.gl/L8KuKE
https://support.google.com/a/answer/6043385?hl=en
https://en.wikipedia.org/wiki/Microsoft_Live

Failiserveri teenus

* Reeglina katsutakse hoida kasutajate loodud faile
vorguketastel, kuna:

- Vorguketastelt on kerge faile varundada ja taastada

- Kasutaja PC t00 lakkamisel saab faile teisest arvutist
katte

- Kergem on kontrollida viiruste olemasolu
- Kergem on organiseerida kasutajatevahelist koostood
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Failiserveri teenus

« Kasutatavad protokollid

- SMB Server Message Block, CIFS, SAMBA
* Kohtvorkudes koige levinum
* Serveritest toetavad Windows ja Unix laadsed
» Klientidest toetavad Windows ja Unix laadsed

— NFS Network File System
* Levinud UNIX laadsete vorgufailististeemina
* Windows kliendi tuge saab eraldi installeerida
* Teenuse loomisel peab arvestama:
- Varunduse korraldamisega
- Viirusetorje seadistamisega
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FTP-server

* FTP File Transfer Protocol
* moeldud failide edastamiseks klient-server pohimottel

e sageli kasutatakse SSL/TLS (FTPS) ja ka SFTP turvaliseks
tuhenduseks

- |levinud on

e vsftpd (Very Secure FTP Daemon)
- https://wiki.itcollege.ee/index.php/Vsftp _server

e proftpd (Pro FTP Daemon)
* https://en.wikipedia.org/wiki/List of FTP_server_ software

- klient-tarkvara vordlus
https://en.wikipedia.org/wiki/Comparison_of FTP_client_software

18/ 34


https://en.wikipedia.org/wiki/File_Transfer_Protocol
https://en.wikipedia.org/wiki/Client%E2%80%93server_model
https://en.wikipedia.org/wiki/Transport_Layer_Security
https://en.wikipedia.org/wiki/FTPS
https://en.wikipedia.org/wiki/SSH_File_Transfer_Protocol
https://en.wikipedia.org/wiki/Vsftpd
https://wiki.itcollege.ee/index.php/Vsftp_server
https://en.wikipedia.org/wiki/ProFTPD
https://en.wikipedia.org/wiki/List_of_FTP_server_software
https://en.wikipedia.org/wiki/Comparison_of_FTP_client_software
https://en.wikipedia.org/wiki/File_Transfer_Protocol
https://en.wikipedia.org/wiki/Client%E2%80%93server_model
https://en.wikipedia.org/wiki/Transport_Layer_Security
https://en.wikipedia.org/wiki/FTPS
https://en.wikipedia.org/wiki/SSH_File_Transfer_Protocol
https://en.wikipedia.org/wiki/Vsftpd
https://wiki.itcollege.ee/index.php/Vsftp_server
https://en.wikipedia.org/wiki/ProFTPD
https://en.wikipedia.org/wiki/List_of_FTP_server_software
https://en.wikipedia.org/wiki/Comparison_of_FTP_client_software

Teised failiedastused

* https://en.wikipedia.org/wiki/List_of file transfer protocols

* populaarsemad on:

— rsync https://wiki.itcollege.ee/index.php/Rsync
* https://wiki.itcollege.ee/index.php/Pssh
* https://en.wikipedia.org/wiki/Rsync

— scp (Secure Copy) hitps:/iwiki.itcollege.ee/index.php/Scp
* hitps://en.wikipedia.org/wiki/WIinSCP - MS Windows’ile

- pilvepobhised lahendused (c/loud storage)
 ownCloud (vt alternatiivid) ja selle fork Nextcloud

* vOrgupohiste pilvevarunduste vordlus - turvalisuse poolelt
tasuks tahelepanu podrata voimalustele Zero Knowledge
(vt naide), Secure Key Management ja Encrypted Storage
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Kaughaldus

« Kaughaldus
(remote management, remote administration)

- populaarsemad (sh turvalisemad)

* OpenSSH - olemas nii CLI kui GUI lahendused
https://wiki.itcollege.ee/index.php/Ssh

https://wiki.itcollege.ee/index.php/OpenSSH:_ v%C3%B5tmetega_autentimine
- serverit vordlus https://en.wikipedia.org/wiki/Comparison _of SSH servers
— klientide vordlus https://en.wikipedia.org/wiki/Comparison_of SSH_clients
— populaarne SSH klient puTTY https://en.wikipedia.org/wiki/PuTTY

* TeamViewer — sOltumatu NAT’ist (NAT passthrough)

- https://wiki.itcollege.ee/index.php/TeamViewer
- https://en.wikipedia.org/wiki/TeamViewer

* AnyDesk, vabavaraline D\WService - samuti s6ltumatu NAT'ist
* teisi vOimalusi: Kiisimus:

- otsing ICO wikis eesti keeles mida muudab
o kaughalduses IPv6?
—.... Inglise keeles

- V6 I'C”US https://en.wikipedia.org/wiki/Comparison_of_remote_desktop_software
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DHCP teenus

* Dynamic Host Configuration Protocol

* Host arvuti seadete, naiteks TCP/IP vorguseadete
haldamiseks moeldud teenus

 Seadistada saab IP aadressi, subnet maski, lulUsi aadressi
jne.

 DHCP teenusega seadistatakse dtinaamilisi IP aadresse
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DHCP

e Klient Server
--------- > DHCP Discovery ——ene>
(Saadab lease klsimuse enda viimase IP'ga)
<-mom--- DHCP Offer <------
(Server vastab naiteks lease approved)
--------- > DHCP Request -m-mmmmmnD>
(Klient teavitab serverit, et sai info katte)
<--om--- DHCP ACKnowledge <--
(Server teavitab klienti, et info saadi katte)
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DHCP

 Probleemid
- Kiirem server vastab ja sedasi voib masinaid petta
- Vale DHCP servereid kasutatakse rinnete tekitamiseks
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Ligipaas teenustele

* Teenuse kasutamiseks tuleb kasutaja isik tuvastada ehk
autentida

* Teenuse kasutamiseks tuleb kontrollida autenditud kasutaja
Oigust teenusele ehk teostada paasukontrolli
(autoriseerimist)

* Tegevusest peab maha jadma logi, hea kui kahte kohta
(serverisse ja sellest vélja).
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Kasutajate keskne haldamine

 LDAP Lightweight Directory Access Protocol

e Keskne andmebaas

- Kasutajate info (autentimisinfo, kasutaja kontaktandmed,
kasutaja rollid ja muu autoriseerimise info)

- Seadmete info, naiteks printerite andmed

* Levinud:
— AD Active Directory
- OpenLDAP
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Veebiserverid

* Veebiserverid realiseerivad HTTP(S) protokolli serveripoolse osa

 Levinumad:

- Apache HTTP Server ~52% (loodud 1995)
* https://w3techs.com/technologies/details/ws-apache/all/all
* https://nttpd.apache.org/

— NGINX ~30% (loodud 2004)
* https://w3techs.com/technologies/details/ws-nginx/all/all
* https://nginx.org/en/

- Microsoft-1IS (Internet Information Service) ~12%
(loodud ~1995)

* https://w3techs.com/technologies/details/ws-microsoftiis/all/all
* https://www.iis.net/
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Veebiserverid

e Levinud lahendused
- LAMP (Linux, Apache, (My)SQL, PHP)
 http://lamphowto.com/
- LEMP (Linux, NGINX, (My)SQL, PHP)
* https://lemp.io/ , https://lempstack.com/
- WAMP (Windows, Apache, (My)SQL, PHP)
* https://sourceforge.net/projects/wampserver/
- WEMP (Windows, NGINX, (My)SQL, PHP)
* https://www.rtcx.net/wemp.html
* https://sourceforge.net/projects/wtnmp/
— populaarne on XAMPP (Windows, Linux, OS X)
* https://www.apachefriends.org/
* Apache + MariaDB + PHP + Perl
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Veebiserverid

 Veel on kasutuses:

MAMP (Mac OS X, Apache/NGINX, (My)SQL,
PHP/Perl/Python)

LAPP (Linux, Apache, PostgreSQL, Perl/PHP/Python)
WIMP (Windows, IIS, MySQL/MariaDB, PHP/Perl/Python)
WISA (Windows, lIS, MS SQL, ASP.NET)

WINS (Windows, IIS, .NET, MS SQL)

jne
* https://en.wikipedia.org/wiki/Solution_stack

* https://en.wikipedia.org/wiki/List_of Apache%E2%80%93MySQL%E2%80%93PHP_packages
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Andmebaasiserverid

* Andmebaasiserver (database server) pakub klient-server
pohimoOttel andmete organiseeritult hoidmise teenust (andmeid
saab luua, kirjeldada, parida, uuendada, hallata), populaarsemad:

- MySQL (vt j6udluse parandamine, salasbna taastamine,
varundamine LVM'i abil)

— PostgreSQL https://wiki.itcollege.ee/index.php/PostgreSQL
- Microsoft SQL
* lisainfo
- andmebaas https://en.wikipedia.org/wiki/Database
- haldusvahendite vordlus nitps:/en.wikipedia.orgiwiki/Comparison_of database. tools
- MySQL andmebaaside vordlus

https://en.wikipedia.org/wiki/Comparison_of MySQL_database engines

- relatsioonandmebaaside (vastand: lameandmebaas) vordlus

https://en.wikipedia.org/wiki/Comparison_of relational database management_systems
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Tulemuir

e Tulemudr (firewall) — internetti ja kohtvorku eraldav
spetsiaalne arvuti, mis el sisalda tundlikke andmeid

- kaitseb kohtvorku volitamata sissetungijate eest
valjastpoolt

- vOimaldab piirata valjuvat liiklust, nt firmasaladuse
hoidmiseks

— sobib odav, aeglane arvuti voi
seade, suuremates vorkudes
ka voimsam seade

Hardweare Finewall
Usually part of a
TCPAP Router

— sageli monitor puudub,
hallatakse ule vorgu
(SSH, Web GUI)

Secura Private
Metwork

Public Matwork

Private Local Area Melwork
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Puhverserver

* Puhverserver (proxy server) - valisliiklust vahendav tulemuri
komponent

- puhverdatakse erinevaid teenuseid (SMTP), levinuim
veebiserveri liiklus

- asub kasutaja veebilehitseja ja veebiserveri vahel

— pudab paringutele ise vastata ja alles siis edastab paringu
veebiserverile

* peamised eesmargid

— vOrgu efektiivsuse suurendamine, puhverdades samu
veebilehti teatud aja jooksul

— paringute filtreerimine
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Puhverserver

* Levinud
Squid: EIK wiki, Wikipedia, alternatiivid
- Polipo

Hardware Environment: CCC
Crackers
Process Schedubsr e
M=t ter -ﬁi‘E‘EE ks
Linu®s netaork stack & Ensztlt-nr:
Requests

Hetanoric 5.Cihodu ber

*_ .
K

o el Internet
it qL e )
forn ool - 5 - et Responses \

o od - T's-bort's R 'I:IJi‘l:-ﬂ mMers

Lustre e

|"";|-

Plldll kUJ utatUd . Botn Ets.

----------

traditsioonilist
[.AMP-lahendust
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Viiteid
* DNS nttps://en.wikipedia.org/wiki/Category:Domain_name_system

- https://wiki.itcollege.ee/index.php/Nimeserveri_seadistamine_BIND9_n%C3%Aditel
- https://wiki.itcollege.ee/index.php/Microsoft_ DNS

° E-postiserverid https://en.wikipedia.org/wiki/Comparison_of _mail_servers
= http://www.linuxmail.info/
- http://lwww.av-comparatives.org/ - viirusetorjete vordlused

* LDAP https://wiki.itcollege.ee/index.php/Ldap%27i_%C3%B5piobjekt
- https://wiki.itcollege.ee/index.php/OpenLDAP-i_seadistamine
- https://wiki.itcollege.ee/index.php/Kerberose_ja_OpenLDAP_seadistamine
- https://wiki.itcollege.ee/index.php/Active_Directory Lightweight _Directory _Services
- https://wiki.itcollege.ee/index.php/OpenLdap_ja_Samba

° SpamassaSSin https://wiki.itcollege.ee/index.php/SpamAssassin_OpenBSD_baasil
* DHCP https://wiki.itcollege.ee/index.php/DHCP_teenus_Ubuntu_Server_s%C3%BCsteemis

* Veebiserverid https:/wiki.itcollege.ee/index.php/Veebiserverite tarkvara_ vordius
- https://opensource.com/business/16/8/top-5-open-source-web-servers
- hitps://w3techs.com/technologies/overview/web server/all - veebiserverite tarkvara statistika
- https://en.wikipedia.org/wiki/Comparison_of_web_server_software
- http://toolbar.netcraft.com/site_report?url=undefined - uuri veebiserveri tarkvara
- https://en.wikipedia.org/wiki/LAMP_%?28software_bundle%29 - LAMP

* Erinevad identiteedihaldused https://en.wikipedia.org/wiki/ldentity_management

33/ 34


https://en.wikipedia.org/wiki/Category:Domain_name_system
https://wiki.itcollege.ee/index.php/Nimeserveri_seadistamine_BIND9_n%C3%A4itel
https://wiki.itcollege.ee/index.php/Microsoft_DNS
https://en.wikipedia.org/wiki/Comparison_of_mail_servers
http://www.linuxmail.info/
http://www.av-comparatives.org/
https://wiki.itcollege.ee/index.php/Ldap%27i_%C3%B5piobjekt
https://wiki.itcollege.ee/index.php/OpenLDAP-i_seadistamine
https://wiki.itcollege.ee/index.php/Kerberose_ja_OpenLDAP_seadistamine
https://wiki.itcollege.ee/index.php/Active_Directory_Lightweight_Directory_Services
https://wiki.itcollege.ee/index.php/OpenLdap_ja_Samba
https://wiki.itcollege.ee/index.php/SpamAssassin_OpenBSD_baasil
https://wiki.itcollege.ee/index.php/DHCP_teenus_Ubuntu_Server_s%C3%BCsteemis
https://wiki.itcollege.ee/index.php/Veebiserverite_tarkvara_vordlus
https://opensource.com/business/16/8/top-5-open-source-web-servers
https://w3techs.com/technologies/overview/web_server/all
https://en.wikipedia.org/wiki/Comparison_of_web_server_software
http://toolbar.netcraft.com/site_report?url=undefined
https://en.wikipedia.org/wiki/LAMP_%28software_bundle%29
https://en.wikipedia.org/wiki/Identity_management
https://en.wikipedia.org/wiki/Category:Domain_name_system
https://wiki.itcollege.ee/index.php/Nimeserveri_seadistamine_BIND9_n%C3%A4itel
https://wiki.itcollege.ee/index.php/Microsoft_DNS
https://en.wikipedia.org/wiki/Comparison_of_mail_servers
http://www.linuxmail.info/
http://www.av-comparatives.org/
https://wiki.itcollege.ee/index.php/Ldap%27i_%C3%B5piobjekt
https://wiki.itcollege.ee/index.php/OpenLDAP-i_seadistamine
https://wiki.itcollege.ee/index.php/Kerberose_ja_OpenLDAP_seadistamine
https://wiki.itcollege.ee/index.php/Active_Directory_Lightweight_Directory_Services
https://wiki.itcollege.ee/index.php/OpenLdap_ja_Samba
https://wiki.itcollege.ee/index.php/SpamAssassin_OpenBSD_baasil
https://wiki.itcollege.ee/index.php/DHCP_teenus_Ubuntu_Server_s%C3%BCsteemis
https://wiki.itcollege.ee/index.php/Veebiserverite_tarkvara_vordlus
https://opensource.com/business/16/8/top-5-open-source-web-servers
https://w3techs.com/technologies/overview/web_server/all
https://en.wikipedia.org/wiki/Comparison_of_web_server_software
http://toolbar.netcraft.com/site_report?url=undefined
https://en.wikipedia.org/wiki/LAMP_%28software_bundle%29
https://en.wikipedia.org/wiki/Identity_management

Kiusimused?
Tanan tahelepanu eest!

U 7 koL LED7
T TALLINNA TEHNIKAULIKOOL

TTU IT KOLLEDZ
Raja 4C, 12616 Tallinn
tel +372 628 5800
Info@itcollege.ee

http:/lwww.itcollege.eel

34/ 34


mailto:info@itcollege.ee
http://www.itcollege.ee/
mailto:info@itcollege.ee
http://www.itcollege.ee/
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TALLINNA TEHNIKAULIKOOL

Teenused ja IT-taristu

Operatsioonisiisteemid ja nende haldamine ICA0001

Edmund Laugasson
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