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Tulemuur

* Tulemudr (ingl Firewall) on tarkvara voi seade, mis
turvakaalutlustel piirab ja reguleerib vorguliiklust arvutivorgus
vOI vOrkude vahel vastavalt seadistatud reeglitele.

* Tavaliselt kasutatakse tulemuauri interneti ja kohaliku kohtvorgu
vahel.

* Tulemudri esmane otstarve on valjastpoolt juurdepaasu
takistamine ressursidele, millele pole sellist juurdepaasu ette
nahtud.

* On ka tulemtdre mis piiravad valjuvat liiklust.
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https://et.wikipedia.org/wiki/Tulem%C3%BC%C3%BCr_(informaatika)
https://en.wikipedia.org/wiki/Firewall_(computing)

Tulemuir

Tanapéaeva tulemdudrid el ole enam ainult lintsad paketifiltreerijad — need
on saanud taiustatud, jargmise polvkonna turvalahendusteks, mis
mangivad olulist rolli operatsioonististeemide haldamisel. Neid
|Gdimitakse tihedalt nii masinapdhiste kui ka vorgupdhiste
kaitsemehhanismidega, pakkudes:

* Siugavat liikluse inspekteerimist ja sissetungimise ennetust:
Tanapéaeva tulemudri funktsioonid voivad holmata stvaanallsi,
rakendustaseme kontrolli ja reaalajas sissetungimise ennetamise
susteeme (/''-), mis vOimaldavad tuvastada ja blokeerida ka
keerukamad kuberrinnakud, mis vOivad mojutada
operatsiooniststeemi turvalisust.

* Integreeritud haldust: Paljud operatsiooniststeemid (naiteks MS
Windows ja GNU/Linux) sisaldavad sisseehitatud tulemitre, mida
saab kohandada ning hallata theskoos teiste turvameetmetega.
Samuti on saadaval keskse halduse tooriistad (nt ),
mis vOimaldavad susteemihalduritel Uhtlustada ja automatiseerida
turvareeglite rakendamist suuremas keskkonnas.
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https://en.wikipedia.org/wiki/Intrusion_detection_system#Intrusion_prevention
https://duckduckgo.com/?q=FortiManager

Tulemuir

* Kasutajate ja Oiguste kontroll: Tulemuuri reeglite abil saab
tapselt maaratleda, milline liiklus (nii sissetulev kui valjaminev)
on lubatud. See aitab tagada, et ainult volitatud rakendused ja
kasutajad saavad juurdepaasu susteemiressurssidele,
vahendades seelabi riski, et vigased vOi pahatahtlikud
rakendused mojutavad susteemi stabiilsust.

* Turvalisus ja skaleeritavus: Tanapaeva tulemudri lahendused
on loodud tookindluse ja korge joudluse tagamiseks,
vOoimaldades kiiresti reageerida uutele kiberohtudele ja
kohandada turvareegleid vastavalt muutuvatele vajadustele.

Kokkuvottes aitab kaasaegne tulemuadr Ioimida
operatsioonisiusteemide haldamise protsesse, pakkudes
mitmekihilist kaitset, keskset haldust ja detailset liikluse kontrolli,
mis koik on kriitilise tahtsusega tanapaeva keerukates IT-
keskkondades.
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Tulemuirid

* Tulemudrid voib tinglikult jagada kaheks

* IP pakette filtreerivad tulemiiiirid (packet filter)

* Teevad otsuseid alusel (Naiteks lahte/siht
aadressi/pordi alusel)

* Rakenduspohised tulemiitirid
(application-layer firewall)

* Teevad otsuseid paketi sisu alusel (Naiteks ei lubata MS Exchange e-
postiserveri suunas suvalisi valjakutseid vaid neid,
mida on teenuse kasutamiseks vaja)

* veel eristatakse vorgutulemiiiire (network firewall) kahe v0i enama vorgu
( , ) liikluse filtreerimiseks ja arvutipohised tulemiiiirid
(host-based firewall) iihe konkreetse arvuti vorguliikluse filtreerimiseks

* Antud loengus tuleb juttu IP pakettide filtreerimisest ehk
tulemiitirindusest Linux siisteemides (vOrgus)
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Tulemuirid
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http://www.crazylearner.org/wp-content/uploads/2013/05/packet-filter-firewall.png

Tulemuirid

Rakendusepohine tulemiiiir
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Tulemuir OSI mudelis

OSI mudel

OSI - Open Systems Interconnection

PDU Protocol Data Unit
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Tulemuliri vajadus

* Mille jaoks on vaja?
* Lubades iihendused vaid teatud teenustele ja teatud arvutitest
* Lubades viljuvaid tihendusi vaid lubatud arvutitest ja lubatud teenuste

kiilge

* Edastada pakette vastavalt etteantud reeglitele (nditeks tihenduse
jagamine)

* Piirata/hddlestada liiklust - erinevate teenuste paketid saavad erinevalt
kasitletud. Nditeks saab seada piirangu andmemahule — mida '~ ’d
teevad.

* Sisevorgu teenused ei pruugi koik Internetis ndhtavad olla (nt vaid
’i vahendusel)
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Tulemiuuri Glevaade
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Netfilter Linuxis
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Netfilter
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nftables Linuxis
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DMZ 1

. - demilitarized zone
* Eraldamaks valisvorgule pakutavaid teenuseid sisevorgust

* Sise- ja valisvorgust saab kasutada DMZ tsoonis asuvaid
teenuseid

* Eraldajateks on tulemudrid

 DMZ — koige ohtlikum tsoon, kus madin kaib :)
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https://en.wikipedia.org/wiki/DMZ_%28computing%29

DMZ 2

Teenustele saab
ligi vOrgu seest
ja viljast

Intranet |
( L AN ) Firewall 2

Firewall 1

Router (WAN) <
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http://upload.wikimedia.org/wikipedia/commons/thumb/6/60/DMZ_network_diagram_2_firewall.svg/640px-DMZ_network_diagram_2_firewall.svg.png

VPN

° - Virtual Private Network

* Laialdaselt kasutusel sisevorgu teenuste poole p6drdumiseks (nt
ligip&as tasulistele andmebaasidele raamatukogus)

* Kasutaja tuvastatakse ja vorguliiklus kripteeritakse
* Anoniitimne riindaja sisevorguteenustele ligi ei padse

* Arvutis olev viirus siiski paaseb :(

* Monel firmal pole sisevorku ja kdik teenused on kasutatavad labi
VPN Uhenduste

. — kiire lahendus serveri abll VPN| loomiseks
, , ; testimist vaja
+ ). Piisab tarkvara palgaldamlsest jaon

uhendumiseks valmis!
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https://en.wikipedia.org/wiki/Virtual_private_network#/media/File:Virtual_Private_Network_overview.svg

Vorguaadresside teisendamine 1

* NAT (Network Address Translation) — vOorguaadresside
teisendamine (erinevate aadressruumide tthendamine
vOrguaadressi muutmisega ' paketi paises)

* DNAT (Destination NAT) valisvorguaadressi muutmine
sisevOrguaadressiks; kasutusel: port forwarding, DMZ —
paringud valisvorgust sisevorku

Soﬁr?telP: 193.40.xXX.XXX SourcelP: 193.40.xxx.XXX ,
Dest IP: 193.40.194.200 — Dest IP: 172.16.0.170 =

Tulemiiiir teisendab saaja Sisevork
aadressi (Dest IP)
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https://en.wikipedia.org/wiki/Internet_Protocol
https://en.wikipedia.org/wiki/Network_address_translation
http://www.ipv6.com/articles/nat/NAT-In-Depth.htm

IP-aadressid

* IPv4 aadressid ( )
* 10.0.0.0 — 10.255.255.255, arv: 16 777 216 (24 bit = 2%
* 172.16.0.0 — 172.31.255.255, arv: 1 048 576 ( 20 bit = 2%9)
* 192.168.0.0 — 192.168.255.255, arv: 65 536 (16 bit = 21°)
* IPv6 aadressid ( )
* £c00::/7, arv: 2%
* seade ise (localhost):
* IPv4 127.0.0.1
* IPv6 ::1
* vt ka reserveeritud IP-aadressid
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https://en.wikipedia.org/wiki/Private_network
https://tools.ietf.org/html/rfc1918
https://tools.ietf.org/html/rfc4193
https://en.wikipedia.org/wiki/Reserved_IP_addresses

Vorguaadresside teisendamine 2

* SNAT (Source NAT) — sisevOrguaadressi teisendamine
valisvorguaadressiks, kasutus: paringud sisevorgust

valisvorku (levinumaid)
SourcelP: 192.168.10.15 SourcelP: 193.40.194.2

Dest IP: 193.40.194.200 - Dest IP: 193.40.194.200

Sisevork Tulemiitir
(193.40.194.2)
teisendab ldhteaadressi
(saatja) (Source IP)
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ufw

* Tulemudrides ja ka muudes arvutisiisteemides on vajadus
filtreerida IP pakette

* Ubuntu kasutab vaikimisi:
(uncomplicated firewall) (CLI)
(GUI) — voimalik ka dle vOrgu teise masina tulemudri
seadistada (sh MS Windows'ist) — peab olema gufw
versioon 13.10.2 vOi uuem

* on CLI kasutajaliides iptables’ile kuid el vOimalda koike ent
samas on lihtsam kasutada
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https://help.ubuntu.com/lts/serverguide/firewall.html
https://help.ubuntu.com/community/Gufw
https://help.ubuntu.com/community/UFW
https://help.ubuntu.com/lts/serverguide/firewall.html

ufw 2

* ufw [--dry-run] [options] [rule syntaX]

--dry-run simuleerib kuid ei rakenda

kasutatakse lihtsat siintaksit (pordi number ja soovi korral ka protokoll)
reeglid asuvad /etc/ufw/*.rules

* logifail /var/log/ufw.log

* seaded /etc/default/ufw ja /etc/ufw/*.conf

reeglite jarjekord on oluline

* esimesed loetakse koigepealt sisse

* detailsemad enne

* lildisemad pérast

rakenduste profiilid ( )

* /Jetc/ufw/applications.d/ ja vaadatakse ka faili /etc/services
* GUI /etc/qgufw/app_profiles/

* man ufw (man gufw)
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https://en.wikipedia.org/wiki/INI_file

ufw options (valik)
* allow — lubamine (edasi ei uurita)
* deny - lukkame tagasi ja el anna sellest teada (DROP ahel

Iptables)

* reject — lUkkame tagasi ja anname sellest teada (REJECT
Iptables)

* limit — torjumiseks

(veendu, et IPv6 toetatud — man ufw)
(vaikimisi peale 6.katset blokeeritakse 30 sekundiks)

* status — kas ufw on sisse lulitatud voi mitte
* reset — keelab ja taastab algseaded

* reload — laadib reeglid uuesti

* help - abiteave
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https://en.wikipedia.org/wiki/Denial-of-service_attack

ufw kasutamine

e Lulita sisse/valja (sh ka peale arvuti taaskaivitamist):
* ufw [--dry-run] enable|disable|reload

* Portide lubamine/keelamine:
* sudo ufw allow|deny|reject port|[/protocol]

* protocol: tcp, udp
* sudo ufw allow 22
* sudo ufw allow 22/tcp

* vaikimisi keelatakse sisenev (in) kuid voib ka véljuva keelata,
nt sudo ufw reject out ssh
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ufw kasutamine 2

* Reegli kustutamine
* reegel: sudo ufw deny 80/tcp
* kustutamine: sudo ufw delete deny 80/tcp

* Teenuste nimed ja pordid
* less /etc/services (valjumiseks q)

* sudo ufw allow|deny servicename
* sudo ufw allow ssh (liilitatakse nii tcp kui udp)
* sudo ufw allow ssh/tcp (ainult tcp)

* teenusenime kasutamisel vaadatakse faili /etc/services ja kui seal
vastav nimi olemas siis liilitatakse sisse koik sellega seotud pordid
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ufw kasutamine 3
* logimine
* sudo ufw logging <on/off/LEVEL>
 LEVEL: off, low, medium, high, full; on=Ilow
* sudo ufw logging on
e seisundi uurimine
* sudo ufw status
* sudo ufw status [verbose, numbered]

* sudo ufw app list (saadaolevad rakenduste profiilid)
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ufw naidis

vaatame hetkel kehtivat reeglit

grep 'DEFAULT ' /etc/default/ufw
DEFAULT_INPUT_POLICY="REJECT"
DEFAULT_OUTPUT_POLICY="ACCEPT"
DEFAULT_FORWARD_POLICY="DROP"
DEFAULT_APPLICATION_POLICY="SKIP"

enne tulemidri sisselllitamist keelame kogu siseneva liikluse
sudo ufw default deny (vaikimisi rakendatakse sisenevale liiklusele)
tdpsemalt saab:

* sudo ufw default allow outgoing

* sudo ufw default deny incoming

lubame SSH serveriga thendumiseks

sudo ufw allow ssh

|Glitame tulemadri sisse

sudo ufw enable
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ufw naidis 2

* kui SSH lubatud ja tulemuur t66tab siis edasi saame juba
eemalt SSH kaudu ligi

* saame hakata lisama teenuseid tulemuri

e vaatame seisundit
* sudo ufw app list (saadaolevad rakenduste profiilid)
* sudo ufw status (pordid, protokollid)

* lubame veebiserveri (lubatakse nii tcp kui udp)

* sudo ufw allow http (voi ka sudo ufw allow 80/tcp)
* sudo ufw allow https (voi ka sudo ufw allow 443/tcp)
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ufw naidis 3

* lubame Samba (MS Windowsi failiserver)
* sudo ufw allow 137,138/udp
* sudo ufw allow 139,445/tcp

* kui vastava rakenduse profiil on olemas siis
* sudo ufw allow Samba

* profiili saab kopeerida /etc/qufw/app_profiles/samba.jhansonxi
asukohta /etc/ufw/applications.d/samba (faililaiend ei ole
oluline)

* ligipddsu piiramine tihe alamvorguga:
sudo ufw allow from 192.168.0.0/16 to any app Samba

* lubame logimise (vaikimisi low): sudo ufw logging on
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ufw rakenduse profiili naidis

« Samba profiili /etc/ufw/applications.d/samba naidis
(nurksulgudes marksona kasutatakse ufw reegli kirjutamisel):

[ Sambal]
title=SAMBA

description=SMB/CIFS protocol for Unix systems,
allowing you to serve files and printers to
Windows, NT, 0S/2 and DOS clients

ports=137,138/udp|139, 445/tcp

categories=Network;Services;|Network;File
Transfer

reference=[ ]

* Info mooduli kohta, nt CUPS:
sudo ufw app info CUPS
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http://www.samba.org/samba/docs/server_security.html

ufw rakenduse profiil

* Uhte faili /etc/ufw/applications.d/appsprofiles voib ka mitme
rakenduse profiilid kirjutada (profiilide failinime voib vabalt valida):

[Puppet]
title=puppet configuration manager

description=Puppet Open Source from
http://www.puppetlabs.com/

ports=80,443,8140/tcp

[AMANDA]
title=AMANDA Backup

description=AMANDA the Advanced Maryland Automatic
Network Disk Archiver

ports=10080
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ufw rakenduste profiilid

* sama rakenduse eri profiilid samas failis /etc/ufw/applications.d/appsprofiles

===start of apache2.2-common file===
[Apache]
title=Web Server

description=Apache v2 is the next generation of the
omnipresent Apache web server.

ports=80/tcp
[Apache Secure]
title=Web Server (HTTPS)

description=Apache v2 is the next generation of the
omnipresent Apache web server.

ports=443/tcp
[Apache Full]
title=Web Server (HTTP, HTTPS)

description=Apache v2 is the next generation of the
omnipresent Apache web server.

ports=80,443/tcp
===end of file===
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ufw naidis 4

keelame ping’i

failis /etc/ufw/before.rules (IPv6 puhul before6.rules) muuta:

# ok icmp codes

—A ufw-before-input -p
unreachable -3j DROP

—A ufw-before-input -p
DROP

—A ufw-before-input -p
DROP

—A ufw-before-input -p
—j DROP

—A ufw-before-input -—p
DROP

icmp

icmp

icmp

icmp

icmp

——icmp-type destination-

——icmp-type source—quench -j

——icmp-type time-—-exceeded -j

——icmp—-type parameter—-problem

——icmp-type echo-request -j

takistame runnakud SSH pordile (=6 paringut 30 s jooksul)
sudo ufw limit SSH (sudo ufw limit 22/tcp)

sudo ufw limit from 205.184.2.4 to tcp 22
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ufw musta nimekirja panemine

* failis /etc/ufw/before.rules
## blacklist section

# block just 199.115.117.99

—A ufw-before—-input -s 199.115.117.99 -j DROP
# block 184.105.* . %*

-A ufw-before-input -s 184.105.0.0/16 —3j DROP

# don't delete the 'COMMIT' line or these rules
won't be processed

COMMIT
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ufw ruutimine (maskeraad)

* lubame pakettide edastamise /etc/default/ufw
* DEFAULT_FORWARD_POLICY="ACCEPT"

* lubame ka /etc/ufw/sysctl.conf failis
e net.ipv4d.ip_forward=1

* net.ipvé6.conf.default.forwarding=1 #(kui kasutatakse ka IPv6’te)

* /etc/ufw/before.rules
# nat Table rules

*nat

:POSTROUTING ACCEPT [0:0]

# Forward traffic from ethl through ethO.

—A POSTROUTING -s 192.168.0.0/24 -o eth0 —-3j MASQUERADE

# don't delete the 'COMMIT' line or these nat table
rules won't be processed

COMMIT
* taaskaivitame ufw: sudo ufw disable && sudo ufw enable
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ufw pordiedastus

* faili /etc/ufw/before.rules muuta:
# NAT table rules

*nat

:PREROUTING ACCEPT [0:0]
:POSTROUTING ACCEPT [0:0]
-F

# Port Forwardings

—A PREROUTING -i ethO -p tcp —--dport 22 -3j DNAT -—-to-
destination 192.168.1.10

# Forward traffic through eth0 - Change to match you out-
interface

—A POSTROUTING -s 192.168.1.0/24 -o eth0O —-j MASQUERADE

# don't delete the 'COMMIT' line or these nat table rules
won't

# be processed

COMMIT
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ufw ja moodulid

failis /etc/default/ufw on I0pus rida

IPT MODULES="nf_conntrack_ftp nf_nat_ftp
nf conntrack_netbios_ns"

sellele eelnevad kirljel_dused erinevatest moodulitest, mida saab
lisada — kui moodul ei ole aktiivne siis tekivad probleemid
vaatamata lubavatele reeglitele tulemudris

naiteks Samba puhul on oluline nf_conntrack_netbios_ns

uname -r naitab, millise tuuma versiooni pealt tO0tatakse ja
dpkg ——list | grep linux-image nditab Ubuntu Linuxis

paigaldatud tuumi

seejarel saab koiki ufw jaoks kasutatavaid mooduleid vaadata failist
(x asemel konkreetne tuuma versioon)

/usr/src/linux—headers—x.x.x—xxxxxx/net/netfilter
/Kconfig

vOimalus ka otsida, nt:

find /usr/src/linux/ —-iname "*kconfig*" | grep -i
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ufw voimaldab ka tapsemalt

keelame TCP-liikluse aadressilt 12.34.56.78 porti 22 kohalikus

vOorgus
sudo ufw deny proto tcp from 12.34.56.78 to any port 22

lubame ligipaasu IP-It, vorgusegmendist
sudo ufw allow from <ip address>

sudo ufw allow from 205.26.134.122
sudo ufw allow from 192.168.1.0/24

tapsustame ligipaasu lubamist:

sudo ufw allow from <target> to <destination> port
<port number>

sudo ufw allow from 192.168.0.4 to any port 22
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ufw tapsemailt...

lubame tapsemalt

sudo ufw allow from <target> to <destination> port
<port number> proto <protocol name>

sudo ufw allow from 192.168.0.4 to any port 22 proto
tcp

keelame tapsemalt
sudo ufw deny from <ip address>

sudo ufw deny from 205.26.134.122

keelame koos pordinumbri ja protokolliga

sudo ufw deny from <ip address> to <protocol>
port <port number>

sudo ufw deny from 192.168.0.1 to any port 22
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ufw tapsem, naide

* keelame ligipaasu kahelt IP-aadressilt
kuid teistele samas vorgusegmendis lubame porti 22

e sudo ufw deny from 192.168.0.1 to any port 22

e sudo ufw deny from 192.168.0.7 to any port 22

e sudo ufw allow from 192.168.0.0/24 to any
port 22 proto tcp

* siin pannakse tapsustavad reeglid enne kui tldine reegel —
oluline on ka reeglite jarjekord!
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iptables

* ufw baasiks on iptables

* programm iptables on moeldud Linuxi vorgupakettide
filtreerimistarkvara netfilter seadistamiseks

* netfilter/iptables tarkvara vOib jagada kaheks osaks
* tuuma moodulid

* user space tarkvara
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Iptables voimalused

* Andmeside pakettide filtreerimine

« Uhenduste jalgimine (connection tracking)
* NAT (vOrguaadresside teisendamine)

* Mangling (pakettide muutmine)

* Kiiruse piiramine

* Logimine
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iptables tabelid ja ahelad
* Tabelid

Filter * koiki pakette pole vaja suunata labi
* Nat koikide reeglite
* erinevad ahelad voimaldavad

* Mangle ) . g
vdahendada programmi poolt labi
* Ahelad uuritavaid tabeleid
* Prerouting * man iptables
* Input
* Output
* Forward

* Postrouting
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iptables ahelad

PREROUTING

_—_

POSTROUTING

FORWARD

INPUT

OUTPUT

>
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iptables tabelid ja ahelad

o vek

PREROUTING
mangle, nat

POSTROUTING
mangle, nat

FORWARD
mangle, filter

INPUT
mangle, filter

OUTPUT
mangle, nat, filter

Dok progonm
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http://www.iptables.info/en/structure-of-iptables.html

Iiptables tabelid

* Filter

* Pakettide filtreerimiseks
* FORWARD filtreerime edasi suunatavaid pakette
* INPUT filtreerime sisenevaid pakette
* OUTPUT filtreerime viljuvaid pakette

* Nat

* Vorguaadresside transleerimiseks

* PREROUTING aadressi transleerimiseks enne marsruutimist DNAT ehk
destination NAT

* POSTROUTING aadressi transleerimiseks peale marsruutimist SNAT
source NAT

* OUTPUT tulemiitiri poolt teostatav NAT
* Mangle
* Modifitseerime IP paketi pdist
* QoS bittide modifitseerimine
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Iiptables kasu uldkuju

* iptables [—t|——table table] —command [chain]
[-1i interface] [-p protocol] [—-s address
[port[ port]]] [-d address [port[:port]ll]l -j

policy
* Vaikimisi tabeliks on filter
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Iiptables’i naited

* Keelame éara liikkluse http pordi:

« iptables -A INPUT -d 0.0.0.0/0 -p tcp —-
destination-port 80 -j REJECT

* REJECT — keeldume paketist ja anname sellest ka saatjale teada

 Lubame Uhendused localhostist
« iptables —-A INPUT -i lo -3j ACCEPT

* olemasolevate reeglite kuvamine
e« iptables -L
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Iptables naiteid

* suunamine
iptables -t nat -A PREROUTING -p tcp --

dport 80 —j REDIRECT -—-to-port 3127
* Suunatakse porti 80 tulnud paketid porti 3127
(nt proxy)

* INPUT tabeli tihjendamine
iptables —-F INPUT
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Maskeraadi naide

e iptables —-flush

« iptables —-table nat ——flush

« iptables —-delete—chain

e iptables —--table nat —--delete-chain

« iptables ——-table nat ——append POSTROUTING -—-out-—
interface ethl -3j MASQUERADE

« iptables —-—append FORWARD —--in-interface eth0 -j
ACCEPT
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iptables policy

* ACCEPT - lubamine. Edasi el uurita
* DROP - blokeerimine. Edasi el uurita

* LOG - logitakse sellele reeglile vastamine ja iptables
jatkab reeglite uurimist

* REJECT - blokeerimine. Saatjale edastatakse vastus,
et pakett blokeeriti (naiteks icmp-host-prohibited)

* DNAT - saaja aadress muutmine
* SNAT — saatja aadressi muutmine

* MASQUERADE - saatja aadress muudetakse tulemuuri
omaks
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Iiptables votmed

* -t <-table> Tabel, vaikimisi filter

* -] <target> rakendatav policy

* -Alisab reeqli

°* -F Flush. Kustutab antud tabeli reeglid

* -p <protocol-type> Protokoll (icmp, tcp, udp ning all)
* -s<ip-address> Saatja IP
* -d <ip-address> Saaja IP

°* -l <interface-name> Sisendseade
* -0 <interface-name> Valjundseade
* Naiteks

iptables -A INPUT -s 0/0 -i ethO -d 10.0.0.1 -p
TCP —-j ACCEPT
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iptables naide

e iptables -A FORWARD -s 0/0 -i ethO -d
10.10.10.10 -o ethl -p TCP --sport
1024:65535 —-dport 80 —3j ACCEPT

* Lubame pakettide edastamise, kui pakett saadetakse IP aadressile
10.10.10.10, on pdrit kaardist ethO ja tuleb marsruutida eth1 kaudu.
Ning lahteport peab jaama privilegeeritud portidest korgemale,
ning sihtport peab olema http
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Iptables

* Soovitused
* Tehke endale selgeks ahelad ja tabelid

* Algajana kasutage konfigureerimise lihtsustamiseks iptables peale
ehitatud tarkvara ( on selle juures abiks)

* Alustage lihtsamate reeglitega (filter)
* Testige iga lisatud reegel dra
* Salvestage reeglid faili ja kommenteerige need
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https://duckduckgo.com/?q=iptables+gui

Iiptables puudused

Ei ole vOimalust maarata mitut tegevust Uhe reegli kohta
a'la LOG + DROP, MARK + ACCEPT jne.

Reeglite uuesti lugemine on vaevaline

Sarnase koodi taaskasutus vahene (sama viga tuleb
parandada mitmes kohas)

Nftables — jargmine polvkond (on moeldud asendama ip,
Ip6, arp, ebtables ja thel paeval ka iptables)
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OpenBSD PF

* PF vordlus iptables/netfilter vahenditega
* Reeglid on loetavamad vorreldes iptables reeglitega.
* Iptables voimaldab kasutada véliseid mooduleid

* Erinevad joudlustestid nditavad, et PF on parem stateful reeglitega
tegelemisel (votab reegli kohta vihem malu)

* OpenBSD SMP tugi pole samal tasemel Linux toega ja seega voib
mitmetuumalistel tulemiitiridel Linuxi joudlus olla parem

* OpenBSD eeliseks on siisteemi turvalisus
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FirewallBuilder

* Paljud IT-stisteemide administraatorid eelistavad
kommertstoodet, kuna soovivad saada kena
konfigureerimisliidest.

* FirewallBuilder oskab genereerida reegleid mitmetele
tulemudridele

* CISCO
* BSD PF

* Linux iptables
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https://wiki.itcollege.ee/index.php/FirewallBuilder
http://www.fwbuilder.org/

Viiteid
* Ubuntus vaikimisi tulemudr ufw (GUI: gufw)

riinnakute torjumine:

* sshguard http://www.sshguard.net/

* fail2ban http://www.fail2ban.org/
alternatiivid:

* http://alternativeto.net/software/sshguard/
* http://alternativeto.net/software/fail2ban/

* Wikipedia - Comparison of firewalls

* Netfilter ja iptables
* Debian firewalls
* Uue polvkonna tulemadrid

* Design and Performance of the OpenBSD Stateful Packet
Filter (pf)

* MS Windowsi tulemudur

* VPN
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https://wiki.itcollege.ee/index.php/Ufw
https://wiki.itcollege.ee/index.php/Ubuntu_ruuter
https://help.ubuntu.com/community/Firewall
https://help.ubuntu.com/community/UFW
https://wiki.ubuntu.com/UncomplicatedFirewall
https://help.ubuntu.com/lts/serverguide/firewall.html
https://wiki.itcollege.ee/index.php/Iptables
http://en.wikipedia.org/wiki/Comparison_of_firewalls
http://www.netfilter.org/
https://wiki.debian.org/Firewalls
https://en.wikipedia.org/wiki/Next-Generation_Firewall
http://www.benzedrine.cx/pf-paper.html
https://wiki.itcollege.ee/index.php/Windowsi_tulem%C3%BC%C3%BCr
https://wiki.itcollege.ee/index.php/Virtuaalsed_privaatv%C3%B5rgud
http://www.sshguard.net/
http://www.fail2ban.org/
http://alternativeto.net/software/sshguard/
http://alternativeto.net/software/fail2ban/

Kusimused?
Tanan tahelepanu eest!

U 7 koL LED7
T TALLINNA TEHNIKAULIKOOL

TTU IT KOLLEDZ
Raja 4C, 12616 Tallinn
tel +372 628 5800
Info@itcollege.ee

http://lwww.itcollege.ee/
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