sudoers

diguste muutmiseks:

sudo visudo

kui soovitakse kindlad olla, et vdimalik viga failis kohe ilmsiks tuleks:
sudo pkexec visudo

Lisaks saab luua faile ka kaustas /etc/sudoers.d/ - mistahes nimega failid rakendakse koheselt.
asendada “user” vdi “group” allpool toodud naidetes soovitud kasutaja-, grupinimedega

Uks kask kasutaja kohta:
user ALL=(ALL) NOPASSWD: /full/path/to/command, /full/path/to/command2

mitu kd&sku kasutaja kohta
user ALL=(ALL) NOPASSWD: /full/path/to/commandl, /full/path/to/command2

Uks kask grupi kohta
%group ALL=(ALL) NOPASSWD: /full/path/to/command, /full/path/to/command2

mitu kasku grupi kohta
%group ALL=(ALL) NOPASSWD: /full/path/to/commandl, /full/path/to/command2

kdikidele kasutajatele
ALL ALL=(ALL) NOPASSWD: /full/path/to/commandl, /full/path/to/command2

kdik kasud kasutaja kohta
user ALL=(ALL) NOPASSWD: ALL

kdik ka&sud grupi kohta
%group ALL=(ALL) NOPASSWD: ALL

kdik kasud koikidele (halb idee - sisuliselt juba MS Windows... vdi isegi veel hullem...)
ALL ALL=(ALL) NOPASSWD: ALL

Naiteks vdib lubada toitehalduse k&asud eraldi failis:
sudo pkexec visudo -f /etc/sudoers.d/powermanagement

student ALL=(ALL) NOPASSWD: /sbin/shutdown, /sbin/poweroff, /sbin/halt,
/sbin/reboot

kui tahetakse kdikidele kasutajatele siis:
ALL ALL=(ALL) NOPASSWD: /sbin/shutdown, /sbin/poweroff, /sbin/halt,
/sbin/reboot

seejarel teha aliased (iga kasutaja kohta tuleb eraldi teha) nii tddjaamas kui serveris
nano ~/.bash_aliases

alias poweroff='sudo poweroff'

alias reboot='sudo reboot'

alias shutdown='sudo shutdown -P now'

Aliaste faili jdustamine ilma vahepeal terminali sulgemata:
source ~/.bash_aliases


https://wiki.itcollege.ee/index.php/Alias_bash_shellis

Halt k&sule ei teinud aliast kuna seal on mitmeid vdtmeid, mis vdimaldavad sama kasku mitmel
eesmargil kasutada (vt man halt). Samas lubatakse seda ka ilma salastna sisestamata kaivitada kuid
sudo tuleb ikkagi ette panna.

Alias
V@imalik on lahendada ka luhikaskude (alias) kaudu:

https://enos.itcollege.ee/~edmund/materials/security/permissions

Ulesanded
lubada kasutajale student iima salasdna sisestamata:
» tarkvara uuendamine ja haldamine nii graafiliselt (synaptic, update-manager, Software Center
jne) kui kasureal (apt, apt-get, apt-cache, dpkg).
* tuumade haldamine (purge-old-kernels, ukuu, ukuu-gtk)
*  GRUBI uuendamine
* toitehaldus: taaskaivitamine, sulgemine (poweroff, reboot, shutdown, halt)
* VPNi (nt sshuttle) kasutamine
« kripteerimine Veracrypt'iga (veracrypt, cryptsetup, dmsetup, mount, umount)
Testida virtuaalmasinas lisatud Giguseid.
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