13. Andmekaitse ja kasutajate autoriseerimine

13.1. Ressursid ja nende "piirid"

Kdik maailmas olevad vaartused ja “vaartusetused” vdime me jagada erinevat
tllpi ja erineva komplektsusega ressurssideks ning alamressurssideks.
Eramasti on igal ressursil (ja ka alamressursil) olemas omanik vdi vahemalt
valdaja vdi haldaja. Vahel aga mdlemad korraga. Kui selleks ei ole mingi isik
(olgu siis fiusiline voi juriidiline), siis on selleks tavaliselt mingi riilk. On olemas
ka ressursse, mis otseselt ei kuulu kellelegi. Siiski on tdnapaeval tavaliselt ka
igal sellise ressursiga seotud kas moni riiklik vdi rahvusvaheline organisatsioon,
mis tegeleb (v6i vahemasti Uritab tegeleda) selle ressursi kasutamise

reglementeerimisega.

Nii on naiteks maa kas eraisiku, flusilise isiku, munitsipaal voi riigi oma. Samas
vdib sellel maal olla omanikust erinev kasutaja — omab (ks aga kasutab teine.
Selline situatsioon saab aga eksisteerida ainult omaniku loal. Siit naitest
nahtub, et on olemas ressurss “maa”, mis on jagatud alamressurssideks, millest
igal on omanik. See tahendab, et peavad eksisteerima piirid, mis eraldavad
“suure ressursi” alamressurssideks. Need piirid peavad olema kusagil
fikseeritud ja mingi institutsioon peab tagama nende piiride registreerimise ja ka
piiridest kinni pidamise. Maa omand (piirid) on registreeritud riiklikus

maakatastris.

Huvitavaim ressurss on intellektuaalne ressurss. Siin on alamressursi piiride
maaramine palju keerulisem. Lihtsam on see laulude, raamatute, filmide,
arvutiprogrammide jne. korral. Raskem on piire maaratleda teaduslike
meetodite, teooriate jms. korral. Ometi pdhineb ka siin kogu omanduse
susteem piiride maaramisel, nende piiride registreerimisel ja registreeritud
piiridest kinni pidamise tagamise sisteemist (patendid, kaubamargid,
toostusnaidised, autori diguse kaitse seadused, autori diguste kaitse Uhingud

jne.).

3.1.1. Oigus (privileeg) kasutada

Suurim ja ainus privileeg ressursi korral on selle ressursi kasutamise digus.

Ressursi kasutamise digus on alati selle ressursi omanikul. Lisaks sellel voib
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ressursi omanik delegeerida enda omandi kasutamise Gigusi teistele isikutele.
Koos biguste delegeerimisega ressursi kasutamiseks maaratakse ka kindlaks
ressursi kasutamise piirid, mille ulatuses digused saanu v&ib ressurssi

kasutada.

Peaaegu kunagi ei anna omanik oma ressursi kasutamise koiki digusi lle
teisele isikule. Kdige sagedamini jaetakse edasi andmata 6igus omandi
vBédrandmaiseks s.0. omaniku muutmiseks ja omandi diguste edasi
volitamiseks. Kui aga antakse edasi ressursi védrandamise digus voi omandi
Oiguste edasi volitamiseks, siis tavaliselt ei kaasne sellega muid kasutamise

oigusi.

Oigused ressursi kasutamiseks saadakse tihti mingi hiivituse vastu. Hiivituseks

vdib olla ka diguste andmine mingi teise ressursi kasutamiseks.

Teatud tingimustes vdidakse ressursi omaniku digusi piirata, muuta vdi
I6petada tema enda tahte vastaselt. Selleks on kaks voimalust — seaduslik ja
ebaseaduslik. Esimesel juhul peab diguste muutuse teostaja omama ressursi
omaniku suhtes mingit “lleolekut” — tavaliselt juriidilist. Teisel juhul on tavaliselt

argumendiks “joud”.
13.1.2. Oigustatud (volitatud) kasutamine

Ressursi volitatud kasutajaks loetakse ressursi selliste kasutajat, kellele on
ressursi omanik (véi omaniku poolt selleks volitatud isik) andnud diguse

ressursi kasutamiseks.
Ressursi volitatud kasutaja on ka ressursi omanik.

Ressursi volitatud kasutamiseks loetakse ressursi kasutamist volitatud kasutaja
poolt temale antud &iguste piires. Ressursi omanikul on ressursi kasutamiseks
kdik digused. Ka ressursi omaniku digusi ressursi kasutamiseks voidakse

piirata (naiteks seadusega - looduskaitsealad, Tallinna vanalinn, rannaalad jne.)

Naiteks voib metsa omanik anda mingile teisele subjektile (metsaraie firmale)
diguse teostada raiet oma metsas. Metsaraie firma maksab omanikule selle
diguse eest (ostab ara “raiutava” metsamaterjali). Vaatamata sellele, et
metsaraie firmal on digus raiuda metsa teatava mahu ja muude tingimustega

(N: raietihedus, puu liigid jms.) ei ole tal digus mila seda digust edasi (kui
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lepingus pole teisiti satestatud). Kindlasti pole tal aga digus muuta lepingu

tingimusi ega milda seda maad, millel tal on digus raiet teostada.

13.1.3. Oiguseta (volitamata) kasutamine

Ressursi volitamata kasutajaks nimetatakse ressursi sellist kasutajat, kes

kasutab ressurssi ilma, et tal oleks selle ressursi kasutamiseks mingeid digusi.

Ressursi omanik ei ole talle selliseid digus andnud.

Ressursi volitamata kasutamiseks nimetatakse ressursi kasutamist kas
volitamata kasutaja poolt (kellel ressursi omanik pole mingeid digusi selle
ressursi kasutamiseks andnud) vdi ressursi kasutamist kull volitatud kasutaja
poolt (kellele on ressursi kasutaja mingid 6igused ressursi kasutamiseks
andnud), kuid sellistes piirides, mis ei ole maaratud temale antud digustega

(Gletab endale antud &igusi).

13.1.4. Oiguste tagamine

Uks kaik kui tapselt on maaratletud ressursside piirid, ressursside omanikud,
ressursside kasutamise digused ja nende diguste edasi andmise digused, ei
toimi see slisteem ilma sellest struktuurist kinnipidamise tagamise slisteemita.
Igapaevases elus on selleks erinevad seadised, omandi registrid ja
protseduurid ressursside piiride ning omanduse muutmiseks (maamédtjad,
maaregistrid, kaubamargiregistrid, patendiregistrid, patendivolinikud,

advokaadid, notarid jne.)

13.2. Andmete kasutamine ja kasutajadiguste andmine

Ka andmed on ressurss, mis millegi poolest ei erine teistest ressurssidest —
neil on piirid, maht ja omanik. Tavaliselt on andmete omanikuks nende
sailitusstruktuuride looja ja koguja. Tihti on siiski ka nii, et andmete omanikuks
on andmetestruktuuride loomise ja andmete kogumise algataja. Sisuliselt on
tegemist haldamisteenuse sisse ostmisega — andmete omanik on ks aga

nende haldamisega tegeleb keegi teine.
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Andmebaaside korral voib eristada veel juriidilist omanikku ja tehnoloogilist
omanikku. Andmete juriidiliseks omanikuks on tavaliselt andmestruktuuride
loomist ja andmete kogumist ning t66tlemist finantseeriv isik (juriidiline voi
fuusiline). Andmete tehnoloogiliseks omanikuks on andmebaasi kasutajad —

need kasutajad kes loovad ja haldavad neid andmeid.

Andmete kasutamise diguste jagamise tingimused maarab andmete juriidiline
(tegelik) omanik. Andmete kasutamise faktilisi digusi jagavad Uks voi mitu
selleks volitatud tehnoloogilist omanikku — siisteemi administraator(id) ja
andmebaasi administraator(id). Ménedes andmebaasislisteemis ka ainult
susteemi administraator(id). Seda peamiselt vaikestes slisteemides, kus
susteemiadministraator ja andmebaasiadministraator on tavaliselt sama isik.
Koigil peakasutajatel on 6igus anda digusi teistele kasutajatele. Kaasaarvatud
on neil digus “luua” teisi enda sarnaseid diguste jagajaid — anda mdnedele

kasutajatele andmebaasiadministraatori digused.

Andmed ei ole andmebaasis olev ainuke ressurss. Ka andmebaasis talletatud

andmete to6tlusprotseduurid on ressurss ja mitte vahe tahtis ressurss

Kdik andmete kasutamise digused voib olenemata kasutajast voi tema

Oigustest jagada kolmeks grupiks. Jargnevalt vaatamegi neid kolme diguste

gruppi.

13.2.1. Oigus andmetele juurdepiasuks

Esmane andmete kasutamise digus on digus andmetele juurdepaasuks. See
bigus ei maara veel, millistes piirides on digus andmeid kasutada — maaratakse

w2

ainult, et on “6igus andmete juurde minna”, mitte neid aga vaadata voi muuta.

Reaalses maailmas sarnaneb see juhtumiga, kus te saate kiill diguse minna
raamatukokku, kuid peate seal hoidma silmad kinni, seisma liigutamata ja

midagi, isegi pérandat, puudutamata.

Esmaselt vaadatuna tundub see digus mitte midagi tdhendavat, kuid
tegelikkuses on see esimene digus, mis peab andmete kasutamiseks olemas

olema — meil vdivad olla kdik digused andmete kasutamiseks muutmiseks jms.,
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kuid kui puudub digus andmetele juurdepaasuks, siis on ka kdik teised digused

kasutud.

Oigus andmetele juurdepaasuks tdhendab seda, et isik on registreeritud
andmebaasi kasutajaks (talle on omistatud kasutaja nimi ja esmane
votmesona), kuid talle ei ole antud mingeid muid digusi. Tegevused, mida
kasutaja, kes omab selliseid digusi, andmebaasiga teha saab on andmebaasi

sisse logimine (seansi alustamine) ja sealt valja-logimine (seansi Idpetamine).

Tegelikult on kill igal kasutajal koos andmetele juurdepaasu digustega vaikimisi
olemas ka digused kirjutada, muuta ja kustutada andmeid enda loodud
andmestruktuurides, kuid kuna puuduvad digused andmestruktuuride

loomiseks, siis ei ole vdimalik neid digusi realiseerida.

Alati on olemas enda loodud andmebaasistruktuuridele (tabelite, vaadete jms.)
teiste kasutajate jaoks diguste maaramise ja muutmise digus. Kuid neidki ei saa

realiseerida, kui struktuuride loomise 6igus puudub.

13.2.2. Oigused tegutsemiseks - siisteemsed digused

Slsteemsed digused maaravad kasutaja digused teha erinevaid toiminguid:

¢ |uua uusi kasutajaid ja havitada olemasolevaid kasutajaid

¢ anda kasutajatele stisteemseid digusi ja votta neilt ara olemasolevaid

susteemseid digusi

¢ luua erinevaid andmebaasistruktuure (tabeleid, seoseid tabelite vahel,

indekseid, protseduure, trigereid, pakette jms), muuta ja havitada neid

e muuta erinevate ressursside (tabelite, protseduuride, vaadete jms.)
kasutamise Gigusi; anda nende kasutamise digusi kasutajatele ja votta

neilt olemasolevaid digusi; muuta nende kasutusodiguste "voimsust"

¢ muuta andmebaaside erinevaid haldusstruktuure (ketta piirkondade

eraldamine, operatiivmalu jaotuse muutmine jms.)

Kdik need tegevused jagunevad loomulikult veel alamtegevusteks, millede
kohta on vbimalik eraldi digusi anda voi neid ara votta. Erinevates

andmebaasiststeemides on need diguste grupid kill kdik olemas, kuid iga
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andmebaasiststeem detailiseerib ja ka kasitleb neid teistes

andmebaasisisteemidest veidi erinevalt.

Tavaliselt ei anta kunagi koiki 6igusi Ghele kasutajale. Seda kas vdi juba selle
parast, et kunagi ei ole Uihe kasutaja kompetents nii suur, et ta kdiki digusi
oskaks sihiparaselt kasutada. Siiski on tAhtsamaks podhjuseks see, et igal
kasutajal on oma ametialastest kohustustest séltuvad kohustused, mis tingivad

ka nendele andmebaasi kasutamiseks antavad digused.

Suurema osa andmebaasi kasutajatest ei ole mingeid slisteemseid digusi.

Nende kdik digused piirduvad ressursi kasutamise digustega.

13.2.3. Oigused ressursside kasutamiseks

Lisaks kasutaja enda loodud andmebaasistruktuuridele, mille igakllgseks
muutmiseks on kasutajal digused olemas, on andmebaasis hulgaliselt teiste
kasutajate poolt loodud ressursse (tabeleid ja erinevat kiiki protseduure), mida
ei ole vaja kasutada mitte ainult nende struktuuride loojal vaid paljudel teistel
kasutajatel. Samuti on teistel kasutajatel suure tdendaosusega vaja kasutada
kasutaja enda poolt loodud struktuure. Enamik andmebaasikasutajaid ei omagi
mingeid digust luua andmebaasi uusi struktuure — kogu nende t66 pdhinebki
teiste poolt loodud andmestruktuurides olevate andmete kasitlemisel ja teiste
loodud protseduuride kaivitamisel. Kuna vaikimisi kasutamise digused on igal
kasutajal ainult enda poolt loodud ressurssidele, siis peab igal kasutajal olema
Oigus enda loodud ressursside kasutamise diguste teistele kasutajatele “vélja
jagamiseks”. Selleks peab andmebaasististeemil olemas olema diguste
aparatuur — milliseid digusi ja millises ulatuses enda loodud ressurssidele

teistele kasutajatele valja jagada saab.

Andmestruktuuride korral on valja jagatavateks digusteks andmete lisamise
(INSERT), uuendamise (UPDATE), kustutamise (DELETE) ja vaatamise
(SELECT) digused. Erinevate protseduuride korral on valja jagatavaks diguseks
6igus kaivitada protseduuri. Lisaks sellele saab piirata kasutaja digusi
andmebaasi tabeli veergude kasutamiseks. INSERT-, UPDATE- ja SELECT

digusi saab kirjeldada andmebaasi tabeli iga veeru jaoks.

tihele kasutajale ei
anta kunagi koiki

oigusi

kasutaja seisukohalt
jagunevad tema
poolt kasutatavad
ressursid tema enda
poolt loodud
ressurssideks ja
teiste kasutajate
poolt loodud
ressursside saadud
oiguste alusel
kasutatavateks

ressurssideks

andmete kasutamise
oigusteks on
INSERT-, UPDATE-,
DELETE- ja SELECT
oigusteks




Iga kasutaja “tegutsemisruum” andmebaasis on kirjeldatav tema enda poolt

loodud ressurssidega ja teiste kasutajate poolt tema ja temale antud

ressursside kasutamise digustega.

13.3. Oiguste jagamine ja SQL-keel (andmebaasisiisteemi ORACLE niitel)

13.3.1. Kasutajate haldamine

Andmebaasi kasutamise digusi saab anda ainult andmebaasi kasutajale.

Seega on mingile isikule andmebaasi kasutajadiguste andmise esimeseks

sammuks tema jaoks uue kasutaja loomine andmebaasis. Seda tehakse

olenemata andmebaasijuhtumise siisteemist

Koos kasutaja loomisega antakse kasutajale tavaliselt kohe ka mdned

baasdigused, mida tulevikus antavate digustega laiendatakse vdi diguste

piiramisega kitsendatakse.

Oracle SQL-keeles on andmebaasi kasutaja loomise lause CREATE USER:

kasutaja loomine —:lCREATEHUSER P@asutaje_u})l IDEMTIFIED

BY Hvﬁtmesﬁna

EXTERMALLY

ADEFAULT {TABLESPACEP(tablespace }

HTEMPORARY HTABLESPACE|(tablespace )

UMLIMITED
PROFILE [ profiil

ON |( tablespace

-[PassworDH ExPIRE ]

LOCK

kasutaja ::= loodava kasutaja nimi, mis peab olema unikaalne terves

andmebaasimootoris (Ule kdigi selle andmebaasimootori hallatavate

oigusi saab anda

ainult kasutajatele

loomisel saab
kasutaja

baasodigused

kasutajanimi on

unikaalne



andmebaaside), on 1-30 simbolit pikk ja vastav andmebaasististeemi ORACLE

nime moodustamise standardile.

votmesona ::= loodava kasutaja salasdna (password), mis on 1-30 simbolit

pikk séna.
Kdige lihtsam kasutaja loomise korralduse kuju on:

CREATE USER MART IDENTIFIED BY Kolla12; (luua kasutaja "MART",

kelle salasdna on "Kolla12")

Andmebaasisisteemi ORACLE andmebaasid on sisemiselt jagatud Uksteisest
loogiliselt eraldatud kettapiirkondadest, mida kutsutakse tablespace'deks. Igal
sellisel piirkonnal on nimi. Kasutajale saab kirjeldada digusi nende

kettapiirkondade kasutamiseks.

Fraas EXTERNALLY maarab, et kasutaja digusi kontrollitakse lokaalse
té0koha operatsioonisisteemi diguste slisteemist (single sign on) ja kui
kasutaja on loginud sisse lokaalsesse tookohta, siis andmebaasi eraldi logida
pole vaja vaid kasutaja tuvastamine viiakse labi vastu td6jaama diguste

susteemi.

Fraas, DEFAULT TABLESPACE, maarab andmebaasi tablespace, kuhu
tehakse vaikimisi kasutaja poolt loodud andmestruktuurid, kui kasutajal on
andmestruktuuride loomise 6igus. Seda loomulikult ainult sellisel juhul, kui
kasutaja ei Utle andmestruktuuri loomisel, millise nimega kettapiirkonda ta
loodavat struktuuri tahab teha. Kui DEFAULT TABLESPACE on kasutajale
maaramata, siis tehakse kasutaja poolt loodavad andmestruktuurid vaikimisi

tablespace-sse SYSTEM. See on stisteemne ketta piirkond.

Fraas, TEMPORARY TABLESPACE, maarab kasutajale selle andmebaasi
tablespace, kuhu tehakse kasutaja poolt loodud ajutised andmestruktuurid. Kui
see on maaramata, siis tehakse need jallegi slisteemsesse tablespace-sse
SYSTEM.

Fraas, QUOTA, piirab (M —megabaitides, K-kilobaitides), kui palju mingis

konkreetses fablespace-s antud kasutajale “ruumi” eraldatakse.

Fraas, PROFILE, kirjeldab diguste komplekti , profiili, mis omistatakse

loodavale kasutajale. Profiil on “eelkirjeldatud” piirangute komplekt, mis on
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salvestatud andmebaasi mingi nime all. Antud fraas maarab loodavale

kasutajale kdik antud komplektiga maaratud piirangud.

Fraas, PASSWORD EXPIRE, maarab selle, et kasutaja peab esimesel

logimisel muutma oma salasdna (password).

Fraas, ACCOUNT, maarab selle, kas loodud kasutaja on aktiivne (UNLOCK)
vOi lukustatud (LOCK). Kui kasutaja luukse lukustatuna, siis ei saa seda
kasutaja nime enne kasutada kui see on lahti lukustatud. Seda kasutatakse
selleks, et luua kasutaja koos kdigi digustega varem ara ja teha aktiivseks alles

siis, kui kasutajale reaalselt digusi andmebaasi kasutamiseks soovitakse anda.

Kasutaja saab baasist kustutada DROP USER lausega:

CASCADE

10

Kui lausele lisada fraas CASCADE, kustutatakse enne kasutaja kustutamist

(hasutaja kustutamine)-; DROP (o USER ﬁasutaja}r)

baasist ara ka koik tema poolt loodud andmestruktuurid (tema skeem).

Kasutaja kustutamiseks baasist, jattes baasis alles kdik tema loodud
andmestruktuurid, tuleb andmebaasiststeemis ORACLE kirjutada SQL-

korraldus:
DROP USER MART:

Igas andmebaasis on alati vahemalt (ks selline kasutaja, kelle nimi on
maaratud. See kasutaja on slisteemiadministraator. Selle kasutaja nime ei saa
muuta ega seda kasutajat ei saa kustutada. Erinevates
andmebaasislsteemides on tema nimi erinev. Naiteks Centura SQLBases on
susteemiadministraatori nimi “SYSADM”, SyBase-s ja SQLServer-is “sa” ja
ORACLE’s “SYSTEM”.

Sisteemiadministraator on eriline kasutaja — temal on kdik digused koikidele
andmebaasis olevatele struktuuridele — olenemata sellest, kes need loonud on
vOi kelle omad need parasjagu on! Tema vdib kasutada andmebaasi kdiki
struktuure, muuta iga kasutaja privileege ja ka neile kuuluvate

andmestruktuuride omandust.

PASSWORD EXPIRE

ACCOUNT

kasutaja

kustutamine

CASCADE
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13.3.2. Kasutajagruppide (rollide) haldamine

Vaga tiulikas on spetsifitseerida digusi igale kasutajale eraldi. Lisaks sellele on
see veel ka mottetu — kasutajad on nii voi teisiti paris suurte gruppide kaupa
samade digustega. Seeparast on enamikes andmebaasististeemides kas
moiste “kasutajagrupp” voi “roll”. Need mdisted on taiesti identsed ja lihtsalt
erinevates baasides kasutatakse erinevat moistet. Roll on kogum &igusi, mis on
andmebaasi salvestatud mingi nime all. Kasutajale rolliga kirjeldatud diguste

andmiseks tulen kirjeldada seos kasutaja ja rolli vahel. Anda kasutajale see roll.

Oracle kasutab moistet “roll”. Rolli loomiseks baasi on kask CREATE ROLE:

IDENTIFIED

EXTERMALLY

GLOBALLY

ralli loomine —)lCREATEHROLE |—)( roll }

O]

Rolli nimi on unikaalne ja sisaldab 1-30 simbolit ja vastab andmebaasisiisteemi

ORACLE nime moodustamise standardile.

Kui lisatud on fraas NO IDENTIFIED, siis saavad kdik kasutajad, kellega on
antud rolli digused seotud, 6igusi kasutada, ilma spetsiaalset salasdna
teadmata. Kui on lisatud IDENTIFIED BY fraas, siis antud rolli diguste

kasutusele vétmiseks peab kasutaja teadma rolli nime ja selle rolli salaséna.

Fraas GLOBALLY maarab selle, et kasutaja digust rolli diguste kasutamiseks
kontrollitakse globaalsest diguste directory serverist LDAP, Open Directory

vms.)

Kui roll on loodud. saab rollile anda digusi samade korraldustega, millistega
saab 6igusi anda ka kasutajatele. Rollile diguste andmisel tuleb ainult diguste

andmise korralduses kirjutada kasutajanime asemele rolli nimi.

Rolli saab baasist ka kustutada. Selleks kasutatakse kdsku DROP ROLE:
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(rolli kustutamine) o DROP | ROLE p{(ral (3 )

Kui roll baasist kustutada kaotavad kodik antud rolliga seotud kasutajad selle

rolliga seotud digused.

Igas andmebaasististeemis on teatav hulk eeldefineeritud rolle. Sellisteks
rollideks on naiteks stusteemiadministraator ja andmebaasiadministraator.
Erinevatel andmebaasiststeemidel on need rollid erinevad. Siiski on nendeks
(olenemata rollide konkreetsetest nimedest erinevates baasides) tavaliselt
“database administrator” (sisteemi administraator), “user” (lihtkasutaja) ja

‘recovery manager” (andmebaasi kindluskoopiate ja taaste korraldaja)

13.3.3. Siusteemsed digused

Sisteemseteks digusteks nimetatakse digusi teostada baasis mingeid
toiminguid. Sisteemseid digusi saab anda kas kasutajale voi rollile. Rollile
antud digused saab hiljem volitada komplektina kasutajatele voi teistele

rollidele. Seda nimetatakse diguste jagamiseks kaskaadina (CASCADE).

Andmebaasisusteemi ORACLE SQL-keeles on sisteemsete diguste andmise

kasu slintaks jargmine:

Mk
L

sisteemne Gigus }
roll

.,
ALL PRIVILEGES PLUBLIC
Na IJ | PuBLIC |

f_)l IDENTIFIED [ BY |¥(salasdna )_\ f_)IWITH H{aDmin {opTion h
A rs @

(sﬂsteemsete diguste andmine)_;. GRAMNT

Esimene grupp kirjeldab, millised privileegid antakse — kas loend (lile koma)

susteemseid privileege ("sisteemne digus") , rolliga maaratud privileege ("roll")

vOi kdik olemasolevad privileegid ("ALL PRIVILEGES"). Viimasel puhul pole

loendil métet, kuna Uhe fraasiga antakse koik slisteemsed digused. Teine
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grupp maarab loendi rollidest ja kasutajatest ("kasutaja”, "roll"), kellele need
privileegid antakse voi vétmesdna PUBLIC, mis tdhendab, et maaratud digused
antakse koigile kasutajatele — nii nendele kes on juba olemas, kui ka nendele
kes luuakse tulevikus. Tulevikus loodavatele kasutajale antakse PUBLIC-

fraasiga slsteemis kirjeldatud digused koheselt, vaikimisi.

Kui maaratud on (IDENTIFYED BY) salasdna, siis saavad neid 6igusi kasutada

ainult need kasutajad, kes teavad salasdna.

Kui lisatud on fraas WITH ADMIN OPTION, siis antaks maaratud kasutajatele
6igus ka administraatorina neid samu &igusi, mis talle endale anti, teistele

kasutajatele edasi anda.

Andmebaasististeemis ORACLE on sagedamini antavateks stisteemseteks
oigusteks:
CREATE SESSION 6igus logida andmebaasi sisse

EXECUTE ANY PROCEDURE  &igus kaivitada kdiki protseduure olenemata

nende omanikust

CREATE PROCEDURE 6igus luua uusi andmebaasiprotseduure ,

muuta ja kustutada enda loodud protseduure

CREATE TABLE luua andmebaasi uusi tabeleid aj muuta ning

kustutada oma loodud andmestruktuure

CREATE VIEW luua andmebaasi uusi vaateid, ning muuta

ning kustutada enda loodud vaateid

See on ainult kaduv vaike osa andmebaasististeemis ORACLE kirjeldatud
slsteemsetest digustest aga meie eesmargiks ei ole kirjeldada
andmebaasiststeemi ORACLE vai ainult kasutada teda kasutajadiguste stisteemi

kirjeldamiseks.

Naiteks loome rolli “student” ja anname sellele tudengi jaoks andmebaaside

praktikumis vajalikud susteemsed digused:

CREATE ROLE student;

GRANT AUDIT SYSTEM, CREATE PROCEDURE, CREATE SEQUENCE, CREATE
SESSION, CREATE SYNONYM, CREATE PUBLIC SYNONYM, CREATE TABLE,
SELECT ANY TABLE, CREATE TRIGGER, CREATE TYPE, CREATE VIEW TO student;
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Ja nuudd anname need digused kasutajale "mart”:

GRANT student TO mart;

Oiguste andmine vdib tdhendada ka diguste dra vétmist. Tapselt nii nagu GRANT
kasuga saab anda susteemseid digusi, saab neid ara votta REVOKE-kasuga:

[
(LK )
| ]
? Biguste &ravoum A iy —d
(susteemsete Biguste dravBtmine ).; REVOKE | rall
PRIVILEGES

ll

FROM

Siin ei ole midagi pikalt seletada - GRANT-lause kirjelduses kirjeldatu tuleb lihtsalt
"tagurpidi poorata". Teada tuleb ainult seda, et REVOKE-kdsuga saab ara votta
ainult neid 6igusi, mis eelnevalt on kdsuga GRANT antud.

Votame naiteks rollilt “student” ara diguse luua SEQUENCE-sid:

REVOKE CREATE SEQUENCE FROM student;

13.3.4. Oigused ressursside kasutamiseks

Lisaks Uldistele sisteemsetele digustele saab igale kasutajale anda digusi ka teiste
kasutajate poolt loodud andmebaasistruktuuride (andmebaasiobjektide)
kasutamiseks. Selliseid Oigusi saab anda kas ressursi omanik (looja ise) voi
andmebaasiadministraatori digustes isik vdi isik kellele on antud ressursile digused

koos diguste edasiandmise digusega (WITH GRANT OPTION).

Ressursi kasutamise 6iguse maaramiseks tuleb maarata 6igus (6igused), mis
antakse, seejarel ressurss, millele digused antakse ja seejarel see (need) kellele
Oigus (6igused) antakse. "Nendeks kellele digused antakse" vdivad olla kasutajad,

rollid ja kdik kasutajad (PUBLIC).

Andmebaasisusteemis ORACLE naeb kask GRANT ressursi kasutamise oOiguste

maaramiseks valja jargmine:
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Esimeses grupis maaratakse ara privileeg (voi kdik privileegid — ALL PRIVILEGES) ja
ressursi komponendid (naiteks tabeli veerud) , millele antud 6igusi rakendatakse.
Seejarel maaratakse ara andmebaasi ressurss (skeem.ressurss — naiteks tabel),
mille komponentidele digusi maaratakse. Seejarel maaratakse loend rollidest ja
kasutajatest (kasutaja ja/voi roll), kellele need privileegid antakse voi votmesdna
PUBLIC, mis tahendab, et maaratud 6igused antakse koigile kasutajatele — nii

nendele kes on juba olemas, kui ka nendele kes luuakse tulevikus.

Kui lisatakse fraas “WITH GRANT OPTION”, siis on nendel kasutajatel voi rollidel,

kellele digus antakse, digus neid digusi teistele kasutajatele edasi volitada.

WITH HIERARHCHY OPTIONS fraasi lisamine garanteerib kirjeldatud digused ka
maaratud objektide kohta kirjeldatud alamobjektidele (tabelite korral naiteks ka

kodigile antud tabelile kirjeldatud VIEW-dele).

Ressursile antavateks privileegideks on naiteks: DELETE, INSERT, UPDATE voi
SELECT, mis annavad naiteks diguse tabelist kustutada kirjeid, lisada sinna uusi
kirjeid, uuendada seal olevaid kirjeid ja vaadata (parida) tabelis olevaid andmeid.
Kui kirjeldatud on ka tabeli veerud, siis laienevad kirjeldatud digused ainult loendis

olevatele veergudele.

Anname naiteks kasutajale “mart” ja rollile “student” diguse vaadata tabeli
RASPEL.ISIK (kasutaja RASPEL poolt loodud tabel ISIK) veerge “ID”, “NIMI”,
“PERENIMI” ja “PALK”. Uuendada lubame ainult veerge “NIMI” ja “PERENIMI”:

GRANT SELECT (ID, NIMI, PERENIMI, PALK), UPDATE (NIMI, PERENIMI)
RASPEL.ISIK TO mart, student;

-14 -

oigusi saab anda
oiguste edasi

andmiseks

kasutusoigusi saab
laiendada alam-

ressursidele

NAIDE



Ressursi kasutamiseks "6iguste andmine" voib tdhendada ka diguste dra votmist.
Tapselt nii nagu GRANT kasuga saab anda ressursi kasutamise 0igusi, saab neid ara

votta REVOKE-kasuga:

M)
A

©
O G-
s

ressursi olgus

PRIVILEGES

( ressursi diguste ara vitmine ) REVOKE

O
&

i

Siin ei ole midagi pikalt seletada - GRANT-lause kirjelduses kirjeldatu tuleb lihtsalt
"tagurpidi poorata". Teada tuleb ainult seda, et REVOKE-kdsuga saab ara votta

ainult neid 6igusi, mis eelnevalt on kasuga GRANT antud.

Votame naiteks rollilt "student” adra digused naha tabelis RASPEL.ISIK veeru PALK

vaartusi:

REVOKE SELECT (PALK) RASPEL.ISIK FROM student ;

13.4. Kasutajate autoriseerimine

Kasutaja baasis registreerumiseks on igal andmebaasiststeemil CONNECT kask.
Kuigi selle stintaks voib olla erinev on sisu Uks — kasutaja esitab oma kasutajanime,
salasdna ja voib olla veel mingeid juhtandmeid, baas kontrollib nende vastavust
enda registreeritud kasutajate omadega ja vastava nimega ning vétmesdnaga

registreeritud kasutaja olemasolul kdivitab seansi.

Andmebaasisusteemis ORACLE on CONNECT-kasu stintaks jargmine:

(L = o
H

(andmebaasi sisse logimine ) COMMECT

-15-

REVOK-lause

slintaks

NAIDE

andmeebaasiga
tihenduse
votmiseks on
vajalik CONNECT-
kask

CONNECT-lause

slintaks



"logon" tahistab siin literaali (connect-stringi), mis kirjeldab andmebaasi logimise

kasutajanime, salasbna ja vajadusel ka andmebaasi nime:

username/password[@database] (kandilised sulud tahistavad siin seda, et

andmebaasi nimi véib puududa)

Kui andmebaasi nimi puudub, siis logitakse sisse selle kasutaja odigustega

kirjeldatud vaikimisi andmebaasi.

Suimbol "/" - tahistab vaikimisi login-i, kus login parameetrid voetakse lokaalsest

operatsioonisusteemist.

Kui kasutajal on kasutajadigustega kirjeldatud SYSOPER (andmebaaside loomine)
voi SYSDBA (juba loodud andmebaaside muutmine) privileegid, siis saab ta baasi
logida kas neid privileege kasutades voi mitte. Kui vastavaid fraase mitte kasutada
logitakse kasutaja baasi kui tavaline kasutaja, kellel on kéik temale antud digused
valja arvatud SYSOPER ja SYSDABA rollidega maaratud susteemi administreerimise

Oigused.
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