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10. Infosüsteemide haldamine. 

101. Koht tarkvara elutsüklis. 

Mitte just kogu loodav tarkvara ei jõua oma elutsüklis kasutamise faasi. Siiski, vaatamata kõigele, suur hulk tarkvarast rakendatakse ja võetakse regulaarsesse kasutusse. See, kui tarkvara kasutusse jõuab, lõpetab ühe projekti – tarkvara loomise projekti ja alustab teise projekt – infosüsteemi haldamise projekti. See projekt on küll vähem määramatusi sisaldav kui eelnev projekt ja selle läbiviimise meetodid ka palju täpsemalt determineeritavad, kuid vaatamata sellele tuleb infosüsteemide hooldamise projektidesse suhtuda väga tõsiselt –ootamatusi ja ebareeglipärasusi jätkub siingi piisavalt. Tarkvara arendamine võib olla läbi viidud väga hoolikalt ja saadud tulemus olla ka täiesti kasutatav, kuid kui infosüsteemide hooldamist korraldada valesti, võib kogu eelnev töö osutuda täiesti kasutuks – infosüsteemi kasutamine kas osutub täiesti võimatuks või väga vaevaliseks ja ebaefektiivseks.

Mis on siis infosüsteemi hooldus? Infosüsteemi hooldus on pidevalt läbi viidavate metoodiliselt teostatud tegevuste kompleks, mis tagab infosüsteemi töövõime ja toimimise. Seejuures infosüsteemi all mõeldakse siin riistvaraliste ja tarkvaraliste vahendite kompleksi mingi kindla sisu ja eesmärgiga infotöö teostamiseks. Ka infosüsteemi haldamist on võimalik läbi viia projektijuhtimise meetodeid kasutades, nii nagu infosüsteemi arendamise protsessigi. Infosüsteemi haldamise korral ei ole tegemist aga üksiku projektiga - see on projektiseeria, milles iga projekti  kestuseks on üks majandusaasta ja millest iga projekt koosneb hulgalistest alamprojektidest. Siiski tehakse siin ka pikemaid plaane kui üks aasta ja on alamprojekte, mis kanduvad ühest aastast teise aastasse üle. Ressursid eraldatakse siiski kõikidele projektidele ja alamprojektidele majandusaastate lõikes.

10.2. Infosüsteemide haldamise olemus

Infosüsteemide haldamisel võib rääkida kahe suurema valdkonna ülesannete lahendamisest. Esimene nendest on infosüsteemi töövõime tagamine ja teine infosüsteemi toimimise tagamine. 

Töövõime tagamine tähendab seda, et plaanipäraste meetmete rakendamisega tagatakse kogu infosüsteemi riistvara ja tarkvara korrektne (lubatud piirides tõrgetega) töö ning riistvara arendamine ja tarkvara korrigeerimine vastavalt infosüsteemi funktsionaalsetele vajadustele ja esitatud nõuetele. Tegemist on siis puhtalt füüsilise korrektsusega – tagatakse kõikide süsteemide tõestatud valmidus selleks et neid oleks võimalik kasutada. See kas neid keegi üldse kasutab ei ole siin kohal oluline. Oluline on ainult see, et kogu süsteem funktsioneeriks laitmatult.

Toimimise tagamine peab kindlustama infosüsteemi tõrgeteta, eesmärgipärase kasutamise. Selles meetmete komplektis on need tegevused, mis tagavad infosüsteemi vajalike tegevuste õigeaegse käivitamise, kasutajate koolitamise ja  toetamise. See, kas süsteem, mille toimimist tagatakse on üldse töövõimeline pole siin kohal oluline. Oluline on ainult see, et oleks tagatud need toimingud, mis tagavad infosüsteemi toimimise.

Tegelikult ei ole need kas meetmete kompleksi siiski nii eraldatud nagu eelnevalt näidata püüti – süsteem ei saa toimida, kui tema töövõime pole tagatud, toimimine aga annab suure osa infot süsteemi töövõime kohta.

10.3. Tegevused  infosüsteemi hooldamisel

Erinevat tüüpi tegevusi, mida  tehakse infosüsteemide haldamisel, on palju ja vaevalt, et neid kõiki õnnestukski kellegi üles lugeda – elu on nii mitmekülgne, et selle kõiki tahke kirjeldada ei ole võimalik ja see oleks ka täiesti mõttetu. Siiski on võimalik infosüsteemi haldamisel tehtavatest tegevustest eraldada see osa, ilma milleta infosüsteemi haldamisel läbi ei saa. Järgnevalt ongi kirjeldatud neid tegevusi grupeerituna taotletava eesmärgi lõikes.

10.3.1. Jälgimine

Olenemata sellest, kui suur või väike on infosüsteem tuleb pidevalt kontrollida tema töövõime ei ole mingis osas kahjustatud. Töövõime kontrollimine toimub süsteemi jälgimise teel. Kogu infosüsteemi töövõime tagamine algabki infosüsteemi jälgimisest – see on alusmüür, millel rajanevad kõik teised infosüsteemi töövõime tagamise tegevused.

Infosüsteemi jälgimine peab kindlustama teabe infosüsteemi töövõime seisundi kohta – millised infosüsteemi ressursid töötavad ilma probleemideta, millised ressursid võivad lähemas või kaugemas perspektiivis probleeme tekitada (ammenduda, tõrkuda või rikneda) ja millised ressursid on riknenud. Samuti tuleb võimalikult täpselt registreerida infosüsteemi kõik juhuslikud ja süstemaatilised (regulaarsed) tõrked. Kogu saadav informatsioon tuleb süstematiseerida ja selle alusel teostada analüüs, mille eesmärgiks on tulevikutegevuste määramine. Loomullikult on ka sellist jälgimisest saadavat informatsiooni, mille sügavam analüüsimine ei oma mingit mõtet, sest juba jälgimise andmetest on aru saada, et mingi ressurss on lakanud töötamast või on tema tõrkeid liiga palju. 

Kogu jälgimise protsess on ehitatud üles peamiselt kahele meetodile: töövõime teatamisele või töövõime pärimisele. Esimesel meetodi korral teatab ressurss ise jälgivale protsessile teatava ettemääratud regulaarsusega oma  töövõime parameetrid. Kui teade jääb ettenähtud ajal tulemata, siis klassifitseeritakse asi tõrkeks, kui aga teadete saabumine lakkab üldse (saabumata jääb määratud arv järjestikuseid teateid), siis klassifitseeritakse asi rikkeks. Teise meetodi korral küsitakse ressursilt ettemääratud regulaarsusega tema töövõime parameetreid. Kui ressurss ei vasta klassifitseeritakse asi tõrkeks, kui ressurss lõpetab vastamise üldse (vastamata jääb ettemääratud arv järjestikuseid teateid), siis klassifitseeritakse asi rikkeks. 

On võimalik ka ressursi töövõimetus ilma tõrke või rikketa. Sellistel juhtudel on tegemist mingi ressursi töös normaalse, kuid toimimise mudelis ebanormaalse juhtumiga. Näiteks seisak on see, kui rahaautomaadis saavad kõik rahakassetid tühjaks – ressurss ise on küll korras, kuid tema töövõimet piirab tema ühe olulise komponendi lõppemisega. Seisakud on ressursi seisundid, mis ressursi enda seisukohalt vaadatuna normaalsed (lubatavad), ressursi töövõime seisukohalt aga ebanormaalsed. Jälgimise üks ülesandeid ongi ennetada ka selliseid seisakuid ja täiendada aegsasti uuendamist vajavaid ressursse. Kui jälgimine ja jälgimistulemustele reageerimine on korrektselt korraldatud, siis seisakuid ei tohiks tekkida. Loomulikult on võimalik, et mingit täiendatavat ressurssi ei õnnestu teatavate süsteemi väliste tegurite kokkulangemise tõttu lihtsalt hankida.

Kogu jälgimisest saadava informatsiooni analüüs toimub kolmel erineval tasemel. Esmane analüüs teostatakse automaatselt, vastavalt ettekirjeldatud reeglitele. Nende reeglitega kirjeldatakse situatsioonid, mis tähendavad olulisi tõrkeid ja rikkeid. Need on situatsioonid, millest antakse koheselt teada süsteemi jälgijatele (dispetšeritele) ja nendele teadetele tuleb koheselt reageerida meetmega tõrgete, seisakute  või rikete kõrvaldamiseks. Selliste teadete eiramine võib põhjustada kas rikke või seisaku lähemas tulevikus. Sellised teated võivad muidugi olla  põhjustatud tekkinud rikkest. Ka sellisel juhul on kohene reageerimine muidugi vältimatu. Näiteks on selline teade mingi võrguseadme rikkest või mingi andmebaasi mootori töötamast lakkamise kohta.

Ka teisene analüüs teostatakse automaatselt vastavalt kirjeldatud reeglitele. Sellesse gruppi kuuluvad hoiatused võimalikest tulevikus toimuvatest seisakutest. Näiteks sellest, et rahaautomaadis hakkab raha lõppema või mingi serveri ketta maht ammenduma. Need hoiatused analüüsitakse välja tavaliselt mingi defineeritud kriitilise piiri ületamise avastamise tulemusena.

Kolmanda taseme analüüs toimub juba nö. käsitsi. Ainult ettevalmistustööd tehakse analüüsisüsteemi poolt – grupeeritakse andmed vastavalt määratud grupeerimisreeglitele ja esitatakse koonditena. Edasine töö jääb juba spetsialistide teha. Nii näiteks jälgitakse töös olevate seadmete tõrkeid ja nende samas kohas kuhjumisel planeeritakse sinna remont vms.

Kõik infosüsteemi töövõime jälgimisest saadud andmed logitakse olenemata sellest kui ohtlikud või mitteohtlikud “tunduvad” need andmed automaatsele analüüsisüsteemile - ka tagant järele peab olema võimalik uurida infosüsteemi jälgimisest tekkinud mistahes infot. See võib osutuda vajalikuks siis, kui mingi välja analüüsitud ohusituatsiooni uurimiseks on vaja tuvastada teiste, antud probleemiga otseselt mitte seotud, kuid võimalikult mõjutatavate ressursside  toimimise teateid intsidendi toimumise ajal.

Jälgimise andmete süstematiseerimise ja analüüsi tulemusena ettevõetavad tegevused võib laias laastus jagada järgmiselt:

a) seadme (riistvara) töövõime tuvastamine (võrguseadmed, printerid, kaugterminalid, automaadid, server-arvutid, backup-robotid jms.)

b) programmi töövõime tuvastamine (andmebaasisüsteem, ressursi haldaja, andmevahetussüsteem, WEB-server, FTP-server, automaadi teenindusprogramm, jms.)

Infosüsteemi jälgimine toimub tegelikult ka kaudsete vahenditega – töötajad, kes infosüsteemiga iga päev töötavad märkavad kindlasti, kui infosüsteemi käitumises midagi muutub. Lisaks sellele võivad ilmneda vead ja ebatäpsused infosüsteemi funktsioneerimises, mida ei olegi kuidagi võimalik analüüsida, mida aga oma töises tegevuses märkavad süsteemi kasutajad. Ka selliste juhtumite registreerimise ja neile reageerimise metoodika ja toimimise mehhanism peab olema liidetud infosüsteemi jälgimise automaatsete andmise kogumisega.

Pole vahet, kuidas saadakse informatsiooni infosüsteemi töövõimest, oluline on see talletada, süstematiseerida ja analüüsida. Analüüsi alusel võtta aga vastu otsused edasiseks toimimiseks.

10.3.3. Ennetamine ja taastamine

Jälgimisest kogutud andmete analüüsi alusel tehtavad tegevused võib nende tegevuste toimumise aja ja toimunud või võimalikult toimuva rikke, tõrke või seisaku aja suhtes jagada kahte rühma:

a) ennetavad tegevused – need on tegevused, kus võimalik rike seisak või tõrge õnnestub jälgimise tulemusena selgitada välja enne selle tegelikku toimumist ja seega ka kõrvaldada selle tekkimise põhjus enne sündmuse toimumist.

b) taastamistegevused – on tegevused, mis tehakse rikke, seisaku või tõrke tõttu tekkinud situatsiooni korrastamiseks (rikkele eelneva situatsiooni taastamiseks kõrvaldades ühtlasi rikke tekkimise põhjuse, kui selline veel eksisteerib) pärast seda, kui sündmus on juba toimunud.

Jälgimise eesmärk on suurendada ennetavate tegevuste osakaalu ja vähendada taastamistegevuste osakaalu. Ennetavad tegevused on alati odavamad kui taastamistegevused. Kui ka mõlemad tegevused nõuavad ehk sama palju ressursi kulu on esimesel juhul alati kokku hoitud selle kahju arvelt, mida põhjustab töövõimetu või osaliselt töövõimeline ressurss.

10.3.4. Korrigeerimine, täiustamine, ennistamine ja asendamine

Analüüsi tulemusel planeeritavad kas ennetamis- või taastamistegevused tegevused võib jagada nelja erinevasse gruppi: korrigeerimine, täiustamine, ennistamine ja asendamine.

Korrigeerimistööd võetakse ette juhul, kui mingi ressurss töötab valesti, kuid seda mitte selle pärast, et ta on valesti koostatud või on ta täielikult või osaliselt riknenud vaid seetõttu, et tema mingid häälestus parameetrid on määratud valesti. Sellisel juhul piisab ressursi töövõime taastamiseks valede parameetrite korrigeerimisest.

Täiustamine võetakse ette juhul, kui süsteemi töövõime on häiritud see tõttu, et mingi ressurss on komplekteeritud puudulikult selle funktsiooni täitmiseks, milleks ta on ette nähtud. Sellisel juhul tuleb võtta ette täiustustustööd, mille käigus ressursi komplektsus muudetakse vastavaks vajadustele.

Ennistamine võetakse ette juhul, kui mingi ressurss on kaotanud oma töövõime ja selle põhjuseks on ressursi komplektsuse ja seetõttu ka töövõime kahjustumine. Sellisel juhul taastatakse ressurss kahjustuste eelses seisus ja kõrvaldatakse kahjustumise põhjus, kui see peaks veel eksisteerima.

Asendamine võetakse ette siis, kui avastatakse ressurss, või alamressurss, mis oma olemuselt on sobimatu ja kas pärsib või halvab süsteemi töövõime täielikult.

10.3.5. Varundamine – kindluskoopiad ja muutuste logid

Kindluskoopia on tarkvaravahendite seisu koopia, mille kohta on teada koopia täpne tegemise aeg ja kopeeritud tarkavarkogumi sisukord. Kindluskoopia võimaldab taastada riistavarale paigaldatud tarkvara seisu taastamise kindluskoopia tegemisele vahetult eelneva seisuga. 

Kindluskoopia tehakse  alati eelnevalt määratletud tarkvara kogumist (programmid ja/või andmed) ja seejuures regulaarselt, kindla metoodika järgi. Kindluskoopiaid tehakse alati seeriana. Kui kopeeritav tarkvarakogum muutub harva, siis piisab kindluskoopia tegemisest iga kord pärast muutust. Kui tarkvara kogum muutub pidevalt, siis on kindluskoopiatest seda rohkem kasu, mida tihedamini neid tehakse. Siiski on harva selliseid kindluskoopiaid, mida tehakse sagedamini, kui kord ööpäevas.

Võimalik on teha kahte erinevat tüüpi kindluskoopiaid – täiskoopia (full-backup) ja muudatuste  (update backup). Täis-koopia puhul varundatakse iga kord kogu määratletud tarkvara kogum. Uuenduste kindluskoopia puhul aga varundatakse muudatused viimase täiskoopia suhtes. Kogu kindluskoopiate süsteem võib olla üles ehitatud täis-koopiatele. Sellisel juhul tehakse iga kord koopia kogu varundatavast tarkvarakogumist.  Ainult muudatuste koopiatele varundussüsteemi üles ehitada ei saa. Muudatuste koopiaid saab teha ainult mingi täiskoopia suhtes. Uuenduste kindluskoopiasse kantakse ainult muutused, mis on toimunud pärast eelmise kindluskoopia tegemist. Sellisel juhul tuleb tarkvara hävimise puhul taastada seis viimasest täis-koopiast ja seejärel uuendada seda kõikide sellele järgnevate uuenduste koopiatega. Et vältida taastamise ebamugavust ei tohiks täiskoopiaid teha liiga harva – näiteks mitte harvemini kui kord nädalas.

Kindluskoopiate tegemine peaks toimuma automaatselt. Üks kindluskoopiate tegemise seade peaks olema koguaeg reservis.
Kindluskoopiate tegemine on kohustuslik. Tavaliselt saadakse sellest aru siis, kui esimest korda selgub, et seda oleks väga vaja. 

Kehtestatud peab olema kindluskoopiate tegemise kord ja kindluskoopiate säilitamise kord - kindluskoopia võib osutuda surimaks turvaauguks. Määratud peavad olema vastutavad isikud. Kehtestatud peab olema kindluskoopiate vananenud andmekandjate hävitamise kord. 

Vähemalt üks kindluskoopia nädalas tuleks hoida väljas pool seda hoonet, kus asub arvuti, millest kindluskoopia on tehtud - sobivaks kohaks on pangas asuvad hoiulaekad. Kõik serveriga samas hoones hoitavad kindluskoopiad peaks säilitatama kõrgeima tule- ja vargakindluse tasemeha seifis. Kindluskoopia peab olema tõestatult kvaliteetne s.o. väljaloetav.

Kindluskoopiate tegemist ei tohiks vaadelda kui ainsa/ühtse koopia tegemist kõigist võimalikest varundatavatest andmetest. Kindluskoopiad on mõtet jagada “tükkideks” kas nende andmete füüsilise paiknemise järgi (samas arvutis, samas kataloogis) või loogilise tähenduse järgi (sama ülesandega seotud) või siis mõlema variandi kombinatsiooni järgi jaotatuna (ühes arvutis paiknevad sama loogilise ülesandega seotud tarkvara).

On olemas teatud hulk tarkavara, kus ainult kindluskoopiate tegemisest ei piisa. Need on andmekogumid, mis muutuvad iga sekundi jooksul mitu korda. Seega osutuks taastamine umbes päeva vanuse seisuga ja sealt alates kõikide tegevuste uuesti tegemine liiga töömahukaks. Sellisel juhul kasutatakse kindluskoopiaid kombinatsioonis muudatuste logidega. Sellisel juhul koostatakse pärast viimast kindluskoopiat jooksvalt muudatuste logi, kuhu pärast iga operatsiooni teostamist kirjutatakse teostatud muudatuse kõik detailid. Seega on võimalik andmete hävimisel taastada seis viimasest kindluskoopiast ja seejärel korrata automaatselt kõiki logitud tegevusi.

Kindlustuskoopiate tegemisel peavad eksisteerima järgmised töökorralduslikud normatiivdokumendid ja registrid:

a) kindluskoopiate andmekandjate kasutusele võtmise, (korduv)kasutamise ja kasutuselt kõrvaldamise kord (kus registreeritakse andmekandja, kuidas jälgitakse tema kasutamise kordi ja ajalist aegumist, kuidas kõrvaldatakse kasutusest)

b) kindluskoopia seadmete hooldamise  graafik (millal, millisele seadmele ja millist hooldust tehakse)

c) kindluskoopia seeriate tellimise ja annulleerimise kord (tellimise vorm, annulleerimise vorm, tellimuste register)

d) kindluskoopiate tegemise kord (kui tihti, konkreetset tüüpi tarkvarast koopiaid teha tuleb)

e) kindluskoopiate säilitamise kord (kus ja kui kaua säilitatakse kindluskoopiaid

f) kindluskoopiate tegemise ja säilitamise eest vastutavate isikute loend kindluskoopia seeriate kaupa

g) kindluskoopia seeriate register koos vastutavate isikute loendiga

h) kindluskoopiate register (tavaliselt elektrooniline), mis sisaldab andmeid kõigi aja jooksul tehtud kindluskoopiate ja nende seisundi kohta (OK, hävitatud jne)

i) töögraafikud kindluskoopiate kontrollimiseks ja andmekandjate vahetamiseks, kui pole roboteid

j) kindluskoopiate andmekandjate hävitamise  kord (juhend, kuidas tuleb hävitada kasutuselt kõrvaldada andmekandja)

10.3.6. Tarkvara levitamine

Pea iga infosüsteem sisaldab endas tarkvara osi, mida on palju, mis kõik paiknevad erinevates geograafilistes punktides ja mis on täiesti identsed. Samuti leidub infosüsteemi osi, mis ei ole küll tervikuna täiesti identsed, kuid kõik nad sisaldavad mingit kindlat, täpselt ühesugust komponenti. Selliste korduvate, identsete infosüsteemi tarkvarakomponentide olemasolu tingib infosüsteemi haldamises täiesti erilise tegevuste kompleksi – tarkvara levitamise. Tarkvara levitamine on infosüsteemi tarkvara uue komponendi või selle komponendi uue versiooni “samaaegne” paigaldamine kõikidesse nendesse paljudesse kohtadesse, kus seda kasutatakse või hakatakse kasutama.

Oluline on levitamise juures kaks aspekti – “samaaegne” ja “paljudesse kohtadesse”. “Samaaegne” ei tähenda seda sõna sõnalt. “Samaaegne” tähendab seda, et tarkvarakomponent peab olema levitatud enne seda, kui kasutajad seda järgmine kord kasutama hakkavad. “Paljudesse kohtadesse” asetab rõhu sellele, et levitamisest saab juttu olla siis, kui neid kohti kuhu “tarkvaratükk” tuleb toimetada on vähemalt kaks. Rõhutada tuleb veel seda, et paljudel juhtudel on need kohad üksteisest geograafiliselt eraldatud, kas pikema või lühema vahemaaga.

Tarkvara levitamise ülesande võib sõnastada järgmiselt: levitada sama tarkvarakomponent väga paljudesse kohtadesse, mis asuvad üksteisest kaugel võimalikult lühikese ajaga ja võimalikult väikese ressursikuluga. Tavaliselt mõeldakse tarkvara levitamise all tarkvara levitamist töötajate töökohaarvutitesse.

Levitamise vajadus tekkib peaaegu iga infosüsteemi haldamisel, kuigi viimasel ajal on seoses interneti-tehnoloogiate ja õhukese kliendi arenemise tulemusel selle osatähtsus vähenenud. Aga see vajadus tuleb tagasi täie jõuga, kuigi juba täiesti uuel tasemel.

Vaatame nüüd erinevaid võimalusi selleks. Seejuures tuleb kohe rõhutada, et kõik need meetodid on kasutatavad, ainult et erinevatel juhtudel.

1. “Käsitsi levitamisel” kopeerib selleks volitatud töötaja kõikidesse arvutitesse vajaliku tarkvara minnes selleks füüsiliselt arvuti juurde või tehes seda üle arvutivõrgu aga siiski kõiki toiminguid käsitsi tehes.

Seda metoodikat õnnestub kasutada siis, kui kohti kuhu tarkvara  levitada tuleb on väga vähe ja need ei asu üksteisest väga kaugel. Niipea kui kohtade arv kasvab või kasvavad vahemaad, muutub see meetod väga kulukaks, tülikaks ja aeganõudvaks.

Seda metoodikat õnnestub kasutada ka siis, kui kohad kuhu tarkvara levitatakse asuvad üksteisest kaugel, kuid igas geograafilises punktis on kogum kohti, kuhu see tarkvara paigaldada tuleb. Sellisel juhul peaks muidugi igas sellises geograafilises punktis olema töötaja kes levitamist toimetab ja ta peab lihtsalt kas postiga või elektroonilisel teel saama koopia levitatavast tarkvarast. Sellisel juhul eu tohi ühes geograafilises punktis olev kohtade arv, kuhu tarkvara levitatakse, olla jällegi liiga suur (mitte üle 15-20-ne).

2. “Automaatne kopeerimisel” tehakse lihtsama variandi puhul ühte arvutisse adekvaatne koopia levitatavast tarkvarast ja kirjutatakse seejärel käsufail, kus on töökohtade aadressid kuhu tarkvara kopeerida tuleb ja kopeerimiskäsud. Käsufail käivitatakse timer-programmiga õigel ajal. Keerulisemal juhul on koostatud kohtadest (ja nende teekide struktuuridest), kuhu tarkvara tuleb kopeerida, andmebaas ja koostatud programm, mis loeb sellest andmebaasist järjest kõikide kohtade kirjeldused ja teeb selle alusel kopeerimise nagu käsufailgi.

3. “Automaatne laadimise” meetodi korral on initsiatiiv selle töökoha poolne, kuhu tarkvara levitada tuleb. Asja tuum on üks või mitu arvutit võrgus, kuhu on tekitatud levitatava tarkvara aktuaalne koopia. Kui kasutaja käivitab tarkvara, siis võrdleb tarkvara ise ennast võrgus oleva koopiaga ja mittevastavuse avastamisel laeb enne käivitumist enda uue versiooni. Kui tegemist on täiesti uue tarkvara levitamisega, siis on kas võimalust. Kas tehakse esimene levitamine käsitsi ja edasi jätkatakse juba automaatse laadimise meetodiga või levitatakse igasse töökohta nn. Starterprogramm, mille käivitamisel tehakse esmane levitamine.

4. “Automaatne levitamine” toimub spetsiaalse tarkvara abil, mille käsutuses on levitatava tarkvara aktuaalne koopia, ja mis selle muutumisel muudab sellele vastavaks ka tarkvara kõikides punktides kuhu see levitada tuleb ja seda esimesel võimalusel. Selleks on tal muidugi andmebaas, kuhu on kantud andmed kõikide nende kohtade kohta, kuhu tarkvara levitada tuleb. Seejuures peetakse ka logi selle kohta, kuhu midagi levitada on õnnestunud. Seega on täpselt teada, millises seisus üks või teine koht on. Keerulisem tarkvara suudab hoida sünkroonis palju erinevaid levitatavaid tarkvarasid. Levitamine toimub kas eete määratud hetkel või esimesel võimalusel pärast seda.

Esimesed kolm meetodit on muidugi odavamad aga rohkem vaeva nõudvad ja rohkem vigu tekitavad. Neljas võimalus on muidugi täiuslik, kuid tavaliselt maksab selline tarkvara väga palju ja tema hind on sõltuvuses sünkroniseeritavate kohtade arvust ja sünkroniseeritavate tarkvarade arvust.

Vaatame nüüd siiski veel korraks esimese kolme metoodika puudusi. Neljanda metoodika puhul on võimalik leida täiuslikke tarkvarasid nii, et puuduseks jääb ainult kallis hind.

Esimese variandi puhul on suurimaks miinuseks suur käsitsitöö maht, mis hakkab eriti koormama siis, kui levitustsükkel on väga lühike st. tuleb levitada väga tihti. Teadmine kus miski seis on pole probleemiks, kuna levitajaid saab panna pidama levituspäevikuid ja see võib olla elektrooniline. Miinuseks on veel see, et levitajate töö tuleb teha kas öösiti või suuremate levitamiste puhul ka nädalavahetustel.

Levitamise meetod 2 eeldab seda, seda, et riistvara, kuhu tarkvara lülitatakse peab olema pidevalt sisselülitatud, eriti öösiti ja nädalavahetustel. Seda sellepärast, et vältida pidevat teavitamist, et just täna või homme tuleb arvuti ööseks siise jätta. Paraku kui selline tegevus ei ole regulaarne ununeb see kindlasti.

Kolmanda variandi ainukeseks ja kõige suuremaks puuduseks on see, et kogu sünkroniseerimine toimub tavaliselt hommikuti väga lühikeses ajavahemikus kui inimesed töökohtadel käivitavad oma arvutid. See tõmbab arvutivõrgul hommikuti “hinge kinni” ja pole kindel ja see muudab niigi aeglase levitamise protsessi veelgi aeglasemaks. Lisaks sellele takistab see veel ka nende inimeste tööd, kelle konkreetse levitamisega mitte mingit pistmist pole, kuid kes töötavad samas arvutivõrgus.

Nagu juba öeldud on siiski kõik need metoodikad kasutatavad – tuleb ainult otsustada, milline neist on konkreetses situatsioonis kõige otstarbekam. Mida vähem on kohti kuhu tuleb tarkvara levitada, mida rohkem samasse geograafilisse punkti on nad kontsentreeritud, mida vähem on erinevaid levitatavaid tarkvarasid ja mida pikemad on levitamistsüklid, seda suurema tõenäosusega on otstarbekas kasutada esimest metoodikat. Mida rohkem on töökohti, kuhu tarkvara tuleb levitada, mida enam erinevatesse geograafilisse punktidesse on nad hajutatud, mida suurem arv on erinevaid levitatavaid tarkvarasid ja mida lühemad on levitamistsüklid, seda suurema tõenäosusega on otstarbekas kasutada viimast metoodikat.

10.3.7. Litsentsihaldus

Vaimse omandi õiguse kaitse on iga infotehnoloogi seisukohalt väga tähtis asi – teiste tehtud tööd ja õigust selle töö pealt raha saada tuleb austada. Seda kas või juba sellepärast, et iga infotehnoloogi endagi töö on kas või mingilgi määral seotud vaimse omandiga. Enda omandit kaitseb iga üks kiivalt (olgu see siis kas materiaalne või vaimne), miks mitte mõista siis ka teist püüdlusi enda omandi kaitsel.

Enamik kasutatavat tarkvara on litsentseeritav see tähendab, et selle kasutamise eest tuleb selle omanikule maksta litsentsi tasu. Litsentsi tasu on üldjuhul seotud seda tarkvara kasutavate töötajate arvuga ja tarkvara installatsioonide arvuga. Nende kahe arvu vahel on vahe sees – esimene ütleb, mitu kasutajat võib antud litsentsi alusel tarkvara kasutada, teine ütleb, mitmesse kohta võib antud tarkvara installeerida. Näiteks kui firma on ostnud personaliarvestuse tarkvara ühe installatsiooni litsentsi 15 kasutaja jaoks, siis ei ole tal õigust seda sama tarkvara teise kohta installeerida, kuigi selles seimese kohas töötab süsteemiga ainult 7 inimest ja teises kohas hakkas tööle veel 6 inimest – kasutajate litsentside arv ei ole küll saavutatud, küll aga installatsioonide arv.

Kuna litsentsita tarkvara kasutamine võib kaasa tuua suured trahvid on äärmiselt oluline pidada arvestust erinevate tarkvarade lõikes litsentside arvu ja nende tarkvarade kasutajate arvu üle. Litsentside arvu üle arvet pidada on lihtne – on ju teada, kui uusi litsentse ostetakse ja uute litsentside ostmisel tuleb lihtsalt teha märkused litsentside registrisse, mis võib olla nii elektrooniline kui ka paberil.

Litsentside kasutajate arvu määramine on juba tunduvalt segasem värk. Kuna arvuteid tõstetakse pidevalt ringi, installeeritakse vastavalt töötajate soovidele ja õigustele sinna uut tarkvara, siis võib üpris lihtsalt sassi minna palju neid litsentse tegelikult siis ikka kasutuses on. Seega tuleb suurtes infosüsteemides, kus peetakse litsentside üle arvestust käsitsi teha aeg-ajalt auditeid, kus loetakse kokku erinevates tööjaamades ja serverites installeeritud litsenseeritud tarkvara arvud.

Kui infosüsteemi kasutajate arv on suur, installatsioonikohad ise hajutatud väga laiale geograafilisele alale ja kasutatava litsenseeritud tarkvara nomenklatuur suur, tuleb rakendada kasutatavate litsentside üle arvestuse pidamise automatiseeritud versiooni – spetsiaalselt selleks ette nähtud tarkvara. Tavaliselt on selleks see sama tarkvara, mis tegeleb tarkvara levitamisega – paralleelselt levitamisega peab ta arvet ka levitatava tarkvara koguste üle. Enamasti on nendele süsteemidel lisatud ka “üle võrgu” tehtava tarkvara auditi võimalus, kus inspekteeritakse igat võrgus olevat arvutit ja tuvastatakse seal olev tarkvara.

Litsentse tuleb osta suuremate komplektidena ja perspektiiviga ette poole – see tuleb odavam. Enamikel tarkvaramüüjatel on sooduslepingud (Näit: MOLP) suuremate koguste litsentside ostmiseks. Neid on väga erinevate koguste ja väga erinevate soodustuste tasemega. Selleks, et osta firma jaoks vajalikud litsentsid võimalikult soodsalt, tuleb enne litsentside ostmist teha litsentside vajaduse plaan ja sobitada see pakutavate sooduslepingutega.

Loomulikult on olemas ka vabavara, mida võib kasutada tasuta ja kohtades kus seda saab teha tulebki seda teha – see muudab infosüsteemi maksumuse odavamaks, Vabavara kasutamisega kaasnevad aga vahel teatavad suuremad riskid – suur osa vabavara ei ole kvaliteetne ja nende sisemise struktuuri mitteründavus ei ole tagatud ühegi aktiga.

Siiski ei ole see kogu vabavaraga nii. Siin kohal tuleb eriti esile tõsta Linux-süsteemide perekonda, kus kogu tarkvara on avatud koodiga ja tagatud ka vabavara (Näit GNU – www.gnu.org)   litsentsidega.

10.3.8. Pakett-töötlus

Igal infosüsteemil on teatav hulk tegevusi, mis ei ole seotud konkreetselt ühegi töötaja tegevustega vaid süsteemi globaalsete tegevustega. Näiteks toimub pangas igal öösel päeva lõpetamine, kuu viimasel ööl kuu lõpetamine aj aasta viimasel ööl aasta lõpetamine. Selliste operatsioonide olemasolu infosüsteemides on täiesti tavaline. Seejuures ei ole need kõik sugugi ainult öösel tehtavad palju on ka selliseid tegevusi, mida tuleb teha kindlal kellaajal – olenemata sellest, kas on öö või päev, tööpäev või puhkepäev. Osa nendest tegevustest on vaja käivitada täpselt mingil kellaajal osa pärast mingi teise (või teiste) toimingute toimumist, osa aga lihtsalt mõnest elu sündmusest tingituna.

Kõigil tegevustel, mida klassifitseeritakse kui “pakett-töötluse” tegevusi on üks ühine omadus. Nad käivitatakse mingite algandmetega, nad töötavad ilma et neile saaks vahele segada ja nad lõpetavad oma töö kas edukalt või edutult. Seda aga, millise tulemusena protsess jõuab ei saa kuidagi interaktiivselt mõjutada.

Infosüsteemi seisukohalt vaadatuna on sellised tegevused väga olulised ja mõne sellise ära unustamine võib tuua kaasa tõsiseid tagajärgi. Seepärast tuleb kõikide selliste tegevuste kohta pidada registrit ja igal sellisel tegevusel peab olema ka vastutaja, kes peab tagama selle protsessi toimumise.

Kõikide selliste protsesside toimumine või mittetoimumine tuleb logida. Logida tuleb ka toimumise tulemuse – kas oli edukas toimumine või ebaedukas toimumine ja kui oli ebaedukas, siis milline oli lõpetamise veakood. Vigadega lõpetanud tegevustest tuleb kohestelt teatada dispetšerile ja/või protsessi eest vastutajale, kes peavad tagama tegevuse toimumise.

10.3.9. Tegevuste registreerimine ja kontroll

Mida suurem on infosüsteem, seda suurem on võimalus, et mõni volitatud kasutaja teeb seal mingisuguseid lubamatuid tegevusi. Seda ei saa kuidagi vältida. Võimalik on aga registreerida kõik infosüsteemis toimuvad tegevused koos tegevuse tegija tunnuse ja tegevuse parameetritega ja analüüsida neid andmeid. Võrreldes töötaja poolt tehtud tegevusi ja konkreetsete tegevuste tegemise statistikat töötajate ametialaste ülesannetega võib avastada nii mõndagi sellist, mis ei sobi hästi kokku konkreetse töötaja tööalase tegevusega (liiga laialulatuslikud päringud, konkreetsete raportite liiga sage vaatamine, raportite piiramine liiga tihti samade, kuid ametikoha seisukohalt ebaoluliste filtritega jne).

Selliseid analüüse ei saa teha muidugi käsitsi. Selleks on olemas spetsiaalne (ja väga kallis) tarkvara, mis tavaliselt pakuvad välja ka analüüsi metoodikad.

Tegevuste registreerimine kannab ka teist kuid eelpool kirjeldatule suhteliselt lähedast eesmärki. Süsteemi volitatud kasutajad võivad teha ka omakasupüüdlike tehinguid. Neid ei ole tavaliselt võimalik avastada mingi analüüsi käigus (kui need tegevused pole just liiga sagedased). Sellised tegevused võivad selguda aga suhtluses partnerite ja klientidega ning erineva aruandluse koostamisel. Sellise lubamatu toimingu avastamisel on registreeritud andmetest hea vaadata, kes sellega hakkama sai.

Siin tuleb märgata vahet lihtsa andmete muudatuste logi ja süsteemi tegevuste registreerimise vahel. Andmete muudatuste logi registreerib ainult andmete muutused süsteemis. Süsteemi tegevuste registreerimisel registreeritakse mistahes süsteemis tehtud tegevus koos selle tegevuse parameetritega, olenemata sellest, kas tegevus muutis andmete kooseisu või mitte.

10.3.10. Koolitus

Koolitusega, tuleb infosüsteemide haldamise protsessis kokku puutuda üsna palju.. Koolitada tuleb nii infosüsteemi “ülal hoidjaid” kui ka infosüsteemide kasutajaid. Siin jaotises ei vaata me muid koolitusi kui ainult neid, mis on vahetult seotud infosüsteemi haldamise ja kasutamisega. Lisaks siin vaadeldavale koolitusele eksisteerib veel töötajate ametialane täiendõpe.

Süsteemi ülahoidjate koolitus toimib tavalise täienduskoolitusena ja selle “rütmi määrab” uute ressursside kasutusele võtmine ja olemasolevate ressursside efektiivsema kasutamise taotlemine – tehniline tiim peab olema selliste oskustega, et ta oleks võimeline tagama hallatava infosüsteemi töövõime. Uute, senistest kardinaalselt erinevate, ressursside kasutusele võtmisel tuleb koolitada välja töötajad, kes oskaksid selle ressursiga opereerida. Juba kasutuses olevate ressursside efektiivsuse tõstmiseks tuleb tõsta töötajate oskustaset nende ressurssidega opereerimisel. Kogu koolituse läbiviimise otsustab spetsiifilise töövaldkonna juht.

Infosüsteemi kasutajate koolituse rütmi määrab  uue tarkvara kasutusele võtmine, juba kasutuses oleva tarkvara olulised muutmised ja uute töötajate tööle võtmine. Töötajatesse õige suhtumise korral ei ole siin kellegi otsustada, kas üldse ja milline koolitus toimub. Kõikide eel pool nimetatud sündmustega seoses peab koolitus toimuma. Koolituse maht on siin tavaliselt personaliosakonna määrata.

Uute töötajate, kes hakkavad tööle infosüsteemiga,  tööle võtmisel tuleb anda neile koolitus infosüsteemiga töötamiseks. See lühendab nende sisseelamise perioodi ja tõstab tulevikus töö jõudlust. Sama pädeb infosüsteemi oluliste muudatuste korral – kõik süsteemiga töötajad peavad saama koolituse, mis hoiab ära töö jõudluse langemise seoses sellega, et tekkinud on uued tegevused ja muutunud mõned vanad harjumuspärased tegevused. Ka uute infosüsteemi osade kasutusele võtmisel tuleb anda koolitus kõigile selle kasutajatele – siin on ju tegemist sisuliselt sama situatsiooniga kui uue töötaja tööle võtmisel.

Kui organisatsioon on suur või töötajate liikuvus suur, siis infosüsteemi õpetamiseks peaks ettevõttel olema oma arvutiklass kus on installeeritud infosüsteemi õpetamise keskkond.

10.3.11. Kasutajate toetamine

Infosüsteemi kasutaja võib olla ükskõik kui hästi koolitatud, siiski võib tal oma töös tekkida probleeme infosüsteemi kasutamisega. Lisaks sellele võivad tekkida probleemid, mis on hoopis tehnilist laadi ja pole kuidagi seotud kasutaja teadmistega aga ometi takistavad infosüsteemi reeglipärast kasutamist. Tehniliste probleemide alla kuuluvad näiteks kasutaja töökohaarvuti rikked, printeri tooneri lõppemine, võrguühenduse kadumine jne. Samuti näiteks tarkvara rikked.

Olenemata sellest, millist tüüpi on see probleem, mis infosüsteemi kasutajal infosüsteemiga töötamisel tekkis, peab ta saama võimalikult kiiret ja efektiivset abi tekkinud probleemi lahendamisel. Selleks peab olema infosüsteemi kõrvale “ehitatud” kasutajate toetamise organisatsioon. Mida suurem on firma ja mida laiem on infosüsteemi kasutajate ring, seda suurem ja võimsam peab olema ka kasutajate toetamise organisatsioon.

Väikeste firmade puhul on tavaks, et infosüsteemi haldamise ja toetamisega tegeleb üks “infotehnoloogiline polüglott”. Kui kellegi tekkib probleem, siis helistatakse temale ja ta tuleb ja likvideerib probleemi, selgitab, õpetab, teeb ise ära... Oluline on, et see töötaja oleks pidevalt (mobiil)telefoniteel kätte saadav

Keskmiste firmade puhul peaks selliseid inimesi mitu olema. Seejuures peaks nad olema spetsialiseerunud erinevat tüüpi probleemide lahendamisele: seadmete rikked, tarkvara, kulumaterjalide asendamine jne. Teatud piirini võib sellist organisatsiooni firma kasvades laiendada suurendades samale probleemide valdkonnale spetsialiseerunud töötajate arvu ja kitsendades spetsialiseerumist. Teatud organisatsiooni suurusest alates (kui neid toetus-töötajaid on juba üle kuue) muutub see organisatsioon ebaefektiivseks, kuna tekkivad tööde sünkroniseerimise probleemid.

Täiuslikum kasutajate toetamise organisatsioon on konsultatsioonipunktil (help-desk) põhinev. Konsultatsioonipunktil põhineva kasutajate toetamise organisatsiooni korral peab kasutajate kõigi probleemide lahendamine peab toimuma läbi konsultatsioonipunkti Probleemi lahendamise tee konsultatsioonipunktis on järgmine:
a) probleemile püütakse leida lahendus kohapeal kasutades konsultatsioonipunkti töötajate teadmisi ja varem lahendatud probleemide registrit. Üritatakse juhendada kasutajat telefoni teel. Kui see ei õnnestu, siis saadetakse kohale konsultatsioonipunkti töötaja.

b) lahendamata tehnilised probleemid suunatakse tehnilise hoolduse töötajatele leides nende hulgast vähim hõivatud inimese

c) lahendamata tarkvaraprobleemid suunatakse tarkvara hoolduse töötajatele leides nende hulgast vähim hõivatud töötaja

d) lõppenud kulumaterjali teated vahendatakse majandusosakonnale.

Kõik probleemid registreeritakse konsultatsioonipunktis nendest teada saamisel. Probleemidele, mida ise ei suudeta lahendada, otsitakse lahendaja. Probleemi lahendustöö väljaandmisel jälgitakse probleemi lahendamise käiku ja seda, et probleem ettenähtud ajaga lahenduse leiaks (Kõik probleemid klassifitseeritakse ja klassifikaatori järgi määratakse probleemi lubatud maksimaalne lahendusaeg). Probleemile lahenduse leidnud töötaja peab sellest koheselt teatama konsultatsioonipunkti. Probleemi lahendamise järel märgitakse registreeritud probleemi juurde  ka see, kuidas probleem lahendati. Selliselt luuakse teadmiste baas, mida saab kasutada tulevikus tekkivate sarnaste probleemide lahendamisel.

Kogu selle protsessi toimimise tagamiseks ja informatsiooni hoidmiseks on vajalik muidugi spetsiaalne tarkvara

10.4. Infosüsteemide haldamise organisatsioon

Ei ole olemas ühtegi “absoluutse tõena” võetavat infosüsteemide haldamise organisatsiooni struktuuri. Järgneval joonisel on toodud üks võimalik struktuur, kuhu on paigutatud enam vähem kõik võimalikud struktuuri komponendid. Seega on see ühe hästi suure ja geograafiliselt hajutatud firma infosüsteemi haldamise organisatsiooni struktuur:
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Nagu igal korralikul organisatsioonilisel struktuuril on siin olemas selle organisatsiooni juht, kelle ülesandeks on selle organisatsiooni toimimise juhtimine. Dispetšerteenistuse ülesanne on infosüsteemi jälgimine ning teiste struktuuriüksuste informeerimine tekkinud anormaalsustest. Andmebaaside rakenduste administraatorite ülesanne on kõikvõimalike serverite töös hoidmine ja konfigureerimine paremale jõudlusele. Tavaliselt on nende hulgas ka pakett-ülesannete toimimise eest vastutajad. Samuti varundamise organiseerijad.

Riistvaragruppi ülesanne on uue riistvara installeerimine, vana ja/või riknenud riistava asendamine uuega ja riistvara jooksev hooldus. Tarkvaragrupp täidab samu ülesandeid tarkvaraga seonduvalt. Mõlema grupi ülesannete hulka kuulub ka vastavalt klientide riistavaraliste ja tarkvaraliste probleemide lahendamine (kliendi toetamine) nendes küsimustes, millele ei suutnud vastust leida Konsultatsioonipunkt.

Konsultatsioonipunkti ülesannetest räägiti põhjalikumalt eelmises jaotises ja siin ei ole mõtet seda ebatäpsemalt üle korrata.

Mobiils4ed hooldusgrupid on kinnistatud tavaliselt mingi geograafilise piirkonnaga ja nende ülesanne on teenindada kompleksselt selles piirkonnas asuvaid kasutajaid. Tavaliselt on nendes spetsialistid, kes suudavad lahendada riistvara ja tarkvara probleeme analoogiliselt riistvara ja tarkvara gruppidega. Tarkvara ja riistavara grupid luuakse sinna, kus ühes geograafilises punktis on palju kasutajaid, mobiilsed grupid aga sinna, kus suhteliselt laias geograafilises piirkonnas on suhteliselt vähe kasutajaid.

Lepinguliste koostööpartnerite kaudu lahendatakse hooldusküsimused tavaliselt nendes kohtades, kus suure geograafilise piirkonna peale on nii vähe kasutajaid, et seal ei tasu pidada mobiilset hooldusgruppi, lähimast statsionaarsest grupist võtaks aga sellesse punkti kohale jõudmine liiga kaua aega. Lepinguliste koostööpartneritena tuleb eelistada spetsiaalseid infosüsteemide hoolduseha tegelevaid firmasid, kellel on lai hooldusvõrk. Loomulikult kui on kohti kuhu selliste firmade võrk ei ulatu, tuleb leida sobivaim variant selle koha peal.

Loomulikult on võimalik, et kogu tehniline jooksev kasutajate toetus ostetakse mõnelt firmalt sisse, enda kanda jäetakse ainult keskressursi haldamine ja süsteemi töövõime jälgimine.

Koolitus tegeleb eranditult kasutajate koolitamine, kogu IT-spetsialistide koolitus tuleb osta sisse.

10.5. Kasulikud lingid

1. IBM Tivoli manuals: http://www.tivoli.com/support/documents/public_manuals.html
2. HP OpenView manuals: http://ovweb.external.hp.com/lpe/doc_serv/
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