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IT-teenus, mis see on?

ARVUTITOOKOHTADE HALDUSTEENUS
SERVERITE HALDUSTEENUSED
PILVETEENUSTE HALDUSTEENUS
TUGIADMINISTRAATORI TEENUS

IT (PILVE)TEENUSENA
IT JUHTIMINE




IT-teenus, millest koosneb?

= Toode - riist-, tarkvara (programm) voi informatsioon mis tehakse kliendile
kattesaadavaks.

= Teenus - Uks vOi enam IT susteemi, mis toetavad (voimaldavad) kliendi ariprotsesse.

= Klient - isik v@i organisatsioon, kes tasub teenuse vai toote eest

= Kasutaja - isik vOi organisatsioon, kes kasutab teenust voi toodet

= Teenuse omanik - teenuseosutaja, kes vastutab teenuse nduetekohase toimimise eest.

= Funktsioon - loogiline kontseptsioon mis toetudes inimestele véi automaatikale teostab
kas kindlat protsessi, tegevusi voi neid molemaid.

= Protsess - uhendatud tegevuste kogum, mille valjundiks on teenus, toode vai
informatsioon ja mille sisendiks on materjalid, teised teenused vdi informatsioon




Teenuse taseme lepingu ( SLA)

= Kliendipohine SLA

= Teenusepohine SLA

= Mitmetasandiline SLA
= Ettevotte tasemel SLA
= Klienditaseme SLA
= Teenuse tasemel SLA




SLA sisaldab jargmisi komponente

= Kokkuleppe ulevaade
= Osutatava teenuse tulp

= Teenuse soovitud joudlustase, turvalisus, eriti selle téokindlus ja
reageerimisvoime

= Seireprotsessi ja teenustaseme aruandlus

= Teenusega seotud probleemidest teatamise sammud

= Reageerimise ja probleemi lahendamise ajaraam

= Tagajarjed teenusepakkujale, kes ei taida oma kohustust




Uldised moodikud

= Loobumismaar : vastamise ootamisest loobutud kdnede protsent.

= ASA (Keskmine vastamiskiirus): Keskmine aeg (tavaliselt sekundites), mis kulub
konele vastamiseks teeninduspunkti kaudu.

= TSF (Time Service Factor): kindla ajavahemiku jooksul vastatud kdnede protsent
, ht 80% 20 sekundiga.

= FCR (esimese kone resolutsioon): sissetulevate konede protsent, mida saab
lahendada ilma tagasihelistamist kasutamata voi ilma, et helistaja peaks juhtumi
lahendamise |6petamiseks tugiteenust tagasi helistama. [6]

= TAT ( pO6rdeaeg ): teatud Ulesande taitmiseks kuluv aeg.
= TRT ( eraldusvdime koguaeg ): kogu aeg, mis kulub teatud UGlesande taitmiseks.

= MTTR ( keskmine taastamisaeg ): aeg, mis kulub taastamiseks parast teenuse
katkemist.




Kusimused?



Tanane too

= Vaatame , Elisa™ Piisiinterneti Teenusetaset (ingl Service Level Agreement, SLA)

= Valige mingi riiklik e-teenus ja maarake lubatud torkeaeg, nii et see ei
segaks tava olukorda.






https://quizlet.com/257475315/it-tookorraldus-flash-cards/
https://www.datafox.ee/et/mida-me-teeme/it-teenused?gclid=Cj0KCQjw4f35BRDBARIsAPePBHxI3aQEa0o696F_7w-R9rdeqlyK0UJApTVzLLBF5C7_8Zq5nYDwHpoaAqvOEALw_wcB
https://en.wikipedia.org/wiki/Service-level_agreement
file:///C:/Users/meelis/Downloads/aa2d0f9e550f43efb2e7bdd8b20d84b6 (3).pdf
https://searchitchannel.techtarget.com/definition/service-level-agreement
https://www.elisa.ee/et/elisast/teenuste-tingimused-ja-hinnakiri/pusiinterneti-teenusetase-sla

IT KOLLEDZ
TALLINNA TEHNIKAULIKOOL

TTU IT KOLLED?

Raja 4C, 12616 Tallinn
tel 620 2002 (E-R 8.30-17.00)
i@ttu.ee

www.ttu.ee/itcollege



H IT KOLLEDZ
I TALLINNA TEHNIKAULIKOOL

ISKE

MEELIS ANTOI

15.10.2019



ISKE

= [SKE on Eesti riigi infostisteemide kolmeastmeline
etalonturbe stisteem, mille eesmark on tagada
toodeldavatele andmetele piisava tasemega turvalisus.

= Slisteem on loodud eelkodige riigi ja kohalike omavalitsuste
kasutatavatele infoststeemidele, kuid seda saavad
kasutada ka ariettevotted.

= ISKEs on kirjeldatud kolm turbe taset: madal (L),
keskmine SM) ja korge (H). Infovara resulteeriv turbetase
leitakse selles toodeldavatele andmetele maaratud
turvaklasside kaudu. Turvaklasside maaramisel |[ahtutakse
teabe konfidentsiaalsusest (S), teabe terviklikkusest (T),
aegkriitilise teabe kaideldavusest (K), teabe hilinemise
tagajargede lubatavast kaalukusest (R).

= J[SKE valjatéotamisel ja arendamisel on aluseks voetud
Saksamaa BSI (saksa k. Bundesamt flr Sicherheit in der
Informationstechnik) avaldatav infoturbe standard - IT
Baseline Protection Manual (saksa k. IT-Grundschutz).




Turvaosaklassid

= Andmete kdideldavuse alusel maaratakse turvaosaklass jargmisest skaalast:
= KO - tdéokindlus — pole oluline; joudlus - pole oluline;

= K1 - todkindlus - 90% (lubatud summaarne seisak nadalas ~ 66paev);
lubatav ndutava reaktsiooniaja kasv tippkoormusel - tunnid (1+10);

= K2 - tédkindlus — 99% (lubatud summaarne seisak nadalas ~ 2 tundi);
lubatav ndutava reaktsiooniaja kasv tippkoormusel — minutid (1+10);

= K3 - tédkindlus — 99,9% (lubatud summaarne seisak nadalas ~ 10 minutit);
lubatav ndutava reaktsiooniaja kasv tippkoormusel - sekundid (1+10).



Turvaosaklassid

= Andmete tervikluse alusel maaratakse turvaosaklass jargmisest skaalast:

TO - info allikas, muutmise ega havitamise tuvastatavus ei ole olulised; info
oigsuse, taielikkuse ja ajakohasuse kontroll pole vajalik;

T1 - info allikas, selle muutmise ja havitamise fakt peavad olema
tuvastatavad; info digsuse, taielikkuse ja ajakohasuse kontroll erijuhtudel ja
vastavalt vajadusele;

T2 - info allikas, selle muutmise ja havitamise fakt peavad olema
tuvastatavad; vajalik on info digsuse, taielikkuse ja ajakohasuse perioodiline
kontroll;

T3 - info allikas, selle muutmise ja havitamise faktil peab olema
tdoestusvaartus; vajalik on info digsuse, taielikkuse ja ajakohasuse kontroll
reaalajas.



Turvaosaklassid

= Andmete konfidentsiaalsuse alusel maaratakse turvaosaklass jargmisest skaalast:

= SO - avalik info: juurdepaasu teabele ei piirata (st lugemisdigus on koigil
huvitatutel, muutmise digus on maaratud tervikluse nduetega);

= S1 - info asutusesiseseks kasutamiseks: juurdepaas teabele on lubatav
juurdepadsu taotleva isiku digustatud huvi korral;

= S2 - salajane info: info kasutamine on lubatud ainult teatud kindlatele kasutajate
gruppidele, juurdepaas teabele on lubatav juurdepaasu taotleva isiku digustatud
huvi korral;

= S3 - Ulisalajane info: info kasutamine on lubatud ainult teatud kindlatele
kasutajatele, juurdepaas teabele on lubatav juurdepdasu taotleva isiku
oigustatud huvi korral.




Etalonturbe olemus

= ISKE rakendamine tahendab seda, et ndutava turvataseme saavutamiseks tuleb
rakendada koik konkreetse infovara tulbi ja konkreetse noutava
turvataseme kohta spetsifitseeritud kohustuslikud meetmed. Turvameedet ei
pea rakendama juhul kui konkreetse turvameetme rakendamine ei vahenda
riske ja/voi turvameetme rakendamine on kulukas vorreldes turvameetme
rakendamisest tulenevate riskide vahendamisega. Samuti ei pea igat
turvameedet rakendama, kui riskid on kaetud teiste meetmete rakendamisega.
Riigiasutustes tuleb konkreetsete turvameetme mitte rakendamine aktsepteerida
infoturbe juhi voi infoturbe eest vastutava isiku poolt. Seejuures tuleb asutuse
juhti teavitada turvameetmete mitterakendamisest tulenevatest riskidest. Lisaks
on igal turvatasemel soovituslikud meetmed, mida soovitatakse rakendada, kuid
mis ei ole kohustuslikud:

= Z" tahistab soovituslike meetmeid, mis voivad osutuda vajalikeks eelkdige
kdrgema turvanoudluse puhul.

= "W" tdhistab meetmeid, mille eesmargiks on aidata moista ja
rakendada teisi turvameetmeid




ISKE rakendamine

= Infovarade inventuur ja spetsifitseerimine

= Infovarade vajaliku turvataseme maaramine anallUsi tulemusena

= Turvaosaklasside maaramisel tuleb arvestada jargmist tllipi nduetega:
= Seadustest ja lepingutest tulenevad nduded
= Pohitegevuse (vOi aritegevuse) protsessidest tulenevad nduded
= Tagajargede hindamisest

= ISKE rakendamine asutuses ei ole Uhekordne projekt. See on pidev protsess, sest
muutuvad nii IT-keskkond, turvaohud kui ka -meetmed.




Tagajargede kaalukuse hindamine

= Tagajargede kaalukus tahendab turvaintsidendist tekkivate kahjude hindamist.
Kahjusid voib hinnata nelja tasemelisel skaalal:

= RO-turvaintsidendiga (st info kaideldavuse ja/voi konfidentsiaalsuse ja/voi
tervikluse nduete mittetaitmisega) ei kaasne markimisvaarseid kahjusid;

= Rl-kaasnevad vahe olulised kahjud, turvaintsident (st info kdideldavuse
ja/voi konfidentsiaalsuse ja/voi tervikluse nduete mittetaitmine) pdhjustab
toenaoliselt markimisvaarseid takistusi asutuse funktsiooni taitmisele voi
markimisvaarseid rahalisi kaotusi;

= R2-kaasnevad olulised kahjud, turvaintsident (st info kaideldavuse ja/voi
konfidentsiaalsuse ja/v0i tervikluse nduete mittetaitmine) pohjustab
tdenadoliselt olulise takistuse asutuse funktsiooni taitmisele voi ohtu inimeste
tervisele voi keskkonnasaaste ohtu voi olulisi rahalisi kaotusi;

= R3-kaasnevad vaga olulised (missioonikriitilised) kahjud, turvaintsident (st
info kaideldavuse ja/voi konfidentsiaalsuse ja/voi tervikluse nduete
mittetaitmine) pohjustab toenaoliselt asutuse funktsiooni taitmatajatmise voi
markimisvaarseid haireid riigikorralduses voi ohtu inimelule voi
keskkonnasaastet vOi vaga olulisi rahalisi kaotusi




Kusimused?



Tanane too:

= Tutvuge ISKE rakendusjuhendiga.
= Tooge naiteid tagajargedest.






https://et.wikipedia.org/wiki/ISKE
https://www.ria.ee/et/kuberturvalisus/infosusteemide-turvameetmete-susteem-iske.html
https://www.ria.ee/et/kuberturvalisus/iske/juhendid-ja-materjalid.html
https://iske.ria.ee/8_06
https://www.ria.ee/sites/default/files/content-editors/ISKE/iske_rakendusjuhend.pdf
https://www.riigiteataja.ee/akt/13125331?leiaKehtiv
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Haldus

= Miks on vaja?
= Mida vaja teada?




Millest koosneb serverite haldus

= Turva nduded
Majutus
= Elekter
= Jahutus
Riistvara
Tarkvara
= Slisteemtarkvara
= Rakendustarkvara
= Arendused
Side
Intsidentide lahendamised
Uldine arengu planeerimine, eelarve jne.




Intsidentide ennetamine

= Turva analuus

= Auditi eesmargiks on ettevotet ohustavate turvariskide avastamine ning nende
minimeerimine.

= Kas ettevotte IT-sisteemid on piisavalt turvalised?

Kas arikriitilised andmed on vooraste eest kaitstud ja vajadusel taastatavad?

Viirused ja nuhkvara - olen neist ikka vaba?

Miks postkastis on nii palju rampskirju?

Kas praegune IT-slsteemide hooldaja-arendaja on teinud piisavalt head
t66d?

= IT turvalisuse audit ei piirdu passiivse vaatlemise ja soovitustega. Auditi
eesmargiks on anda juhtkonnale edaspidiseks t66vahendid ja arutada labi
prioriteedid. Audit Idpetatakse alati tGhise kokkuvotva seminariga, kus teemad
juhtkonna tasemel labi arutatakse ja joutakse edasiste plaanideni.




Vaaramatud jﬁUd (prantsuse keeles force majeure, ladina keeles vis maior)

= Kahju pohjustavaks vaaramatuks jouks saab pidada erakordset ja objektiivselt
vaaramatut sindmust, mis on valjaspool isiku mojupiirkonda. Eelkdige voib
selleks olla erakordne loodusjoud. Asjaolu vaaramatuks jouks lugemine eeldab,
et isik ei saa seda asjaolu modjutada, st isik ei saa kahju tekkimist mingil moel ara

hoida.

= Onnetuse kahju vahendamine




Onnetuse kahju vihendamine

Mangida labi dnnetuste stsenaariumid

Panna kirja tegevused mida tehti, et vahendada kahju.

Juhised kirja panna

Teha Oppused

Kui vajalik, siis vormistada kaskkirjad - riiklikes ettevotetes.




Varundamine (backup)

= Kuidas varundada.
= Failide kasitsi kopeerimine
= Varundusrakenduse kasutamine




Varundamine (backup)

= Kuhu varundada:

Valised optilise voi magnetilised kettad
USB-malupulk
Malukaart

Vorguketas
= Dubleerida

Pilve

Internetipohine varundamine

= Norton Online Backup, Blackblaze, Crashplan, Carbonite,
Mozy, SOS Online Backup, Livedrive, Bitcasa, Spideroak,
Sugarsync




Varundamine (backup)

= Millal varundada
= Kui tihti muutuvad susteemisatted ja vajalikud andmed?
= Kui olulised need andmed on?
= Kui palju kaotab firma/eraisik nende andmete kadumisel?
= Kas on midagi, mis ei ole taastatav?

= Seadusega kooskolas
= Raamatupidamis aruanded




Varundamine (backup)

= Kui kaua varundusi sailitada
= Vastavalt seadusele
= Vastavalt vajadusele
= Kas andmeid on voimalik taastada
= Kui suur on kahju




Naide

= Nadal 1: andmete varunamine esimesele kettale ning see muutub "poeg" kettaks,
sest see on kdige noorem.

= Nadal 2: andmete varundamine teisele kettale ning see muutub "poeg" kettaks,
ketas Uks muutub seega "isa" kettaks, sest on vanem kui dsja kirjutatud ketas.

= Nadal 3: andmete varundamine kolmandale kettale ning see muutub "poeg"
kettaks, ketas kaks muutub seega "isa" kettaks ning esimene ketas muutub
"vanaisa" kettaks.

= Nadal 4: andmete varundamine neljandale kettale, mis saab kettaks "poeg" ning
tanu sellele muutub esimene ketas ebavajalikuks.

= Sellisel viisil andmete varundamine ei ole ilmtingimata vajalik, kuid siiski on see
hea variant omamaks erinevaid taastepunkte.




Kusimused?



Tanane too:

= Ettevalmistus:

Vaatame korra riigiteenuseid:

https://riigipilv.ee/teenused/haldusteenused

https://www.andmevara.ee/it-haldusteenus

Erasektorist naiteid:

https://iteraction.ee/teenused/it-taristu-haldus
https://www.3r.ee/it-haldus/
= Kirjaliktoo:

= Moodustage kahesed - kolmesed to66grupid.
= Arutage milliseid vorguteenuseid vajab (it)uliopilne
= Kirjeldage see teenus ja laadige moodlisse.



https://riigipilv.ee/teenused/haldusteenused
https://www.andmevara.ee/it-haldusteenus
https://iteraction.ee/teenused/it-taristu-haldus
https://www.3r.ee/it-haldus/



https://et.wikipedia.org/wiki/Andmete_varundamine
https://www.bcs.ee/turvalisuse-audit-ja-analuus/
https://www.riigiteataja.ee/oigusuudised/kohtuuudiste_nimekiri/1378
https://www.riigiteataja.ee/akt/102032016003

































































































































































































































































































































































































